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sammendrag

KPMG har bistatt Advokatfirmaet Simonsen Vogt Wiik (SVW) med datatekniske analyser i
forbindelse med en rettslig tvist mellom SVWs klient Magnus Granath og Craig Stephen
Wright, representert ved Wikborg Rein Advokatfirma (WR). KPMG har vurdert filene i
datagrunnlaget ut fra metadata, innhold og formattering, samt vurdert de av filene som
karakteriserer som kildekode opp mot den offentlig tilgjengelige Bitcoin-kildekoden.

For filene som ikke kategoriserer som kildekode, observerer KPMG blant annet
inkonsistens i metadata for en rekke av filene, tilsynelatende manglende metadata, bruk
av fonter med copyright fra en senere dato enn dateringen av dokumentene, og bruk av
programvare som forst ble tilgjengelig flere ar etter filens angivelige opprettelsestidspunkt
og siste endringsdato.

For de filene som er overlevert fra Wikborg Reins prosesskriv som er kategorisert som
kildekode, kan ikke KPMG verifisere at disse filene er av en opprinnelsesdato fer offentlig
tilgjengelig kildekode. KPMG observerer inkonsistens i innholdet i enkelte av kildekode-
filene som er vanskelig & forklare pd annen mate enn at de har blitt opprettet eller modifisert
i tiden etter publisering av offentlig tilgjengelig kildekode.

KPMG vurderer det som sannsynlig at flere av filene i datamaterialet er endret slik at de
fremstar & veere opprettet tidligere enn de faktisk er.
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nniedning

Bakgrunn

KPMG mottok 6. september 2021 en forespersel fra Advokatfirmaet Simonsen Vogt Wiig
(SVW) om & bistd med datatekniske analyser for & vurdere en rekke filer i forbindelse med
en rettslig tvist mellom SVWs klient Magnus Granath og Craig Stephen Wright,
representert ved Wikborg Rein Advokatfirma. KPMG signerte engasjementsavtale med
SVW den 09.10.2021 for bistand til datateknisk vurdering.

Mandat

Falgende mandat ble gitt KPMG for utferelse av oppdraget ved kontraktsinngaelse:

(a) Mottak og analyse av elektronisk lagret informasjon for det formal & vurdere
ektheten av datafilene, seerlig da dateringen av dem og om de er originaler eller
manipulasjoner av andre tilgjengelige filer.

(b) Utarbeide en sluttrapport som beskriver analyse og konklusjon, og som kan
benyttes | den videre rettstvisten.

(c) Evt. mote som partsvitne/sakkyndig i retten

Det ble i et statusmate den 12.11.2021 spesifisert at SVW @nsker bistand til analyse og
vurdering av 73 spesifikke bilag fra Wikborg Reins prosesskriv. Disse bilagene og alle deres
vedlegg er listet opp med en markering «X» i kolonnen «Til analyse» i Vedlegg 1. Filoversikt
mottatte filer.

Forbehold og avgrensninger

KPMGs oppdrag har veert avgrenset til & gjere datatekniske vurderinger av datagrunnlaget
utlevert av oppdragsgiver i den tilstand de er mottatt av KPMG. Det har ikke veert en del av
KPMGs mandat a ta stilling til, eller vurdere innholdet i eller bakgrunnen for sgksmalet
mellom partene. KPMG tar forbehold om at ny informasjon som ikke er kjent for oss kan
pavirke vare vurderinger.

Rapporten er utarbeidet for oppdragsgiver i henhold til inngatt engasjementsavtale. Enhver
distribusjon eller bruk av rapporten utover dette ma avklares med KPMG i forkant.

Gjennomfgaring

Etter sikring og mottak av data har KPMG analysert filene i sin datalab pd KPMG-Huset i
Oslo. Oppdraget er utfert av et tverrfaglig team med nadvendig kompetanse og ekspertise
for & kunne svare ut de ulike tekniske aspektene knyttet til datagrunnlaget. For en kort CV
pa alle involverte ressurser, se Vedlegg 30: Kort CV.

© 2021 KPMG AS, a Norwegian limited liability company and a member firm of the KPMG global
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Metode

Sikring av data

Datagrunnlaget for KPMGs vurderinger ble mottatt giennom SVWs dataportal «Simonsen
Vogt Wiig SVW Connect» den 14. oktober 2021. Datagrunnlaget er opplyst & veere hentet
fra Akterportalen fgr det deretter er prosessert inn pa SVWs egen dataportal. Filene ble
lastet ned i ZIP-format og deretter prosessert i KPMGs analyseverktey Relativity og FTK
Forensic.

KPMG har i tillegg til dette ogsa sikret dataene direkte pa en ekstern disk fra Akterportalen
giennom SVWs innlogging den 18.november 2021. Dette ble gjort for & kontrollere og evt.
verifisere om det hadde skjedd endringer i filene i forbindelse med SVWs opprinnelige
nedlasting fra Akterportalen og opplasting til egen portal. Basert pa hash-verdier for de
enkelte dokumentene ble datamaterialet fra Akterportalen verifisert a veere identisk med
de dokumentene som ble tilgjengeliggjort via “Simonsen Vogt Wiig SVW Connect”

Oversikt over datamaterialet som er tilgjengeliggjort for KPMG og som danner grunnlaget
for KPMGs analysearbeid fremkommer av lVedlegg 7: Filoversikt mottatte filer. Noen av
filene inneholder ytterligere filer som vedlegg.

| tillegg har KPMG lastet ned eller produsert 60 filer som referansefiler. En fullstendig
oversikt over disse finnes i Vedlegg 2: Filoversikt referansefiler.

Analyse

Alle datafiler er prosessert i KPMGs eDiscovery verktay Relativity i Forensic Toolkit (FTK)
samt EnCase Forensic. Relativity er en dataplattform som prosesserer og indekserer alle
datafiler slik at de gjeres sekbare og kan analyseres basert pa innhold og metadata. FTK og
EnCase er forensic-verktgy som ogsa kan benyttes for & analysere innhold og metadata.
FTK og EnCase gir i tillegg mulighet for mer inngdende dybdeanalyser av datamaterialet.

Dokumentene er i tillegg analysert i applikasjonen som korresponderer med filformatet, for
eksempel er doc- og docx-filer analysert i Microsoft Word, og PDF-dokumenter er analysert
med Adobe Acrobat og Adobe Reader, osv.

Om metadata

Metadata er «data om data» og kan si noe om livslegpet til en datafil eller dokument.
Eksempel pd metadata er tidsstempel (dato, klokke) for opprettelse eller siste endring,
brukernavn péa forfatter eller hvilket program som har generert filen. Metadata er lagret i
det enkelte filformatet og kan ogsé vises i den enkelte applikasjonen (for eksempel Word
eller Acrobat). Metadata vil normalt sett ikke veere en del av filens innhold som vises ved en
utskrift av filen.

Metadata genereres fra ulike kilder, blant annet vil det filsystemet som filen er lagret pa,
ha metadata som viser blant annet tidsstempler for opprettelse og siste endring. | tillegg
kan de ulike applikasjonene lagre sine metadata i selve filen. Eksempler pd dette er
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Microsoft Word eller Acrobat som for eksempel kan lagre metadata som viser navn pa
forfatter, tidspunkt for opprettelse, endring og utskrift.

Endring av innholdet i et dokument/datafil kan endre metadata. Siden metadata beskriver
noe av datafilens livslgp, kan denne informasjonen si noe om tidspunkt for nar filen er
behandlet, hvem som har behandlet den og hvordan den er behandlet. Metadata vil normalt
ikke vise hva som eventuelt er endret av innhold i filen.

Flytting eller kopiering av datafiler fra en lagringsenhet til en annen, for eksempel via en
minnepinne eller som et vedlegg til epost, kan endre metadata knyttet til filsystemets
tidsstempler. Blant annet vil en datafil som kopieres fra en lagringsenhet til en annen fa
oppdatert tidsstempelet for opprettelse og vil veere lik tidspunktet for nar kopieringen ble
utfert. Tidsstempel for siste lagring vil imidlertid ikke endres og i dette tilfellet vil man
oppleve at tidsstempel for opprettelse er nyere enn tidspunkt for siste lagring.

Filtypens metadata vil imidlertid ikke endres ved flytting eller kopiering. Filtypens metadata
vil for eksempel veere tidspunkt for opprettelse og endringer som er registrert av den
aktuelle applikasjonen, for eksempel Microsoft Word, Open Office eller Adobe Acrobat.

Metadata kan relativt enkelt slettes eller endres med forsett av en bruker, og det finnes
mange tilgjengelige verktay for dette. For eksempel finnes det verktay som sletter alle
metadata i et Word-dokument for dette sendes som vedlegg til epost. Dette kan for
eksempel gjeres for 8 unngéd at metadata viser endringer som er gjort i teksten i de tilfellene
man har valgt funksjonen for sporing av endringer. Slike endringer vil veere lagret som en
del av filens metadata. Andre verktay lar brukeren endre metadata slik at filen kan fremsta
med et konstruert livslap.

Tidsstempler settes ut fra datamaskinens klokke. For at tidsstemplene skal veere korrekte
betinger det at enheten som benyttes til opprettelse eller endring av dokumenter/filer er
konfigurert med korrekt dato, klokke og tidssone. Normalt vil en PC veere koblet opp mot
Internett og med automatisk synkronisering av dato og klokke. Det er allikevel enkelt &
endre tidsinnstillinger pa en PC gjennom & sette dato og klokke til en selvvalgt verdi, samt
a sla av funksjon for automatisk synkronisering av kalender og klokke. Hvis en PC benytter
en feilinnstilt klokke eller kalender, vil den feilaktige tidsangivelsen bli reflektert i metadata.

Inkonsistens i metadata kan tyde pa at filen er manipulert for at den skal fremsta med at
annet livslgp enn det faktiske.

For de dokumentene som KPMG har blitt bedt om & vurdere, har KPMG analysert
dokumentenes metadata. | hovedsak er det analysert metadata knyttet til de ulike
filformatene (f.eks. MS Word, Open Office og Adobe PDF), ikke filsystemets metadata da
filene antas ikke & veere sikret fra opprinnelig lagringssted, men flyttet mellom ulike
lagringssystemer.

Om innholds- og formateringsanalyse

KPMG har i tillegg til analyse av filenes metadata ogséa analysert filene i datagrunnlaget fra
et innholds- og formateringsperspektiv. Analyser som faller inn under denne kategorien kan
veere analyser knyttet til en fils bruk av fonter, papirsterrelse og marger, samt tekst- og
formatteringsforskjeller mellom bilagene og eventuelle referansefiler.

Analyser av fonter er seerlig relevant for PDF-filer da dette er filer som kan inneholde
innebyggede fonter med metadata om fontene brukt i filen. Dette er informasjon som vil
veere innebygget i filen. Fonters metadata inneholder gjerne en datert copyright, som
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derfor kan brukes til & si noe om filens alder. En analyse av bruk av fonter i andre
dokumenttyper fra Open Office og Microsoft Word kan ogsé gjeres for & vurdere nar
innhold kan ha blitt produsert basert pd benyttet font eller fontfamilies versjon og
utgivelsesdato.

Om kildekode

Kildekode er en samlebetegnelse pa ulike syntakser brukt i ulike programmeringssprék, og
lagres nesten i alle tilfeller som «rene» tekstfiler, dvs. tekstfiler uten noen form for
formattering. Filtypen vil ofte variere fra programmeringssprék til programmeringssprak. |
programmeringsspraket C++ benyttes ofte filtypene .cpp og .h.

| programmeringssprak som C++ vil kildekoden g& gjennom en prosess som Kkalles
kompilering fer en datamaskin er i stand til & kjgre programmet. | denne prosessen
oversettes kildekoden (som er lett lesbar og redigerbar for mennesker) til kjgrbar kode som
er formatet datamaskiner bruker for & kjere programmer.

Det er veldig lite metadata som falger med rene tekstfiler som utgjer kildekoden, og det
benyttes ofte i dag versjonskontrollsystemerfor & spore endringer pa tvers av en kodebase
for enklere & kunne handtere endringer og fikse eventuelle feil. Kildekoden som KPMG har
mottatt som vedlegg til Wikborg Reins prosesskriv har ikke veert lagt til i et slikt
versjonskontrollsystem.

KPMG har gjort observasjoner av forskjellene mellom kildekoden fra prosesskrivet til WR
og den ferste offisielle kodebasen for Bitcoin som er tilgjengeliggjort for nedlasting her:
https://web.archive.org/web/20130524071850/http://www.zorinag.com/pub/bitcoin-

0.1.0.rar. KPMG har fatt bekreftet fra SVW at dette er & anse som et korrekt
sammenligningsgrunnlag, og ensker ogsa & papeke at denne koden er en senere utgave
av 0.1.0 (se detaljert beskrivelse i kapittel 3.3.2), noe som har stor betydning for analysen.

Det er viktig & understreke at KPMG /kke har gjort en vurdering om kildekoden som er
oversendt gjennom WR sitt prosesskriv er fullstendig i form av at den lar seg kompilere til
et funksjonelt program uten andre filer. Vare undersgkelser har veert begrenset til a
observere forskjellene i innholdet i oversendt kildekode (linje for linje), og om den
inneholder informasjon som kan datere oversendt kildekode for den ferste offisielt
tilgjengelige kildekoden for Bitcoin.

Verktay

KPMG har benyttet falgende hovedverktey i var analyse:

v" AccessData Forensic Toolkit (FTK versjon 7.1.0.290)
v Relativity 11
v" EnCase Forensicv. 8.11

| tillegg har KPMG brukt felgende programvarer for & analysere metadata og innhold:

v" Adobe Acrobat Pro 2017, inkludert Adobe Preflight
v" Open Office 2.4, inkludert «Writer»

v Didier Stevens oledump.py '

v QPDF 10.4.02

" Hentet fra https://blog.didierstevens.com/programs/oledump-py/
2 Hentet fra https://gpdf.sourceforge.io/, 10.12.21.
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v" MuPDF 3

v" FontForge — 20201107 *
Kildekoden har blitt analysert med kodesammenligningsverktayet Beyond Compare 4.
Analyse av kompilert programkode (.exe) har veert gjort med falgende verktay:

v" Hex Editor Neo 6.54
v" PE Checksum
v Detect It Easy (DiE) v3.03

S Hentet fra https://mupdf.com/index.html, 10.12.21.

4 Hentet fra https://fontforge.org/en-US/downloads/ og
https://www.linuxfromscratch.org/blfs/view/svn/xsoft/fontforge.html, 10.12.21.
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JDservasjoner

| denne seksjonen vil vi redegjere for alle observasjoner av de 73 bilagene vi har blitt bedt
om & analysere. Observasjonene vil presenteres nedenfor gruppert etter kategoriene
Overordnede observasjoner, Filer og Kildekode.

For en fullstendig oversikt over alle filer som er analysert, sekvensielt etter Wikborg Reins
bilagsnummerering, refererer vi til alle rader med en markering «X» i kolonnen «Til analyse»
i Vedlegg 1: Filoversikt mottatte filer.

Overordnede observasjoner

Vurdering av filenes opphav

Alle dokumentene KPMG har mottatt fra partene i saken er hentet fra Akterportalen. Ved a
sammenlikne filenes MD5-hash fra filene vi mottok fra SVWs datarom og senere direkte
fra Akterportalen, ser vi at dette er de samme filene. KPMG anser derfor datagrunnlaget a
veere de filene/dokumentene som Wikborg Rein har lastet opp i Akterportalen med sitt
prosesskriv og alle dets bilag med vedlegg.

Filnavn

P& et generelt grunnlag observerer KPMG at alle Wikborg Reins bilag er levert som vedlegg
til prosesskrivet. Alle bilagene er levert med filnavn som refererer til filens innhold og
datering, som vi antar ikke er filenes originale filnavn. | tillegg har filene mottatt et digitalt
stempel med bilagsnummer.

Bilagene har igjen et vedlegg som skal representere beviset i sin originale form. Dette er
gjort gjennomgaende for alle bilag, men med to unntak (Bilag 82 og Bilag 87). | likhet med
bilagene antar vi at ogsa vedleggene har mottatt nye filnavn, som vil tilsi at filene ikke er i
deres originalform. KPMG anser pd grunn av dette datagrunnlaget som forurenset da vi ma
anta at endringer (i filnavn) har skjedd men at vi ikke kan stadfeste om vedleggene er endret
utover dette.

KPMG har gjennomfert ulike tekniske analyser for & vurdere metadata og innhold for de
dokumenter og filer som er fremlagt i Wikborg Reins prosesskriv av 27.august 2021.
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Metadata fra referansefiler

For & vurdere metadata til bilagene har KPMG forst analysert metadata til tre referansefiler.

Tabell med metadata fra FTK for referansefilene:

Filnavn MD5-hash Date modified
bitcoin.pdf d56d71ecadf2137be09d8b1d35c¢6¢0  24.03.2009 Writer OpenOffice.
42 18:33:15 org2.4
(2009-03-24
17:33:15 UTC)
SSRN- 5e210ce3003ffaed204b7b2076¢2fc9  24.03.2009 21.05.2008 Writer OpenOffice.
id3440802.p 2 18:33:15 20:43:08 org 2.4
df
(2009-03-24 (2008-05-21
17:33:15 UTC) 18:43:08 UTC)
bitcoin- b7026¢5b02de23871fc1d80a49e087  03.10.2008 Writer OpenOffice.
draft.pdf b 21:49:58 org 2.4
(2008-10-03
20:49:58 UTC)
Bitcoin.pdf
Beskrivelse: Dette er et offisielt whitepaper tilgjengelig fra bitcoin.org ®.
Filtype: Denne filen er et PDF-dokument.
Opprettet: Fra filens metadata (Adobe XMP metadata) fremgar det at filen ble
opprettet 24.03.2009 kl. 11:33:15 lokal tid, i tidssone UTC — 06:00.
Sist endret: Filen innehar ingen dato for sist endret.
Producer: Av metadataene fremgar det at filen ble laget med OpenOffice
versjon 2.4.
Creator: Filen er generert fra «Writer», med en PDF-versjon 1.4, fra Acrobat

Andre metadata:

5-serien. Denne Acrobat serien ble tilgjengelig fra November 2001
6

Utover dette inneholder filen sveert lite metadata.

Se ledlegg 3: Metadata «bitcoin.pdf» for detaljer.

5 Lastet ned fra https://bitcoin.org/en/bitcoin-paper, 11.11.2021

5 Hentet fra seksjonen Notes fra
https://www.loc.gov/preservation/digital/formats/fdd/fdd000122.shtml#:~:text=PDF %201.4%20was % 20publis

hed%20in,A%?20families %200f %201SO %20standards 02.12.2021.
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Producer:

Creator:
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1164 1164

Dette er et dokument som er publisert p& SSRN.com med Craig
Wrights navn den 22.august 2019 7.

Denne filen er et PDF-dokument.
Fra SSRN.com star det at filen ble skrevet 21. august 2008.

Fra filens metadata ser vi fra FTK at filen ble opprettet 24.03.2009
kl. 11:33:15 lokal tid, i tidssone UTC — 06:00. Dette samsvarer med
opprettelsesdato for det originale bitcoin-whitepaperet, offentlig
tilgjengelig for nedlastning fra bitcoin.org.

Fra XMP-metadataene knyttet til filen, fremgér det imidlertid at
filen ble opprettet 24.01.2008 kl. 11:33:15 lokal tid, i tidssone UTC
- 06:00. Det er derfor ikke samsvar mellom filens metadata som
fremkommer i FTK og XMP-metadataene. Dette kan indikere at
XMP-metadataene er endret og tilbakedatert. Vi observerer
samtidig at selv om opprettelsesdatoen i XMP-metadataene er
over ett ar tidligere enn filens opprettelsesdato i FTK, er
tidsstemplingen ngyaktig den samme kl. 11:33:15, i samme
tidssone UTC- 06:00.

Videre ser vi at filens metadata for sist endring er 21.05.2008 k.
18:43:08 lokal tid, i tidssone +01:00. Dette samsvarer med filens
XMP-metadata. Begge disse tidsstemplene er i tidssone +01:00,
som er en annen tidssone enn filens opprettelsesdato.

PDF-filen ble laget via OpenOffice versjon 2.4. Ser vi péa filens XMP-
metadata for opprettelse, som viser den 24.01.2008, sa er dette
far Open Office versjon 2.4 ble lansert den 27.03.2008 8. Filens
XMP-endringsdato er imidlertid etter denne datoen.

Filen er generert fra «Writer», med en PDF-versjon 1.6, fra Acrobat
7-serien. Til sammenlikning ble «bitcoin.pdf» generert som en
PDF-versjon 1.4, fra Acrobat b-serien.

PDF-filen inneholder mer metadata enn «bitcoin.pdf», som
eksempelvis keywords, author, title med mer. Se ledlegg 4.
Metadata « SSRN-id3440802.pdf» for detaljer. Dette er metadata
som man kan legge inn direkte ved hjelp av en programvare som
eksempelvis Adobe Acrobat Pro, eller med Open Office Writer

Vi observerer ogsd at filen har XMP-metadata attributter fra
Photoshop, til forskjell fra «bitcoin.pdf».

7 Lastet ned fra https://papers.ssrn.com/sol3/papers.cfm?abstract id=3440802, 11.11.2021.

8 Hentet fra https://wiki.openoffice.org/w/index.php?title=Product_Release&oldid=195944, 30.11.2021.
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bitcoin-draft.pdf

Beskrivelse:

Filtype:
Opprettet:

Sist endret:
Producer:
Creator:

Andre metadata:

1165 1165

Denne filen er et utkast til det endelige whitepaperet som i dag er
publisert pa bitcoin.org. Denne filen var i sin tid tilgjengelig pa
bitcoin.org, og Satoshi Nakamoto refererte til denne filen i en e-
post til en kryptografi-e-postliste den 1.november 2018 °.

Denne filen er et PDF-dokument.

Fra filens metadata fremgar det at filen ble opprettet 03.10.2008
kl. 13:49:58 lokal tid, i tidssone UTC - 07:00.

| likhet med «bitcoin.pdf» har ikke denne filen noen dato for sist
endret.

Filen er generert fra «Writer», med en PDF-versjon 1.4, fra Acrobat
5-serien, i likhet med det originale whitepaperet «bitcoin.pdf».

Av metadataene fremgar det at filen ble laget via OpenOffice
versjon 2.4.

Utover dette inneholder filen sveert lite metadata, i likhet med det
originale whitepaperet «bitcoin.pdf». Se Vedlegg 5: Metadata
«bitcoin-draft.pdf» for detaljer.

® Hentet fra http://satoshinakamoto.me/2008/11/01/bitcoin-p2p-e-cash-paper/ 03.12.21.
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3.2.2

Bilagenes metadata

1166

1166

| denne seksjonen vil vi redegjore for vare observasjoner til bilagene fra Vedlegg 7:
Filoversikt mottatte filer som vi har blitt bedt om & analysere. Vi vil presentere
observasjonene sekvensielt etter bilagsnummerering. For enkelte av bilagene med like
observasjoner har vivalgt 8 presentere observasjonene gruppert.

Tabell med metadata fra FTK for bilagene:

Bilag 19.pdf

Bilag 20.PDF
Bilag 21.PDF
Bilag 22.PDF
Bilag 23.PDF
Bilag 24.PDF
Bilag 25.PDF
Bilag 26.PDF
Bilag 27.0DT
Bilag 28.PDF
Bilag 29.PDF
Bilag 30.00C

Bilag 31.D0C

kpme'

795a79a8d652  03.08.2021 12:35:19 03.08.2021 12:35:20  Acrobat Adobe PDF
6531c9f42fc56  (2021-08-03 10:35:19 (2021-08-03 PDFMaker 17 Library
aa31665 UTC) 10:35:20 UTC) for Microsoft 17.11.238
Outlook

8408769f3720  10.09.2019 14:22:59 Canon iR-ADV Adobe PSL
b76e24f54b05  (2019-09-10 12:22:59 C5560 PDF 1.3e for
716dcbch UTC) Canon
d060e9d552fe  17.09.2019 12:10:22 Canon iR-ADV Adobe PSL
e80da80fb683  (2019-09-17 10:10:22 (5560 PDF 1.3e for
Teaddce? uTC) Canon
71ce1d590677  18.09.2019 10:48:15 Canon iR-ADV Adobe PSL
45a639%ee4006  (2019-09-18 08:48:15 C5560 PDF 1.3e for
253539ef uTc) Canon
75813b22¢c54  17.09.2019 13:09:38 Canon iR-ADV Adobe PSL
cab04ch703ba  (2019-09-17 11:09:38 C5560 PDF 1.3e for
9858d509 uTC) Canon
f48eBedch2cd  17.09.2019 13:18:44 Canon iR-ADV Adobe PSL
137ab0595a5b  (2019-09-17 11:18:44 C5560 PDF 1.3e for
c004fb17 uTc) Canon
ce6335ffth384  17.09.2019 14:41:45 Canon iR-ADV Adobe PSL
5f2f9956d16b  (2019-09-17 12:41:45 C5560 PDF 1.3e for
d3428d0 uTe) Canon
457785a0691c  17.09.2019 15:18:54 Canon iR-ADV Adobe PSL
ee2915ef34d9  (2019-09-17 13:18:54 (5560 PDF 1.3e for
32d9ce2d uTC) Canon
7f8befdd723ff
197f461f7fba2
1hb32fb
42fabefcd463  24.03.2009 18:33:15 21.05.2008 20:43:08  Writer OpenOffice.
e895c4alaa7f  (2009-03-24 17:33:15 (2008-05-21 org 2.4
5612f02f uTe) 18:43:08 UTC)
ec9a2e200159  (09.06.2008 12:25:56 09.06.2008 12:27:02  PScript5.dll Acrobat
fb5a06b54cf1  (2008-06-09 10:25:56 (2008-06-09 Version 5.2.2 Distiller 15.0
ba286647 uTe) 10:27:02 UTC) (Windows)
080a98f16eee  01.10.2008 14:18:00 23.10.2008 14:17:00  Microsoft Office
daBdefbd15e2  (2008-10-01 12:18:00 (2008-10-23 Word
b4fac72 uTC) 12:17:00 UTC)
4128db5¢2700  23.10.2008 14:17:00 23.10.2008 14:19:00  Microsoft Office
60e1464b9d51  (2008-10-23 12:17:00 (2008-10-23 Word
6b3de8ea uTC) 12:19:00 UTC)

© 2021 KPMG AS, a Norwegian limited liability company and a member firm of the KPMG global 10
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Bilag 32.00C

Bilag 33.TIF

Bilag 34.TIF

Bilag 55.PDF

Bilag 56.mht

Bilag 91.PDF

b4fe862a3dc5
1011f1adbfe0
¢53159e9

5dfa87ac73f3
061f3e92a865
de7a1f36

49d03aa0f320
de2e9711e5a3
986195d6

6127f21e473a
fc118670ffce8
253f50

96¢18ac5650d
67fbfeedc677f
071741d

A4f48baddff49
1adfaca33a’f
a47902b

1167

14.11.2008 22:06:00
(2008-11-14 21:06:00
ute)

16.01.2009 02:38:43
(2009-01-16 01:38:43
UTc)

10.02.2020 12:47:40
(2020-02-10 11:47:40
UTc)

1167

16.11.2008 06:18:00  Microsoft Office
(2008-11-16 Word
05:18:00 UTC)

16.01.2009 02:38:43  Photo Printing
(2009-01-16 Wizard
01:38:43 UTC)

Canon iR-ADV Adobe PSL
(5560 PDF 1.3e for
Canon

Vi har i all hovedsak valgt & analysere bilagenes vedlegg, da disse skal representere
bilagene i sin originalform. Der vi har brukt selve bilaget for vare analyser har vi spesifisert
dette ved bruk av bilagets filnavn.

Bilag 19

Beskrivelse:

Filtype:
Opprettet:

Sist endret:

Creator:

Producer:

kpme'

«Bilag19.pdf» er fremlagt som en pdf-utskrift av en e-post.

Denne filen er en PDFfil.

Filen er opprettet 03.08.2021 11:35:19 i tidssone UTC +01:00.

Dateringen som indikerer sendt-dato fra innholdet i e-posten
stemmer ikke overens med PDF-filens metadata. PDF-filen er
laget flere ar i ettertid. Uten e-postfilen i originalformat (enten som
sikring av epostkontoen som helhet, eller epostmeldingen lagret i
epostformat som .MSG) er det umulig & stadfeste om e-posten er
sendt eller mottatt pa det tidspunktet innholdet antyder. Om man
hadde hatt tilgang til epostkontoen i sin helhet eller filen i .MSG-
format kunne man verifisere metadata fra e-post header. E-post
header inneholder informasjon om forsendelsen, blant annet
tidspunkt for forsendelsen, hvilke servere som har vaert involvert i
forsendelse, avsender og mottaker. Slik det fremstéar i Bilag 19, er
det kun et dokument med tekst, men innholdet ser ut som en e-
post lagret som PDF.

Filen er sist endret 03.08.2021 11:35:20 i tidssone UTC +01:00.

Denne PDF-filen er produsert ved hjelp av Acrobat PDFMaker 17
for Microsoft Outlook som kan indikere at filen er laget fra
Microsoft Outlook.

Adobe PDF Library 17.11.238

© 2021 KPMG AS, a Norwegian limited liability company and a member firm of the KPMG global 11
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3223

3224

Bilag 20, 21 og 23

Beskrivelse:
Filtype:
Opprettet:

Sist endret:
Producer:

Creator:

Andre observasjoner:

Bilag 22, 24 og 25

Beskrivelse:

Filtype:
Opprettet:

Sist endret:

Creator:

Producer:

Bilag 26

Beskrivelse:

1168 1168

«Bilag 20.pdf», «Bilag 21.pdf» og «Bilag 23.pdf» er scans av
papirdokumenter med innhold som er skrevet bade digitalt og for
hand.

Disse tre filene er PDF-dokumenter.

De tre filene har dato for opprettelse mellom 10.-17.september
2019, i tidssone UTC +1.

Filene har ikke metadata for dato sist endret.
Adobe PSL 1.3e for Canon.

Filene er scannet og laget med en Canon imageRunner Advance
C5560, Denne scanneren er fra en modell-serie som ble lansert i
2016,

Siden innholdet er fra papirdokumenter, er det ikke mulig &
tidsbestemme nar innholdet i dokumentene ble produsert eller nar
dokumentene eventuelt har veert skrevet ut.

«Bilag 22.pdf», «Bilag 24.pdf» og «Bilag 25.pdf» er fremlagt som
scans av handskrevne dokumenter.

Disse tre filene er tre PDF-filer.

Alle tre filene har en opprettelsesdato i september 2019. | likhet
med bilag 20,21 og 23. Siden de er scannede filer av handskrevne
dokumenter er det ikke mulig & fastsla nar innholdet er produsert.

Denne datoen finnes ikke.

| likhet med bilag 20,21 og 23 er har disse tre filene metadata som
indikerer at filene ble scannet og laget med en Canon
imageRunner Advance Cb560 i september 2019. Denne
scanneren er fra en modell-serie som ble lansert i 2016,

Adobe PSL 1.3e for Canon.

«Bilag 26.pdf» er fremlagt som en scan av en artikkel fra
JSTOR.org, som det er gjort handskrevne notater i.

9 Hentet fra https://www.betterbuys.com/office-equipment/reviews/canon-imagerunner-advance-c5500-series/

25.11.2021
" Hentet fra https://www.betterbuys.com/office-equipment/reviews/canon-imagerunner-advance-c5500-series/
30.11.2021.
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3226

Filtype:
Opprettet:

Dato sist endret:

Creator:
Producer:
Bilag 27
Beskrivelse:

Filtype:
Opprettet:

Sist endret:

Producer:

Creator:

Andre metadata:

Bilag 28
Beskrivelse:
Filtype:
Opprettet:

kpme'

1169 1169

Denne filen er en PDFfil.

Filen har en opprettelsesdato i september 2019, i likhet med bilag
20, 21, 22, 23, 24 og 25.

Eksisterer ikke.

Filen erilikhet med bilag 20, 21, 22, 23, 24 og 25, scannet og laget
med Canon imageRunner Advance C5500 Series.

Adobe PSL 1.3e for Canon.

«Bilag 27.odt» fremstar & veere en versjon av et whitepaper.
Denne filen er et Open Office-dokument.

«Bilag 27.odt» har manglende metadata for «Date created» pa
filniva. Dette er ikke forventet, og selv om man resetter metadata-
datoene i Open Office-applikasjonen som KPMG har gjort pa et
testdokument i Vedlegg 9. Metadata « ODT Testdokument.odt», vil
man fortsatt forvente & finne en dato for opprettelse. Dette kan
tyde pa at denne har blitt overskrevet eller slettet.

«Bilag 27.odt» har manglende metadata for «Date modified» pa
filnivd. Dette er ikke forventet, med mindre man resetter
metadata-datoene i Open Office-applikasjonen som KPMG har
gjort pad et testdokument i \ledlegg 9. Metadata «ODT
Testdokument.odt».

«Bilag 27.0dt» har manglende metadata for «File producer». Dette
er forventet.

«Bilag 27.0dt» har manglende metadata for «File creator». Dette
er forventet.

Det er lite metadata tilgjengelig for denne filen.

«Bilag 28.pdf» fremstar & veere en versjon av et whitepaper.
Denne filen er et PDF-dokument.

«Bilag 28.pdf» har mange samsvarende metadata med filen som
er publisert p4 SSRN.com.

Ut fra filens metadata ble filen opprettet 24.03.2009 kl. 11:33:15
lokal tid, i tidssone UTC - 06:00. Dette samsvarer med
opprettelsesdato for «bitcoin.pdf», det originale whitepaperet som
er offentlig tilgjengelig for nedlasting pa bitcoin.org.

Ut fra XMP-metadataene knyttet til filen, er filen opprettet
24.01.2008 kl. 11:33:15 lokal tid, i tidssone UTC- 06:00. Det er
derfor ikke samsvar mellom filens metadata og XMP-

© 2021 KPMG AS, a Norwegian limited liability company and a member firm of the KPMG global 13
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3.2.2.7

Sist endret:

Producer:

Creator:

Andre metadata:

Bilag 29
Beskrivelse:
Filtype:
Opprettet:

Sist endret:
Creator:

Producer:

1170 1170

metadataene, som kan veere en indikasjon pa at XMP-metadataene
er endret. Det er ogsd verdt & merke seg at selv om
opprettelsesdatoen i XMP-metadataene er over ett ar tidligere enn
filens opprettelsesdato, er tidsstemplingen nayaktig den samme,
i samme tidssone UTC- 06:00.

Filens metadata for sist endring er 21.05.2008 kl. 18:43:08 lokal
tid, i tidssone UTC +01:00. Dette samsvarer med filens XMP-
metadata. Begge disse tidsstemplene er i tidssone UTC +01:00,
som er en annen tidssone enn filens opprettelsesdato.

PDF-filen ser ut til & ha blitt laget via OpenOffice versjon 2.4.

Filen er generert fra «Writer», og har i likhet med SSRN.com-
versjonen en PDF-versjon 1.6, fra Acrobat 7-serien, som er en
senere versjon enn det originale Bitcoin-whitepaperet har.

| likhet med «SSRN-id3440802.pdf» har «Bilag 28.pdf» mer
metadata enn det «bitcoin.pdf» innehar, som eksempelvis
keywords, author, title med mer. Se Vedlegg 70: Metadata «Bilag
28.pdf» for detaljer. Dette er metadata som man kan legge inn
direkte ved hjelp av en programvare som eksempelvis Adobe
Acrobat Pro.

Vi observerer ogsd at filen har XMP-metadata attributter fra
Photoshop, til forskjell fra «bitcoin.pdf».

«Bilag 29.pdf» er et flytskjema.
«Bilag 29.pdf» er en PDF-fil.

Fra filens metadata fremstar det som om opprettelsesdato er
09.06.2008, med tidsstempling kl. 11:25:56 i lokal tid, tidssone
+01:00.

Nede til hegyre i filen inneholder den tekst med en
datotidsstempling  «9/06/2008 11:24». Denne avviker fra
tidspunktet i filens opprettelsesdato. Det er ogséa usikkert hvilket
datoformat denne datoen benytter seg av.

09.06.2008, 11:27:02 i lokal tid, tidssone +01:00.
PScriptb.dll Version 5.2.2

PDF-filen er laget med Adobe Acrobat Distiller 15.0 for Windows,
som er en programvare for & konvertere PostScript-filer til PDF.
Adobe Acrobat Distiller 15.0 ble lansert i 7.april 2015 2. Det er
derfor usannsynlig at denne filen kan ha veert laget eller sist endret
09.06.2008 som metadataene antyder. Metadataene virker derfor
& veere endret.

2 Hentet fra https://web.archive.org/web/20150415142616/https://itunes.apple.com/us/app/adobe-acrobat-dc-

pdf-reader/id469337564?mt=8, 07.12.21

kpme'
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3.2.2.8

Bilag 30

Beskrivelse:

Filtype:
Opprettet:

Sist endret:

Andre observasjoner:

Andre Observasjoner:

1171 1171

«Bilag 30.doc» er et tekstdokument med det som ser ut til & veere
notater.

«Bilag 30.doc» er et Microsoft Office Word 97-2003 dokument.

Fra filens metadata er filen Opprettet 01.10.2008 k. 23:18:00 lokal
tid.

Fra filens metadata er filen Sist endret 23.10.2008 kl. 23:17:00
lokal tid.

Differanse  mellom Metadata-tidspunktene fra Word for
"Opprettet” og “Sist endret” er 21 dager, 23 timer og 53 minutter.
Dette er tilneermet lik (sekunder er ikke medregnet og kan forklare
avviket) “Samlet Redigeringstid” som angis i Word til 31676
minutter (21 dager, 23 timer og 56 minutter), og vil i s& fall bety at
filen har statt dpent i Word-applikasjonen i naer 22 dager. Se
Vedlegg 12: Metadata «Bilag 30.doc» for detaljer.

FTK rapporterer «Total editing time» til 21 days 23 hours 56
minutes 0 seconds som stemmer overens med differansen
"Opprettet” og “Sist endret” iWord. FTK rapporterer «Total editing
time» til «21 days 23 hours 56 minutes 0 seconds» som stemmer
overens med differansen “Opprettet” og “Sist endret” i Word.
Dette indikerer at klokke kan veere manipulert fordi ved et
normaltilfelle hvor et dokument star dpent og endres/lagres
fortlepende vil FTK rapportere «Total Editing Time» som reflekterer
faktisk redigeringstid, ikke kun differanse mellom «Sist Endret» og
«Opprettet»  som MS Word oppgir. FTK viser at
revisjonsnummeret er «1» som betyr at dokumentinnhold er lagret
kun én gang.

Utfert analyse sett opp mot testing av «Total Editing Time» gjer at
vivurderer filens metadata som usikre.

Bilag 30.doc er lagret i Word 97-2003 formatet .doc. Dokumentet
er laget ut fra malen Normal.dotm.

Filformatet docx (dokument) og dotm (dokumentmal) ble lansert
tilWord 2007, mens doc (dokument) og dot (dokumentmal) er det
gamle filformatet til Microsoft Word.

Informasjonen om «Normal.dotm» som mal vises bade i MS Word
ogi FTK:

organization of independent member firms affiliated with KPMG International Limited, a private
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1172 1172

Egenskaper ~

Starrelse 340kB

Sider 3

Ord 618

Samlet redigeringstid 31870 minutter
Tittel BITCOIN

Koder Legg til en kode
Kommentarer Legg til kommentarer
Mal Normal.dotm
Status Legg til tekst
Kategorier Legg til en kategori
Emne Angi emnet

Basis for hyperkobling  Legg til tekst
Firma Lynn Wright

Relaterte datoer

Sist endret 23.10.2008 23:17
Opprettet 01.10.2008 23:18
Sist skrevet ut 01.10.2008 23:20

Relaterte personer

Overordnet Angi manager

Forfatter i
@ Lynn Wright

Legg til en forfatter

Sist endret av i
@ Lynn Wright

Relaterte dokumenter

D Apne filplassering
I!is faerre egenskagerl
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Name

Item Number
File Type
Path
B General Info
El File Size
Physical Size
Logical Size
E File Dates
Date Created
Date Accessed
Date Modified
B File Attributes
E General
Actual File
Duplicate File
Compressed Size
File Type (FBFS)
File has been examined for slack
Child Order
Paths to duplicate objects
Microsoft Office Metadata

o

Code page
Title
Author
Template
Last saved by
Revision number
Total editing time
Last printed
Create time
Last saved time
Number of pages
Number of words
Number of characters
Creating application
Security
OS version:
Application CLSID:
Line Count
Paragraphs
Crop or Scale
Document Sections Count
Document Section Titles
Company
Up-to-date Links
Track Changes

E PDF Properties

Attachment Type

= File Content Info

Bl Hash Information

MD5 Hash
SHA-1Hash
SHA-256 Hash

File Content | Properties

Bilag 30.00C
1371
Microsoft Word 2003

Bitcoin [AD1]/Prosesskriv fra WR. 3 B030_-_Bitcoin_Craig_Wright_sist_endret.pdf.pdf»Bilag 30.00C

34 816 bytes (34,00 KB)

26.08.2021 2

utQ)

n/a

08.11.2020 22:42:00 (2!

0-11-08 21:42:00 UTC)

False
Primary
7658

OLE Archive
True

Dokumenter1811.zip [AD1)/Dokumenter1811.zip/2

0_-_Bitcoin_Craig_Wright_sist_endret.pdf.pdf/Bilag 30.00C

1252
BITCOIN
Lynn Wright

Normal.dot

Lynn Wright

01.10.2008 14:18:00 (200

23.10.2008 14:17:00 (2008-

Crop
Title=1
BITCOIN

Lynn Wright
False

False

application/msword

8f16eeeda8defbd15e2bafac7f2

edcccdleded3d32cf262b20d03cb7b885¢cd680f5

Hex Interpreter

Vi har benyttet FTK for & trekke ut metadata fra Bilag 30.doc i
separate filer. | en av disse filene, e20Doc.xml, finnes referanse til
http://schemas.microsoft.com/office/word/2010/wordprocessing
Shape, som kan tyde pa at filen er laget i 2010 eller senere.
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1174 1174

File Content

i ]|
Name [ Size [ Modified o
=33 Prosesskriv fra WR.zip [AD1]/Prosesskriv fra WR.zip/2008-10-23_B030_-_Bitcoin__Craig_Wright _sist_endret.pdf.pdf/Bilag 30.D0C/Meta_bilag30 g
= _rels H
O rels 404 2.1.80 12:00 am S
s&ds s
[ e20Doc.xml 1332 21801200 am =
3 downrev.xml 265 21.8012:00am =z

[3 [Content_Types].xml 481 2180 1200 am

< > v

File Content | Properties | Hex Interpreter

<?xml version="1.0" encoding="UTF-8" standalone="true"?>
- <wp:e2oholder
xmlins:wp="http://schemas.openxmliformats.org/drawingml/2006/wordprocessingDrawing">
<wp:effectOffset b="0" r="0" t="0" 1="0"/>
- <a:graphic xmIns:a="http://schemas.openxmliformats.org/drawingml/2006/main">
- <a:graphicData
uri="http:/ /schemas.microsoft.com/office/word/2010/wordprocessingShape" >
- <WpS:wsp
xmlins:wps="http://schemas.microsoft.com/office/word/2010/wordprocessingShape">
<wps:cNvPr name="Arrow: Right 2" id="2"/>
<wps:cNvSpPr/>
- <wps:spPr>
- <a:xfrm>
<a:off y="0" x="0"/>
<a:ext cy="45719" cx="276225"/>
</a:xfrm>
- <a:prstGeom prst="rightArrow">
<a:avlst/>
</a:prstGeom>
</wps:spPr>
- <wps:style>
- <a:InRef idx="2">

Bilag 31

Beskrivelse: «Bilag 31.doc» er et tekstdokument med det som ser ut til & veere
notater.

Filtype: «Bilag 31.doc» er et Microsoft Office Word 97-2003 dokument.

Opprettet: Fra filens metadata er filen opprettet 23.10.2008 kl. 23:17:00 lokal

tid, i tidssone UTC +11, som blant annet inkluderer Australian
Eastern DaylightTime. Vi observerer at opprettelsesdato for «Bilag
31.DOC» sammenfaller med «Date modified» for «Bilag 30.DOC».

Sist endret: Fra filens metadata er filen sist endret 23.10.2008 kl. 23:19:00
lokal tid, i tidssone UTC +11, som blant annet inkluderer Australian
Eastern DaylightTime.

Andre observasjoner: Fra skjermbildet fra FTK under ser vi at filen inneholder fonten
«Calibri Light»:

organization of independent member firms affiliated with KPMG International Limited, a private
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Hex

laeg0 |00 00 00 35 16 90 01 02-00 0S5 05 01 02 01 07 0O€ S-cvercceen-. ~
lae70|02 05 07 00 00 00 00 00-00 00 10 00 00 Q0 Q0 QO -----v-rvervenn-
lae80 |00 00 00 00 00 00 20 00-00 00 00 53 00 79 00 €D ----------- S-y'm
lae90 |00 €2 00 &F 00 &C 00 00-00 33 26 90 01 00 00 02| -b-0-1---3&-----
laeal|0B 06 04 02 02 02 02 02-04 87 7A 00 20 00 00 Q0| ---------- z-
laeb0 |80 08 00 00 00 00 00 Q0-00 FF O1 00 00 00 Q00 QO --------- ' R
laec0 |00 41 00 72 00 69 00 €1-00 €C 00 00 00 37 26 90| -A-r-i-a-1---7&
laed0|01 00 00 02 OF 05 02 02-02 04 03 02 04 EF 02 00| -----v-vvvn- i--
laee0 |AO0 7B 20 00 40 00 00 00-00 00 Q0 00 00 SF QO QO| [ -@-----------
laef0 |00 00 00 00 00 43 00 €1-00 €C 00 €9 00 62 00 72| ----- C-a-1-i-b-r
lafoo

laflo

laf20

laf30

laf40

7 00 68 0 88 -t
lafS0 |18 00 FO DO 02 00 0O €8-01 00 00 OO0 OO DLBDCA|--8D---h----- W<E

lafé0 |86 D3 BD CA 86 00 00 00-00 01 00 Ol 00 00 Q0 B2|-O*E----------- =
1a£70|01 00 00 AF 09 00 00 01-00 05 00 00 00 04 00 03| ---" -----vovonnn
laf80 |10 14 00 00 00 B2 01 00-00 AF 09 00 00 01 00 OS5 ----- = T
laf%0 |00 00 00 14 00 00 00 00-00 00 00 21 03 00 FO 10| ----------- !1--8-
lafa0 |00 00 00 01 00 00 00 00-00 00 00 00 00 00 00 QO ------vvvmrrnnnn
lafb0 |00 00 00 00 00 00 00 00-00 00 00 00 00 Q0 00 QO ------vvvrrrrnns v
Sel start = 110381, len = 25
‘ File Content H Properties Hex Interpreter
(@) EnCase Forensic - o X
A | = Evidence x
* 9 View: Entries~ | @ ~ | [ Bookmark ~ Gotofile| ® Tags~ = v [ v RawSearchSelected - | & ~ &£ ~ Q-
«P0% Enl(@ Table| © Timeline @ Gallery
DO " =
B~ &~ O Selected 0/3 =
Name Description Last ) @ m m File Logi
P Written Ext Siz
0 1| [ Testdokument opprettet 01.10.2008 ... ~ File, Archive 23/10/08 12:17:33 doc
0 2| [ Bilag 31.D0OC File, Read Only, Arch... 08/11/20 22:42:00 DoC
< > >
: Fields W JEI B PEBE -~ ¢ BB Ok [= Condition ¥ Filter *: EnScrith > Decodel\ Tag
& Optons A~ A~ K M| @& g | & = @ 100%~ | @M Bookmark =
120762 FFFF FFFF FFFF FFFF FFFF FEFF FFFF FFFF FFFE ~| [+ D Decode Windows Date/Time (Localtime)
120780 FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF D Quick View
120798 FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF 23/10/08 12:19:01
120816 FFFF FFFF FFFF FFFF FFFF FFFF FFFF FEFF 0052 R View Types Tvaid
120834 006F 006F 0074 0020 0045 006E 0074 0072 0079 Text
1208520000 0000 0000 0000 0000 0000 0000 0000 0000 Picture
1208700000 0000 0000 0000 0000 0000 0000 0000 0000 Integers
1120888 0000 0000 0000 0000 001é 0105 FFFF FFFF FFFF
1120906 FFFF 0003 0000 0906 0002 0000 0000 00CO 0000 Dates
1120924 0000 4600 0000 0000 0000 0000 0000 0000 Qg [ DOS Date
120942 S I35 0000 0080 0000 0000 0000 [ DOS Date (GMT)
1209600044 0061 0074 0061 0000 0000 0000 0000 0000 S D UnixDate
1209780000 0000 0000 0000 0000 0000 0000 0000 0000 N
120996 0000 0000 0000 0000 0000 0000 0000 0000 0000 ) Unix Date Big-endian
1210140000 0000 0000 0000 0000 00OA 0102 FFFE FEFF D) Unix Text Date
121032 FFFF FFFF FFFE FFEF 0000 0000 0000 0000 0000 [) HFSDate
121050 0000 0000 0000 0000 0000 0000 0000 0000 0000 [ HFS Plus Date
121068 0000 0000 0000 0000 0011 0000 7852 0001 0000 -
121086 0000 0031 0054 0061 0062 006C 0065 0000 0000 [ windows Date/Time
1211040000 0000 0000 0000 0000 0000 0000 0000 0000 [ Windows Date/Time (Localtime)
1211220000 0000 0000 0000 0000 0000 0000 0000 0000 [ OLEDate
1211400000 0000 0000 0000 0000 0000 OOCE 0102 0001 [ Lotus Date
1211580000 0006 0000 FFEF FEEF 0000 0000 0000 0000
121176 0000 0000 0000 0000 0000 0000 0000 0000 0000 Windows
121194 0000 0000 0000 0000 0000 OOCE 0000 1419 0000
121212 0000 0000 0057 O0€F 0072 0064 0044 006F 0063 -
1121230 0075 006D 0065 O0EE 0074 0000 0000 0000 0000 | ument v >

IT: Bitcoin\Single Files\Bilag 31.DOC (PS 0 CL 0 SO 0 FO 120940 LE 10)

kpme'
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Fra EnCase-skjermbildet over ser vi at verdien for «Root Entry» i
«Bilag 31.doc» viser tidsstempel 23.10.2008 12:18 (Lokal tid,
14:19 UTC) som indikerer tidspunkt for nar filen sist ble oppdatert.

Calibri Light ble ferst lansert som en del av Calibri-fontfamilien i
2.00-versjonen med en copyright fra 2012 som en del av Windows
8 lanseringen ' . Fonten ble ved lansering i Windows 8 ogséa
lansert for Windows 7 og Windows Server 2008 R2.

Fra fontlistene til Office 2007 og Office 2010, sa finnes ikke Calibri
Light i disse:

Skjermbilde med fontlister til Office 2007 fra web-arkivet til
Microsoft Support °

J s T e e 1 Amamri | T g gy

BSSYM7.TTF Bookshelf Symbol 7 (TrueType)
CALIBRI.TTF Calibri (TrueType)
CALIBRIB.TTF Calibri Bold (TrueType)
CALIBRIL.TTF Calibri Italic (TrueType)
CALIBRIZ.TTF | Calibri Bold Italic (TrueType)
CALIFB.TTF Californian FB Bold (TrueType)
CAITFL.TTF Califarnian FR Ttalic (TrusTune)

Skjermbilde med fontlister til Office 2010 fra web-arkivet til
Microsoft Support 76

BSSYM7.TTF Bookshelf Symbol 7 (TrueType)
CALIBRI.TTF Calibri (TrueType)
CALIBRIB.TTF Calibri Bold (TrueType)
CALIBRIL.TTF Calibri Italic (TrueType)
CALIBRIZ.TTF Calibri Bold Italic (TrueType)
CALIFB.TTF Californian FB Bold (TrueType)

CALIFL.TTF Californian FB Italic (TrueTvpe)

Men fonten finnes i font-listen for Office 2013 produkter:

Skjermbilde med fontlister til Office 2013 fra Microsoft Support "7

8 Hentet fra
https://web.archive.org/web/20121104171948/http://www.microsoft.com/typography/fonts/font.aspx?FMID=19
17,09.12.21.

' Hentet fra https://support.microsoft.com/en-us/topic/an-update-is-available-to-add-the-calibri-light-and-calibri-
light-italic-fonts-to-windows-7-and-windows-server-2008-r2-717a0bbe-0610-bd3c-3cc 1-bad9b7809e55, 09.12.21

5 Hentet fra https://web.archive.org/web/20110221084933/http://support.microsoft.com/kb/924623, 10.12.21
6 Hentet fra https://web.archive.org/web/20100625153814/http://support.microsoft.com/kb/2121313, 10.12.21
7 Hentet fra https://support.microsoft.com/en-us/topic/35dfa558-367-43e6-8f62-7305096b5¢21, 10.12.21
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3.2.2.10

Bilag 32

Beskrivelse:

Filtype:
Opprettet:

Sist endret:

Producer:
Creator:

Andre metadata:

1177 1177

More Information

The following table lists the fonts that are installed by Microsoft Office Professional Plus 2013:

Note: Other versions of Office 2013 install a smaller selection of fonts.

File Font name
CalibriL.ttf Calibri Light
CalibriLl.ttf Calibri Light Italic

Windows 8 ble lansert i 2012 og basert pa dette ma derfor Bilag
31.doc veere opprettet i 2012 eller senere. Pa dette grunnlaget
virker metadata for datoene for Opprettelse og Sist endret &
vaere manipulert.

Ut fra innhold fremstar «Bilag 32.doc» & vaere en versjon av et
Bitcoin-whitepaper.

«Bilag 32.doc» er et Microsoft Word 97-2003 dokument.

Fra filens metadata fremgar det at filen ble opprettet 14.11.2008
21:06 UTC, eller 15.11.2008 kl. 08:06:00 lokal tid, som tilsvarer
tidssone UTC + 11:00, som blant annet inkluderer Australian
Eastern DaylightTime.

Fra filens metadata fremgar det at filen ble sist endret 16.11.2008
kl. 05:18 UTC, eller 16.11.2008 kl. 16:18:00 lokal tid, som vil
tilsvare tidssone UTC +11:00, som blant annet inkluderer
Australian Eastern Daylight Time.

Ingen informasjon, som er normalt for MS Word dokumenter.
Microsoft Office.

«Bilag 32.doc» innehar mer metadata, som eksempelvis author,
title med mer, som er tilgjengelig i Vedlegg 74: Metadata «Bilag
32.docr.

FTK rapporterer filens «Total editing time» til 1 days 8 hours 1
minutes O seconds som stemmer overens med differansen
mellom datoene for «Opprettet/Created» og «Sist Skrevet Ut/Last
Printed» som vi finner i Word. Dette indikerer at klokke er
manipulert da man i et normaltilfelle hvor et dokument star dpent
og endres/lagres fortlgpende vil FTK rapportere «Total Editing
Time» som reflekterer faktisk redigeringstid, ikke kun differanse
mellom «Sist Endret» og «Opprettet» som MS Word oppgir. Se
Vedlegg 74. Metadata «Bilag 32.doc» for mer detaljer rundt dette.
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3.2.2.12

3.2.2.13

32214

3.2.2.15

3.2.2.16

Bilag 33

Beskrivelse:

Metadata:

Bilag 34

Beskrivelse:

Metadata:

Bilag 35— 48

1178 1178

«Bilag 33.TIF» er et flytskjema. Filformatet TIF/TIFF (Tagged Image
File Format) er et filformat ofte benyttet av Adobe, skanner-
applikasjoner eller Fax.

EnTIF eller TIFF-fil inneholder sjeldent mye metadata, og dette er
ogsa tilfellet her.

«Bilag 34.TIF» er et flytskjema. Filformatet TIF/TIFF (Tagged Image
File Format) er et filformat ofte benyttet av Adobe, skanner-
applikasjoner eller Fax.

EnTIF eller TIFF-fil inneholder sjeldent mye metadata, og dette er
ogsa tilfellet her.

Disse bilagene er kategorisert som Ki/dekode. For observasjoner av disse, se seksjon 3.3

Kildekode.

Bilag 49 og 74
Beskrivelse:
Observasjon:
Bilag 50 og 57
Beskrivelse:

Observasjon:

Bilag 51 - 53

Bilagene «Bilag 49.1CO» og «Bilag 74.ICO» er to bildefiler som
viser Bitcoin ikonet. Begge bilag inneholder ngyaktig samme fil.

Det er lite metadata knyttet til disse filene.

«Bilag 50.exe» og «Bilag 57.exe» er to eksekverbare filer
(Programfiler).

Det er lite metadata fra FTK knyttet til disse .exe-filene, men
viktige observasjoner rundt filenes innhold som er spesifisert i
seksjon 3.2.4.16.

Disse bilagene er kategorisert som Kj/dekode. For observasjoner av disse, se seksjon 3.3

Kildekode.

kpme'
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3.2.2.17

3.2.2.18

Bilag 54 og 90
Beskrivelse:

Metadata:

Bilag 55

Beskrivelse:

Filtype:
Opprettet:
Sist endret:
Creator:
Author:

Andre observasjoner:

1179 1179

«Bilag 54.LOG» og «Bilag 90.LOG» er to logdfiler.

Det finnes ingen tidsstempler i disse filene.

«Bilag 55.pdf» er et Memo-dokument basert pd en Microsoft
Word-mal lagret som FAX og deretter skrevet ut til en PDF-fil.

Denne filen er en PDF-il.

Filen er opprettet 16.01.2009 16:01:38 UTC
Filen er sist endret 16.01.2009 16:01:38 UTC
Photo Printing Wizard

Lynn Wright

Ut fra Microsoft Office Metadata, er det KPMGs vurdering at dette
en PDF fil basert pa et .FAX-dokument som igjen er basert pa et
Microsoft mal dokument'®. FAX-filer kan leses med Microsoft
Photo Viewer.

Basert pa navngivningen (Title = “Full page fax print”) er det
sannsynlig at brukeren har valgt «Print» funksjonen i Windows
Utforsker og deretter skrevet ut til PDF. P4 samme mate som om
man velger & skrive ut et bilde fra Windows Utforsker hvor «Title»
vil bli «Full Page Photo»

Nar en Word-mal &pnes, opprettes et nytt dokument som gis et
standard navn og lgpenummer f.eks. “Microsoft Word -
Dokument 1" inntil brukeren lagrer dokumentet med et nytt
filnavn.

Ut fra metadata er dokumentet er opprettet 16.02.2009 16:01:38
og skrevet ut pa samme tidspunkt som igjen stetter at dette er en
utskrift fra Windows Utforsker. Fra dokumentets innhold ser vi at
dokumentet er datert 02 Jan 2009:

'8 Hentet fra Interoffice Memo (Professional design), 06.12.21.
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3.2.2.19

1180 1180

«Bilag 55.pdf» FTK Metadata.

Properties

8521

Name

Item Number

File Type

Path

B General Info
& File Size

Physical Size

& File Dates
Date Created
Date Accessed
Date Modified

E File Attributes

& General

Actual File
Duplicate File
Compressed Size
File Type (FBFS)
FBFS has been examined/enumerated

File has been examined for slack
Child Order

Date Created (metadata)

Date Modified (metadata)

Logical Size 4925

E] PDF Properties

| Creator

Attachment Type
E File Content Info
) Hash Information

MD5 Hash 1 f3f
SHA-1 Hash ef
SHA-256 Hash
File Content Properties Hex Interpreter
Bilag 56
Beskrivelse: «Bilag 56.mht» er en e-post.
Filtype: Denne filen er en MHTHil.
Opprettet: Filen er opprettet 26.08.2021 21:04 UTC
Sist endret: Filen er sist endret 26.08.2021 07:57 UTC

Andre observasjoner:

kpme'

Innholdet i filen er en e-postmelding med vedlegg. Fra innholdet i
e-posten fremgar det at e-postmeldingen er sendt «October 11,
2014 4:50 AM».

e-postfilen inneholder 9 ulike vedlegg som alle er skjermbilder i
PNG format.

MHT er i hovedsak benyttet av Microsoft som et filformat for
lagring av e-post som en web-side som et arkiv og som inkluderer
innebygd informasjon som for eksempel vedlegg.

Tidsstemplene viser filens tidsstempler pa filsystemet,
filformatet har ikke metadata som viser tidsstempler. At
tidsstempel for «Opprettet» er tidsmessig etter «Sist endret»
viser at denne filen er opprettet pa en annen lagringsenhet enn
den den ble endret pa.
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3.2.2.21

Bilag 58 - 73, 75

1181 1181

-89

Disse bilagene er kategorisert som Ki/ldekode. For observasjoner av disse, se seksjon 3.3

Kildekode.

Bilag 91
Beskrivelse:
Filtype:
Opprettet:

Dato sist endret:

Creator:

Producer:

«Bilag 91.PDF» er en scan av et handskrevet notat.

Denne filen er en PDF-fil.

Filen er opprettet 10.02.2020 12:47:40, i tidssone UTC +01:00.
Eksisterer ikke.

Filen erilikhet med bilag 20, 21, 22, 23, 24 og 25, scannet og laget
med Canon imageRunner Advance C5560. Denne scanneren er fra
en modell-serie som ble lansert i 2016 '

Adobe PSL 1.3e for Canon.

% Hentet fra https://www.betterbuys.com/office-equipment/reviews/canon-imagerunner-advance-c5500-series/,

30.11.2021.

kpme'
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3.2.3

3.2.3.1

1182 1182

Innholds- og formateringsanalyse av referansefiler

| denne seksjonen vil vi presentere vare observasjoner fra analyser av fonter, formattering
og innhold for de tre referansefilene. Disse observasjonene vil bli brukt som referanse ved

analyser av fonter, formattering og innhold av enkelte av bilagene som er fremlagt.

Bitcoin.pdf

Beskrivelse: Dette er et whitepaper tilgjengelig fra bitcoin.org 2°.

Papirstgrrelse: Denne filen bruker «Standard Letter»-starrelse (8,5 x 11 tommer),
som er en standardsterrelse i Nord-Amerika 2'.

Fonter: Fra Adobe Acrobat observerer vi at filen bruker i hovedsak fonter

fra Century Schoolbook-fontfamilien for overskrifter, Times New
Roman-fontfamilien for bredtekst, Arial-fontfamilien for tekst
figurer, OpenSymbol for formler og Courier New for seksjonen for

«c-kode» pé side 7 og 8. For fullstendig font-oversikt se ledlegg

15 Innholdsanalyse «bitcoin.pdf».
Adobe font-oversikt «bitcoin.pdf».

Document Properties

Description Security Fonts Initial View Custom Advanced

Fonts Used in this Document

=] ArialMT (Embedded Subset) w
Type: TrueType
Encoding: Built-in

3] CenturySchoolbook-Bold (Embedded Subset)

2] CourierNewPSMT (Embedded Subset)

2] OpenSymbol (Embedded Subset)

® TimesNewRomanPS-BoldMT (Embedded Subset)

=] TimesNewRomanPS-ItalicMT (Embedded Subset)
Encoding: Built-in

=] TimesNewRomanPSMT (Embedded Subset)
Type: TrueType

Encoding: Built-in v

20 |astet ned fra https://bitcoin.org/en/bitcoin-paper, 11.11.2021

2 Hentet fra artikkel fra https://www.swiftpublisher.com/useful-articles/paper-sizes-and-formats-explained

01.12.2012.
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1183 1183

Alle fontene i denne filen bruker 7ype: TrueType og Encoding. Built-
in. Ved & analysere de innebygde fontene i «bitcoin.pdf» i
programmet FontForge kan vi inspisere fontenes metadata. Fra
FontForge observerer vi de samme innebygde fontene som fra
Adobe Acrobat:

B Ppick a font, any font... - O X

There are multiple fonts in this file, pick one

EAAAAA+ArialMT
GAAAAA+OpenSymbol

HAAAAA+ CourierNewPSMT
CAAAAA+TiImesNewRomanPSMT
FAAAAA+TiImesNewRomanPS-ItalicMT
DAAAAA+TImMesNewRomanPS-BoldMT

Cancel

Inspiserer man fonten TimesNewRomanPSMT narmere
observerervi at denne fonten er innebygget som versjon 3.00 med
en copyright fra 1990-1992.

B Font Information for TimesNewRomanPSMT - [m] X
PSNames

General Fontname: [T T ]
Layers - . y

PS UID Family Name: [Tlmes New Roman ]
PS Private Name For Humans: [Tlmes New Roman ]
0s/2

TTF Names Weight [ ]
StyleSet Names

Grid Fitting Version: [3.00 ]
TeX

Size sfnt Revision: [3 ]

Comment

FONTLOG © same as Fontname

Base

Mark Classes | — e [ ]
Mark Sets X -

Lookups Copyright:

WOFF Typeface (c) The Monotype Corporation plc. Data (c) The Monotype Corporation plc/Type Solutions Inc.

Mac 1990-1992. All Rights Reserved

Mac Features
Dates
Unicode Ranges

For fontene ArialMT og OpenSymbol observerer vi falgende font-
metadata, med henholdsvis copyright fra 1990-1992 og 2005:
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B Font Information for ArialMT — a X
General Fontname: [ Ariaiv| ]
Layers .

PS UID Family Name: lAnal ]
PS Private Name For Humans: | Arial ]
0s/2

TTF Names | Weight ( J
StyleSet Names

Grid Fitting Version: [3-00 ]
TeX -

Size sfnt Revision: [3 ]
Comment

© Same as Fontname

FONTLOG Base Filename:

Mark Classes @) [ ]
Mark Sets X ;

Lookups Copyright:

WOFF Typeface (c) The Monotype Corporation plc. Data (c) The Monotype Corporation plc/Type Solutions Inc.

Mac 1990-1992. All Rights Reserved

Mac Features

Dates

Unicode Ranges

[ox | | cancel |

B Font Information for OpenSymbol - O X

PS Names

General e

i
OpenSymbol|

Layers
PSUID

[

Family Name: [
PS Private Name For Humans: [Opensymbo]

[

[

OpenSymbol

0s/2
TTF Names Weight
StyleSet Names
Grid Fitting Version:
TeX
T sfnt Revision: [1.00990
Comment
FONTLOG Base Fil ;o
Mark Classes | = O [ ]
Mark Sets :
Lookups Copyright:

WOFF (c) 2005 Sun Microsystems Inc.
Mac

Mac Features
Dates

Unicode Ranges

1.10

© Ssame as Fontname

| ok | | cancel |

For alle fontene som er brukt i «bitcoin.pdf» finner man copyright-
informasjon som stammer fra for filens opprettelses-dato, som
forventet.

Inspiserer man fontenes innbygging i filen ytterligere kan man se
hvordan hver font i filen er komprimert og bygget inn. En subset-
innebygget font, som denne filen har, vil bygges inn i dokumentet
ved at den komprimerer ned alle tegn som er brukt i filen til en
fullstendig tegnoversikt per font. Fra «bitcoin.pdf» ser man
eksempelvis  hvordan  fonten TimesNewRomanPSMT er
komprimert ned til falgende tegnoversikt, som angir alle tegn i
denne fonten fra filen:

© 2021 KPMG AS, a Norwegian limited liability company and a member firm of the KPMG global 28
organization of independent member firms affiliated with KPMG International Limited, a private
English company limited by guarantee. All rights reserved.

1184



1185

1185

& TimesNewRomanPSMT bitcoin.pdf (Original)

File Edit Element Hints Encoding View Metrics CID MM Window Help
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Ser man pa& de forste tegnene skrevet iTimesNewRomanPSMT i
«bitcoin.pdf» er dette «Satoshi Nakamoto», slik at «Satoshi» er de
ferste tegnene som blir komprimert til oversikten over. Videre
finner man bokstavene «Nkm», som er den komprimerte maten &
skrive «Nakamoto» pa, siden «a», «o» og «t» allerede er definert

tidligere i filen.

Skjermbilde fra «bitcoin.pdf» og forste linje med tekst i font TimesNewRomanPSMT.

.| Pages 1 -9 from “bitcoin.pdf"
4 39 FontFinder2

> 3 Font_Metadata (709 matches on 9 pages)

4 1 FontTrueType (709 matches on 9 pages)
> Ti| summary
> L7 Page 1: CenturySchoolbook-Bold 14.0 pt TrueType embedded (as a subset) RGB (0.
> |7 Page 1: TimesNewRomanPSMT 10.1 pt TrueType embedded (as a subset) F Show
> |7 Page 1: TimesNewRomanPSMT 10.1 pt TrueType embedded (as a subset) RGB (0.0/(
> L7 Page 1: TimesNewRomanPSMT 10.1 pt TrueType embedded (as a subset) RGB (0.0/(
> |7 Page 1: TimesNewRomanPS-BoldMT 9.3 pt TrueType embedded (as a subset) RGB (

> [T Page 1:Ti 9.3 pt TrueType (as a subset) RGB (0.0/0.
> [T Page:T 9.3 pt TrueType (as a subset) RGB (0.0/0.
> {7 Page 1: Ti SMT 9.3 pt TrueType (as a subset) RGB (0.0/0.
> L7 Page 1: Ti 9.3 pt TrueType (as a subset) RGB (0.0/0.
> L7 Page 1: Ti 9.3 pt TrueType (as a subset) RGB (0.0/0.

wee Page 1: Further matches (20 out of 62)
> |7 Page 2 CenturySchoolbook-Bold 11.5 pt TrueType embedded (as a subset) RGB (0.
> 7 Page 2: CenturySchoolbook-Bold 11.5 pt TrueType embedded (as a subset) RGB (0.
> |7 Page 2: TimesNewRomanPSMT 10.1 pt TrueType embedded (as a subset) RGB (0.0/(
> L7 Page 2: TimesNewRomanPSMT 10.1 pt TrueType embedded (as a subset) RGB (0.0/(
> |7 Page 2: TimesNewRomanPSMT 10.1 pt TrueType embedded (as a subset) RGB (0.0/(
> |7 Page 2 TimesNewRomanPSMT 10.1 pt TrueType embedded (as a subset) RGB (0.0/(

A

\ Peer-to-Peer Electronic Cash System

Satoshi Nakamoto
satoshin@gmx.com
www.bitcoin.org

purely peer-to-peer version of el ic cash would allow online
‘e sent directly from one party to another without going through a
ution. Digital signatures provide part of the solution, but the main

Pa lik linje finner man ogsa felgende tegnoversikt for fonten

ArialMT:
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SSRN-id3440802.pdf

Beskrivelse:

Papirstgrrelse:

Fonter:

1186 1186

ArialMT bitcoin.pdf (Original) - O X
pdf (Origi

File Edit Element Hints Encoding View Metrics CID MM Window Help
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Disse tegnene representerer alle tegn for fonten ArialMT i
«bitcoin.pdf».

For ytterligere informasjon om de resterende fontene brukt i filen
og deres metadata se lVedlegg 15: Innholdsanalyse «bitcoin.pdfn.

For & verifisere resultatet i denne fremgangsmaten for a analysere
font-metadata, har KPMG ogsé brukt verkteyet MuPDF for & trekke
ut alle font-filene direkte fra «bitcoin.pdf». Deretter har vi analysert
metadataene i fontfilene. Resultatet fra de to fremgangsmatene
er identiske. Se \ledlegg 4.75.4 for skjermbilder p& denne
fremgangsmaten.

Dette er et whitepaper som er publisert pa4 SSRN.com med Craig
Wrights navn den 22.august 2019 22, Fra SSRN.com star det at
filen ble skrevet 21. august 2008.

Denne filen bruker «Standard Letter»-starrelse (8,5 x 11 tommer),
i likhet med «bitcoin.pdf».

Filen bruker i likhet med «bitcoin.pdf» hovedsak fonter fra Century
Schoolbook-fontfamilien for overskrifter, Times New Roman-
fontfamilien for bredtekst, Arial-fontfamilien for tekst i figurer,
OpenSymbol for formler og Courier New for seksjonen for «c-
kode» pé side 7 og 8. For en fullstendig oversikt over fonter brukt
i denne filen se \ledlegg 176: Innholdsanalyse «SSRN-
103440802.pdf» og \Vedlegg Z27: Font-oversikt fra tekst:
Referansefiler.

Envesentlig forskjell fra «bitcoin.pdf» er at denne filen bruker bade
fonter i 7ype. TrueType med Encoding: Built-in og Type. TrueType
(CID) med Encoding: ldentity-H, som eksempelet under viser:

22| astet ned fra https://papers.ssrn.com/sol3/papers.cfm?abstract id=3440802, 11.11.2021.
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Document Properties X

Description  Security Fonts  Initial View Custom Advanced

Fonts Used in this Document

E [7] ArialMT (Embedded Subset)
Type: TrueType
Encoding: Built-in
&[] ArialMT (Embedded Subset)
Encoding: Identity-H
@ [1F) CenturySchoolbook-Bold (Embedded Subset)
@[] CenturySchoolbook-Bold (Embedded Subset)
 [%] CourierNewPSMT (Embedded Subset)
@ @ Helvetica
@ [7] OpenSymbol (Embedded Subset)

@ [71] TimesNewRomanPS-BoldMT (Embedded Subset)

@ [71) TimesNewRomanPS-ItalicMT (Embedded Subset) v

= I

Dette er en enkoding som har blitt mer vanlig i nyere Windows-
operativsystemer, da systemfontene har blitt mer komplekse fra
Windows 7 til Windows 8 og senere Windows 10 ?3. Windows 7
ble ferst lansert 22.10.2009 %, Windows 8 kom ferst i oktober
2012 %,

For & kunne analysere disse forskjellene i font-type og enkoding i
FontForge, har KPMG  dekomprimert  filen  «SSRN-
id3440802.pdf»s datastrammer i verktayet QPDF:

. /qpdf-10.4.0/bin/qpdf --stream-data=uncomg

Deretter har KPMG inspisert den dekomprimerte filens font-
datastremmer (Referansefil «SSRN_unc.pdf» i ledlegg 2:
Filoversikt referansefiler) i FontForge. For & verifisere denne
fremgangsmaten har KPMG ogsa brukt verktgyet MuPDF 26 for &
trekke ut alle font-filene direkte fra «SSRN-id3440802.pdf», for
deretter & analysere metadataene i disse fontfilene. Resultatet fra
de to fremgangsmatene er identiske. Se ledlegg 4.16.3 for

skjermbilder.

Skjermbildet under viser alle fonter innebygget i filen «SSRN-
id3440802.pdf» i FontForge:

2 Hentet fra https://community.adobe.com/t5/acrobat-discussions/font-encoding-settings-removing-identity-h-
encoding/td-p/10605220 01.12.21.

% Hentet fra https://blogs.windows.com/windowsexperience/2009/10/22/windows-7-arrives-today-with-new-
offers-new-pcs-and-more/, 07.12.2021

% Hentet fra
https://web.archive.org/web/20121027202517/https://blogs.windows.com/windows/b/bloggingwindows/archive
[2012/10/25/windows-reimagined-windows8.aspx, 01.12.2021

26 Hentet fra https:/mupdf.com/index.html, 10.12.21.
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¥ Pickafont, any font...

There are multiple fonts in this file, pick one

XJQECE+TimesNewRomanPSMT
YHAZLS+ArialMT
YKIGLB+TimesNewRomanPSMT
GAMTQM+TimesNewRomanPSMT
CZMTYZ+TimesNewRomanPSMT
OXNXPM+TimesNewRomanPSMT
NRHRID+ TimesNewRomanPSMT
PULDKZ+ CenturySchoolbook-Bold
FAAAAA+TimesNewRomanPS-ItalicMT
HAAAAA+ CourierNewPSMT
EAAAAA+ArialMT
GAAAAA+OpenSymbol

BAAAAA+ CenturySchoolbook-Bold
DAAAAA+TImesNewRomanPS-BoldMT
CAAAAA+TimesNewRomanPSMT

Cancel

For fontene GAMTQM+ TimesNewRomanPSMT og YHAZLS+
ArialMT ser vi at disse er bygget inn i filen med en copyright fra

B Font for GAMTQM+ — X
General Fontname: [GAMTQM+TimesNewRomanPSMT| ]
Layers .
PSUID Family Name: [GAMTQM+T|mesNewRomanPSMT ]
ZSS/PZrivate Name For Humans: lGAMTQM+TimeSNeWRDmanPSMT I
TTF Names Weight [Book ]
StyleSet Names
Grid Fitting Version: II.O ]
TeX
Size sfnt Revision: [7 ]
Comment o
Same as Fontname
FONTLOG Base Filename:
Mark Classes O [ J
Mark Sets X -
Lookups Copyright:
VMVOFF (c) 2017 The Monotype Corporation. All Rights Reserved. &
lac
Mac Features Hebrew OpenType Layout logic copyright (c) 2003 & 2007, Ralph Hancock & John Hudson. This layout logic
Dates for Biblical Hebrew is open source software under the MIT License; see embedded license description for
Unicode Ranges| | details.
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Innholdsanalyse:

1189

B Font Information for YHAZLS+ ArialMT - 0O X [
PS Names . l il |
Reneral Fontname: YHAZLS+Aria
I';:yuelr; Family Name: [YHAZLS+Ana\W |
Zsélpzfiva‘e Name For Humans: |YHAZLS+ArialMT | I
TTF Names Weight |Book |
StyleSet Names
Grid Fitting Version: |1.U |
TeX .
Size sfnt Revision: l7 |
Comment
EaaE sace F © Same as Fontname
Mark Classes | = O | |
Mark Sets @ - )
Lookups opyright:
WOFF c) 2017 The Monotype Corporation. All Rights Reserved. =
M

ac
Mac Features Hebrew OpenType Layout logic copyright (c) 2003 & 2007, Ralph Hancock & John Hudson. This layout
Da?es logic for Biblical Hebrew is open source software under the MIT License; see embedded license
Unicode Ranges| | description for details.

Dette indikerer at deler av teksten i filen hvor det er brukt fontene
TimesNewRomanPSMT og ArialMT med TrueType(CID) og
Identity-H-enkoding er tekst skrevet i 2017 eller senere.

Analyserer man hvor i « SSRN-id3440802.pdf» det er brukt fonter
med denne enkodingen sammenliknet med «bitcoin.pdf»,
observerer vi at fontene med forskjellig type og enkoding, nemlig
Type: TrueType (CID) med Encoding: Identity-H, er brukt pa de
steder i filen som har forskjellig tekst sammenliknet med
«bitcoin.pdf». Skjermbildet under viser hvordan verktayet Adobe
Preflight fremhever tekst med fonten TimesNewRomanPSMT
med 7ype: TrueType (CID) og Encoding. Identity-H.

Font-type og enkoding fra « SSRN-1d3440802.pdf»

dé Profiles * Results

- Standards

=

)]

Options ~ .ﬂ

x Preflight profile “FontFinder2” found the following errors and warnings:

',j Pages 1 -9 from "SSRN-id3440802.pdf"
4 3 FontFinder2
> 3 XMP
> 3 Transparency (9 matches on 9 pages)
4 3¢ FontCID (11 matches on 3 pages)
b Ti| Summary

b {7 Page 1: TimesNewRomanPSMT 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) q
> |7 Page 1: TimesNewRomanPSMT 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/C Show
b L Page 1: TimesNewRomanPSMT 9.3 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) o
> [T Page 1: TimesNewRomanPSMT 9.3 pt TrueType (CID) embedded (as a subset) RGE (0.0/0.0/0.0) o
b {7 Page 4: CenturySchoolbook-Bold 11.5 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0)
b {7 Page 4: TimesNewRomanPSMT 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) g
> 7 Page 4: TimesNewRomanPSMT 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) g
> L7 Page 4: TimesNewRomanPSMT 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0)
> |7 Page 4: CenturySchoolbook-Bold 11.5 pt TrueType (CID) embedded (as a subset) RGE (0.0/0.0/0.0)

> 3 Font_Type1 (220 matches on 9 pages)

> 1 Font TrueType (388 matches on 9 pages
> @ Arial 7.0_Check (72 matches on 4 pages)
> @ Arial 7.2_Check (40 matches on 3 pages)
> o Century Check (21 matches on 8 pages)
> 0 Courier Check (34 matches on 2 pages)
> o FontCheck (619 matches on 9 pages)

> gl Overview
> D Preflight information

kpme'

organization

b L7 Page 4: ArialMT 6.9 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) overprint: off
T Page 5: TimesNewRomanPSMT 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) o

> @ OpenSymbol Check (39 matches on 2 pages)
> @ TimesNewRoman Check (193 matches on 9 pages)
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Inspiserer man deretter filens innebygde fonter videre, ser man at
filen har tre innebygde subset av TimesNewRomanPSMT med
type TrueType (CID) og ldentity-H-enkoding, i tillegg til enkodingen
med type 7rueType og Built-in enkoding som man ogsa finner i
«bitcoin.pdf».

Description Security Fonts Initial View Custom Advanced

Fonts Used in this Document

© [7] TimesNewRomanPSMT (Embedded Subset) L]
Type: TrueType
Encoding: Built-in

= [7] TimesNewRomanPSMT (Embedded Subset)
Type: TrueType (CID)
Encoding: Identity-H

& [1] TimesNewRomanPSMT (Embedded Subset)
Type: TrueType (CID)
Encoding: Identity-H

& [1] TimesNewRomanPSMT (Embedded Subset)
Type: TrueType (CID)

Encoding: Identity-H

Help oK Cancel

Fra fontoversikten i FontForge ser man dessuten at «SSRN-
id3440802.pdf» har alle de samme innebygde fontene som man
observerer i «bitcoin.pdf». Disse er merket i den rgde boksen i
skjermbildet under:

B Pick a font, any font... - [m] X

There are multiple fonts in this file, pick one

XJQECE+TimesNewRomanPSMT
YHAZLS+ArialMT
YKIGLB+TimesNewRomanPSMT
GAMTQM+TimesNewRomanPSMT
CZMTYZ+TimesNewRomanPSMT
OXNXPM+TimesNewRomanPSMT
NRHRID +TimesNewRomanPSMT
= e
FAAAAA+TimesNewRomanPS-ItalicMT
HAAAAA+ CourierNewPSMT
EAAAAA+ArialMT
GAAAAA+OpenSymbol
BAAAAA+ CenturySchoolbook-Bold
DAAAAA+TimesNewRomanPS-BoldMT
CAAAAA+TImesNewRomanPSMT
renece

oK Cancel
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Inspiserer man den siste fonten i den rade boksen i skjermbildet
over, CAAAAA+ TimesNewRomanPSMT, i FontForge, finner man
akkurat som «bitcoin.pdf», felgende tegnoversikt:

' TimesNewRomanPSMT SSRN_unc.pdf (Original) - O X

File Edit Element Hints Encoding View Metrics CID MM Window Help
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Da alle endringer i fonten TimesNewRomanPSMT i filen «SSRN-
id3440802.pdf» er gjort med en annen enkoding har ikke
innbyggingen av denne font-enkodingen endret seg, slik at
tegnoversikten er helt lik.

Dette er en indikasjon pa at «SSRN-id3440802.pdf» er redigert
med utgangspunkt i «bitcoin.pdf» eller en tilsvarende fil.

Ser man pa tegnoversiktene til de tre innebygde fontene
TimesNewRomanPSMT med TrueType (CID) og Identity-H
enkoding, observerer man felgende tegnoversikter:

J GAMTQM+TimesNewRomanPSMT SSRN_unc.pdf (Original) - ] X
File Edit Element Hints Encoding View Metrics CID MM Window Help
[] ,
- . 2 6
? a b c d e £ g h i ? k 1
m n I 2 r s t u W 2 / ?
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' NRHRID+TimesNewRomanPSMT SSRN_unc.pdf (Original) - [u] X
File Edit Element Hints Encoding View Metrics CID MM Window Help
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? i‘
2 B 2 ? 2 2 ? ? ? ? 2 ? 2 2 2 2
.

2 2 2 2 2 B B B} B B ) ) T B) B B

B 2 B} B} B} B B T B B ) ) B) B B B

2 2 2 2 a b c a e £ g h i B k 1

bicidle flgh 1| k|l

m n o D ? r s t u v ? ? ? ? ?

) ) ) ) ) B} B} B} B} B} B} ) B) B B B
F OXNXPM+TimesNewRomanPSMT SSRN_unc.pdf (Original) - u] X
File Edit Element Hints Encoding View Metrics CID MM Window Help

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? i‘

2 . 2 2 2 2 2 2 2 2 2 2 2 2 2 2

.

B B B @ > 2 c B} B} B B} B B} B B B

B B B > ) ) s B} E B} B} B} B} B B B

? ? ? ? a ? c ? e ? g h i ? ? 1

h|i 1

m n (=] ? ? r s t u v W ? )4 ? ? ?

2 ? ? 2 2 2 2 2 2 2 2 2 2 2 2 2

Disse tegnoversiktene representerer all tekst i filen «SSRN-
id3440802.pdf» med TimesNewRomanPSMT som er forskjellig fra
«bitcoin.pdf».

Det samme gjelder for tegnoversikten man finner for fonten
YHAZLS+ Arial MT, som er en font med 7rueType (CID) og ldentity-
H enkoding:
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J YHAZLS+ArialMT Bilag28_unc.pdf (Original) - [m] X
File Edit Element Hints Encoding View Metrics CID MM Window Help

? ? ? ? ? ? ? ? ? ? ? ? ? ? ? l
? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

> > > > > > ) ) ) ) ) ) ) B) B) B)

M 2 ? 2 ? ? ? T 2 2 ? ? 2 2 2 2

? ? ? ? a ? d e ? ? h i 2 k 1

d hii K |
m n o 2 ? t ? ? ? 2 ? 2 2 2

°3
=]
O‘\
o| m—|r
.gmmOm

Inspiserer man teksten i filen med denne fonten, ser man at
teksten som er forskjellig fra «bitcoin.pdf» leser « 7ransactions
hashed in a Merkle tree» pé side 4. Dette stemmer overens med

tegnene man finner i tegnoversikten over.
> |7 Page 4 CenturySchoolbook-Bold 11.5 pt TrueType (CID) embedded (as a subset) RGE (0,

+ 7 Page & ArialMT 6.9 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) Show P
> 17 Page 5 TimesNewRomanPSMT 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0% Tnsactions Rasfedii 2 Merk frde
X Font_Type1 (220 matches on 9 pages)

4. Font TrueType (388 matches on 9 pages)
@ Arial 7.0_Check (72 matches on 4 pages)

> 7 Page 4 TimesNewRomanPSMT 10.1 pt TrueType (CID) embedded (as a subset) RG (0.0/

A block header with no transactions would
generated every 10 minutes, 80 bytes * 6 * 24 *

feminalles fallinn sibh AAD AEDANE an ~AF 20N

Ser man pé font-filenes datoer i FontForge, vil man for fontene
med 2017-copyright ogsa observere en endringsdato (Modification
date) fra 17.januar 2018:

Endringsdato YHAZLS+ ArialMT:

B Font Information for YHAZLS+ArialMT - o X

PS Names Creation Date:  06.08.1990 15:54:50

ceree) Modification Date: 17.01.2018 12:33:00
Layers

PSUID

PS Private
0s/2

TTF Names
StyleSet Names
Grid Fitting
TeX

Size
Comment
FONTLOG
Mark Classes
Mark Sets
Lookups
WOFF

Mac

Mac Features
Dates
Unicode Ranges

| ok | | cancel |

Endringsdato OXNXPM+ TimesNewRomanPSMT:
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B Font ion for OXNXPM-= m - o X

PS Names Creation Date:  06.08.1990 15:14:42

ganzrl Modification Date: 17.01.2018 11:39:28
Layers

PSUID

PS Private

05/2

TTF Names
StyleSet Names
Grid Fitting
TeX

Size

Comment
FONTLOG

Mark Classes
Mark Sets
Lookups

WOFF

Mac

Mac Features
Dates

Unicode Ranges

| ok | Cancel |

KPMG kan ikke med sikkerhet si hva denne endringsdatoen
kommer fra, annet enn at det er en dato fontfilen har registrert for
en endring i filens oppbygning.

For alle ulikheter i tekst mellom filene «SSRN-id3440802.pdf» og
«bitcoin.pdf», se ledlegg 16: Innholdsanalyse  «SSRN-
10d3440802.pdf».

KPMG har i tillegg gjennomfert en test hvor vi har lastet ned
«bitcoin.pdf» fra bitcoin.org og redigert tekst direkte i Adobe
Acrobat Pro. Vi observerer at den redigerte teksten far Type:
TrueType (CID) og Encoding: Identity-H, i trdd med hva vi
observerer i «SSRN-id3440802.pdf». Se skjermbilde fra filen
«bitcoin-kpmg-edit.pdf» under.

Font-type og enkoding fra «bitcoin-kpmg-edit.pdf»:

‘ Preflight profile ‘FontFinder2” found the following errors and warnings:

L] Pages 1 -9 from "bitcoin_kpmg_edit.pdf*
4 3 FontFinder2
% xvp
4 % FontCID (10 matches on 1 page)
=i summary
T Page 1: TimesNewRoman 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) overpr
T Page 1: TimesNewRoman 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.C Show
T Page 1: TimesNewRoman 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) overpr
T Page 1: TimesNewRoman 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) overpr
T Page 1: TimesNewRoman 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) overpr|
T Page 1: TimesNewRoman 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) overpr
T Page 1: TimesNewRoman 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) overpr
T Page 1: TimesNewRoman 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) overpr .
T Page 1: TimesNewRoman 10.1 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) overpr| & er—tO—Pe er Ele ctronlc C ash System
T Page 1: TimesNewRoman 9.3 pt TrueType (CID) embedded (as a subset) RGB (0.0/0.0/0.0) overpri
4. Font TrueType (647 matches on 9 pages)

@ Arial 7.0_Check (74 matches on 4 pages)

© Arial 7.2_Check (41 matches on 3 pages)

@ Century Check (25 matches on 8 pages) @

@ Courier Check (49 matches on 2 pages)

MG Test DQ.(:um.em‘r

1
@ FontCheck (657 matches on 9 pages) kpmg@kpmg.no
@ opensymbol Check (44 matches on 2 pages)
@ TimesNiewRoman Check (424 matches on 9 pages) www.kpmg.no

1l overview
> fD Preflight information

peer-to-peer version of electronic cash would allow online
directlv from one partv to another without eoing through a
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bitcoin-draft.pdf

Beskrivelse:

Papirstgrrelse:

Fonter:

Innholdsanalyse:

1195 1195

Denne filen er et utkast til det endelige whitepaperet som i dag er
publisert pa bitcoin.org. Denne filen var i sin tid tilgjengelig pa
bitcoin.org, og Satoshi Nakamoto refererte til Denne filen i en e-
post til en kryptografi-e-postliste den 1.november 2018 7.

Denne filen bruker «Standard Letter»-sterrelse (8,5 x 11 tommer),
i likhet med «bitcoin.pdf».

Denne filen bruker ogsé samme fonter, med lik type og enkoding
som «bitcoin.pdf». For alle fonter brukt i denne filen se Vedlegg
27: Font-oversikt fra tekst: Referansefiler.

«bitcoin-draft.pdf» inneholder noen forskjeller i teksten
sammenliknet med «bitcoin.pdf». Disse forskjellene er vedlagt i
Vedlegg 17: Innholdsanalyse «bitcoin-draft.pdf».

27 Hentet fra http://satoshinakamoto.me/2008/11/01/bitcoin-p2p-e-cash-paper/ 03.12.21.

© 2021 KPMG AS, a Norwegian limited liability company and a member firm of the KPMG global 39
organization of independent member firms affiliated with KPMG International Limited, a private
English company limited by guarantee. All rights reserved.

1195



3.2.4

3.2.4.1

1196 1196

Innholds- og formateringsanalyse av bilag

| denne seksjonen vil vi presentere observasjoner fra analyser av fonter, formattering og
innhold for enkelte av bilagene der vi har funnet det hensiktsmessig & gjennomfere disse

analysene.

Bilag 19

Beskrivelse: «Bilag19.pdf» er fremlagt som en pdf-utskrift av en e-post.
Innholdsanalyse: Fra teksten ser det ut til at e-posten er videresendt fra e-

postadressen craig. wright@information-defense.com den 12.
mars 2008 kl. 6:37 PM, da subject-linjen endrer seg fra & inneholde
«RE» til «FW». Hvilken e-postadresse e-posten er videresendt til
er ikke mulig & fastsla fra denne filen.

Skjermbilde med markering av endring fra «RE:» til «FW:»:

From:
To:
Subject:
Date:

Craig S Wright

"Ira K"

Defamation and the diffculties of law on the Internet.
06 March 2014 22:51:08

From: Craig S Wright [mailto:craig. wright@information-defense.com]
Sent: Wednesday. 12 March 2008 6:37 PM

To: dave kleiman

Subjecefamation and the diffculties of law on the Internet.

I need your help editing a paper I am going to relase later this year. I
have been working on a new form of electronic money. Bit cash. Bitcoin...

You are always there for me Dave. I want you to be a part of it all.

I cannot release it as me. GMX, vistomail and Tor. I need your help and I
need a version of me to make this work that is better than me.

Craig

From: dave kleiman [mailto:dave@davekleiman.com]

Sent: Wednesday. 12 March 2008 6:25 PM

To: security-basics@securityfocus.com

Subjecefamation and the diffculties of law on the Internet.

Hats off to you Craig.

kpme'
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32472 Bilag 20

Beskrivelse: «Bilag 20.pdf» er en scan av en versjon av et Bitcoin-whitepaper.

Papirstgrrelse: Vi observerer at «Bilag 20.pdf» er en fil i Ad-starrelse (8.27 x 11,69
tommer). Hvorvidt originaldokumentet som ble scannet ogsa var
A4 eller et annet format, er vanskelig a fastsla, men filen fremlagt
er scannet i Ad-format. Til sammenlikning er «bitcoin.pdf» i
Standard Letter-format.

Fonter: Da «Bilag 20.pdf» er en scannet fil kan det veere problematisk a
bruke en automatisk font-analyse av innholdet i filen.

| «Bilag 20.pdf» ser vi imidlertid at det pa side 7 mangler et symbol
for den greske bokstaven «lambda» sammenliknet med
«bitcoin.pdf». | «bitcoin.pdf» er denne bokstaven innebygget
(embedded) fra fonten OpenSymbol. Fra metadataene il
«bitcoin.pdf»-filen vet vi at denne ble laget fra Open Office 2.4. Ser
man pé Unicode-hexadecimal-koden for «lambda» i OpenSymbol i
Open Office 2.4 er denne U+EOC1.

Lambada i OpenSymbol i Open Office 2.4:

E Untitled1 - OpenOffice.org Writer
File Edit View Insert Format Table Tools Window Help

LB cHa @ BSR VR IHB ¢ b E v HOoRETQU ®

0 lDefault ‘ lOpenSymboI ‘ |12 } B/ U ==== 1
[v]
Special Characters X
Font OpenSymbol
- -t |®| = S & | C[D)|P|€% " Cancel
R e P
- LD <= T
a| [T [a]e | jietidaty [0 ¥ |25
y|d|lel|CT|n|oO K gl |Elo|m|p|o
Tl || X |y |w e - ol | Tle |1 A -
- Lt Y[ #[T|%]|>|C|Y]|*x]|+]|.]|- /|
R — ~ 1 ~
’ il Bl Sl NN R B AR B €l=l=|f]*v U+E0CT
‘F Characters:

Symbolet i «Bilag 20.pdf» som mangler kan sees fra skjermbildet
under:
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Manglende Lambaa-tegn:

The recipient waits until the transaction has been added to a block and z blocks have been linked
after it. He doesn't know the exact amount of progress the attacker has made, but assuming the
honest blocks took the average expected time per block, the attacker's potential progress will be a
Poisson distribution with expected value:

To get the probability the attacker could still catch up now, we multiply the Poisson density for each
amount of progress he could have made by the probability he could catch up from that point:

S _e{(qip)”_‘h ikaZ}
! 1 ifk <z

k=0
Rearranging to avoid summing the infinite tail of the distribution...
z @l‘ -@ Cz=ky

1—é)k!u—wm> )

Converting to C code...

#include <math.h>
double AttackerSuccessProbability(double g, int z)
{
double p = 1.0 - qg;
double lambda = z * (q / p)/
double sum = 1.0;
int i, k;
for (k = 0; k <= z; kt+)
{
double poisson = exp(-lambda);
for (i = 1; i <= k; it+)
poisson *= lambda / i;
sum -= poisson * (1 - pow(q / p, z - k));

return sum;

Dette symbolet tilhgrer fonten Segoe Ul Symbol. Segoe Ul
Symbol har to symboler som likner pd symbolet i «Bilag 20.pdf»,
som vist av skjermbildene under:

Symboler i Segoe Ul Symbol:

&% Character Map - X 4% Character Map - X

Font: [ O Segoe UI Symbol v] Help Font: | O Segoe Ul Symbol v] Help
>Av<>AV|<|>|""‘/ X‘IJ-J,EA |>{"|V‘>A V] GX[®| | | de|a|~
ORI H-EE () RO -3/ AE=CIERRE
@] & | € [HEX GI=E == veo) e[ i=EogveEs (
€=/ x| Y alx|<|>[alv Av|O = 1% S € (alx|[<[>[~[v]| dv|O
®|@ @@ @)1, E =\T|@|E s e 9@ ®@®@ )11 ¢z =|T|EE b a|
RECDEGREE MRS G il sR(x[ @[+ x[v] o] o| @[t ][>]«[*
O 3= L2 02| F Q3 O=E B o) &% =1 = G =2 422 ?|F|©/)dn BB O =5 B m)|ak 51| =
| r =B -E =8 QN s ulQ REEEEE R EINER R
2lal=tnm £ = 2= ox/¢lQu=a EHR LR EEEERREE
cifex] | [0 @T BV IREE . cilen -==u:.-.:na5'|g-:4a/- .

Characters to copy : | Select Copy Characters to copy : | Select Copy

[J Advanced view [ Advanced view

U+EOBC: Private Use [USEOCT: Private Use
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Ser man pa Unicode-hexadecimal-koden til disse to symbolene er
det henholdsvis U+EOBC og U+EQC1. Sistnevnte symbol har den
samme Unicode-hexadecimal-koden som «lambda»-symbolet i
OpenSymbol.

Ved konvertering av eksempelvis filer fra PDF til en teksteditor
som Microsoft Word, sa vil programvaren bruke fonter installert pa
enheten til & dekode teksten som kommer fra PDF-filen for & gjere
dokumentet lesbart i Word. Er det fonter fra PDF-filen som ikke er
installert pa enheten, s vil Word automatisk erstatte denne fonten
med en installert font. Nar teksten er konvertert kan man selv
overstyre hvilken font Word-dokumentet skal erstatte 2. Om man
konverterer en fil med OpenSymbol er ikke dette en font som er
forhéndsinstallert med Windows-operativsystemer, og MS Word vil
bruke en annen forhandsinstallert font som erstatning,
eksempelvis en av Windows' symbol-fonter Segoe Ul Symbol eller
Symbol.

KPMG har lastet ned «bitcoin.pdf» og konvertert filen til Word ved
hjelp av Adobe Acrobat Pro pa en maskin uten fonten OpenSymbol
installert (referansefil: «bitcoin-word-export.docx»). | vart tilfelle
prever Word ferst & gjengi «lambda»-symbolet i fonten Lucida
Sans Unicode:

111
<

111
<
|

Lucida Sans Unit v[11  ~ A" A" Aa~ Ao

B I U-~va x,x 2-A- E=E==
N Font (] Paragraph ]
e 1 2 1 3 KA 5 6 T e B8

B L S IO W s 0 S

linked after it. He doesn't know the exact
assuming the honest blocks took the averag

e——prosresswitperPygi sson distribution with e3

O= zéZ
p

To oet the nrahahilitv the attacker comld «til

Endrer man fonten til symbolet til Segoe Ul Symbol, far man dette
resultatet, i likhet med hva man ser i «Bilag 20.pdf»:

28 Hentet fra https://wordribbon.tips.net/T012657 Finding Words_Font_Substitutes.html, 10.12.21.

kpme'
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SegoeUlSymbo ~|11  ~ A" A" Aav B | i= v i= v =+

B I U+ ab X, X | /A 7 A v BN = = =
1 Font N Para¢
1 e e 200 g 0 3 rﬂ‘i CE - SR IR - I R

L_Lj i 4 \-/\JA!/LULJ.\ YYLIALLD waa

linked after it. He doesn't

_awmn.ﬁ.mumit blocl
progress will be a Boisson ¢

@-:*

p

To get the probability the

Segoe Ul Symbol er en font som ferst ble lansert som en del av
Windows 7 22.oktober 2009 ?° %, og som fikk oppdateringer og
stotte for ytterligere symboler i senere Windows-versjoner 3" 32,
Dette er etter «bitcoin.pdf» og «bitcoin-draft.pdf» ble gjort
offentlig tilgjengelig.

Det fysiske dokumentet som er skrevet ut og deretter scannet
som «Bilag 20.pdf» ma derfor vaere fra etter 22.oktober 2009.

Innholdsanalyse: Da «Bilag 20.pdf» er en scan med begrenset kvalitet er det
utfordrende & gjennomfgre en automatisk innholdsanalyse mellom
dokumentene, selv med OCR-behandling av teksten i «Bilag
20.pdf». Analysen under er derfor gjort manuelt.

Sammenlikner man teksten i «Bilag 20.pdf» med «bitcoin.pdf» er
teksten lik, men det finnes enkelte formatteringsforskjeller
mellom dokumentene.

v" Gjennomgaende ser det ut til at det er sma forskjeller i
margene.

v" Gjennomgaende bruker «Bilag 20.pdf» en annen font pa
overskrifter. Dette ser ut til & vaere i fonten Cambria
fremfor Century Schoolbook som er brukt i «bitcoin.pdf».

v' Paside 2, 4 og 5 er det figurer som har mangler i «Bilag
20.pdf» sammenliknet med «bitcoin.pdf»

2 Hentet fra https://docs.microsoft.com/en-us/typography/fonts/windows 7 font list, 10.12.21.

30 Hentet fra http://www.blacksunsoftware.com/fonts-supplied-with-windows-vista.html, 10.12.21

31 Hentet fra https://docs.microsoft.com/en-us/typography/font-list/segoe-ui-symbol, 10.12.21.

32 Henter fra https://support.microsoft.com/nb-no/topic/en-oppdatering-for-segoe-symbolfonten-i-
brukergrensesnittet-i-windows-7-0g-i-windows-server-2008-r2-er-tilgjengelig-0743a473-3afe-e8b2-7¢20-
54a2a430463d6, 10.12.21.
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v' Pa side 6 og 7 er det flere forskjeller i symbol-bruk. |
tillegg til forskjellen i bruk av «lambda», som allerede
adressert, bruker «Bilag 20.pdf» ogsad et «mindre-enn»-
symbol i formlene der «bitcoin.pdf» bruker «starre-enn»
symbol.

Forskjellig symbol fra side 6 og 7 i «Bilag 20.pdf».

1 if p<

q.:= (qlp)z if‘ﬂ(

-® (q/ (z—k) !f’
Z @— | it

Forskjellig symbol fra side 6 og 7 i «bitcoin.pdf»:

Nar KPMG konverterte «bitcoin.pdf» til Word i filen «bitcoin-export-
word.docx» observerer vi at de to stedene der «Bilag 20.pdf»
bruker forskjellig symbol fra «bitcoin.pdf», klarer ikke Word tyde
disse unicode-tegnene i Lucida Sans Unicode fra OpenSymbol-
fonten som «bitcoin.pdf» bruker:
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1202 1202

Manglende symbol i «bitocin-export-word.docx» :

Endrer man disse symbolene til fonten Segoe Ul Symbol derimot
vil det se slik ut:

Her observerer vi et «mindre-enn»-tegn, akkurat som i «Bilag
20.pdf», der «bitcoin.pdf» har et «starre-enn»-tegn.

Dette kan tyde pa at det fysiske dokumentet som «Bilag 20.pdf»
er en scan av, ble eksportert fra «bitcoin.pdf» til Word fer det ble
skrevet ut og scannet til PDF.

For alle forskjeller mellom dokumentene, se ledlegg 78:
Innholdsanalyse «Bilag 20.pdf».

Bilag 21, 22, 23 0g 25

Beskrivelse: Disse bilagene er scans av et hadndskrevne notater.
Andre observasjoner: Nar innholdet fra de hdndskrevne filene er produsert er ikke mulig
a fastsla.
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1203 1203

Bilag 24

Beskrivelse: «Bilag 24.pdf» er fremlagt som en scan av et dokument med
kildekode med handskrevne notater.

Innholdsanalyse: «Bilag 24.pdf» inneholder en kopi av kildekoden til main.cpp, som

ogsa finnes offentlig tilgjengelig via et innlegg pa bitcointalk.org fra
2013%. «Bilag 24.pdf» inneholder kun den ferste delen av den
komplette kildekoden, akkurat som innlegget pa forumet, som
matte deles i to separate innlegg pa& grunn av
sterrelsesbegrensninger pa forumet. Fra «Bilag 24.pdf» ser det ut
til at dette er all koden i dokumentet, da det pa side 23 star «Page
23 of 23».

Siste linjer med kode pd side 23 i «Bilag 24.pdf»

J
1318 delete pblock;

1319

1320 // Now process any orphan blocks that depended on this one
1321 for (multimap<uint256, CBlock*>::iterator mi =
1322 mapOrphanBlocksByPrev.lower_bound(hash);

1323 mi I= mapOrphanBlocksByPrev.upper_bound(hash);
1324 ++mi)

1325 {

1326 CBlock* pblockOrphan = (*mi).second;

1327 pblockOrphan->AcceptBlock();

1328 mapOrphanBlocks.erase(pblockOrphan->GetHash());
1329 delete pblockOrphan;

1330 }

1331 mapOrphanBlocksByPrev.erase(hash);

1332

1333 return true;

1334 }

Siste linjer med kode fra den forste av to forumposter’* med komplett kode.

Cryddit @ Re: Bitcoin source from November 2008.
Legendary December 23, 2013, 07:32:23 PM
2009D
This is the first half of main.cpp. I'm going to post it in two halves, because the forum software allows z
Activity: 924
Merit: 1071 .
2 Gelete pblock:
// Now process any orphan blocks that depended on this one
for (multimap<u: ock*>::iterator mi = mapOrphanBlocksByPrev.lower_bound (hash);
mapOrphans; Prev.upper_bound (hash) ;
i)
CBlock* pblockOrphan = (*mi).second;
pblockOrphan->: tBlock()
hanBlocks.erase (phlockOrphan->GetHash())
delete pblockOrphan;
nmapOrphanBlocksByPrev. erase (hash) ;
return true;
}
“
Beskrivelse: «Bilag 26.pdf» er fremlagt som en scan av en artikkel fra

JSTOR.org, som det er gjort handskrevne notater i.

33 Hentet fra https:/bitcointalk.org/index.php?topic=382374.msg4108739#msg4108739, 29.11.2021.
34 Hentet fra https:/bitcointalk.org/index.php?topic=382374.msg4108739#msg4108739, 29.11.2021.
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Fonter:

Innholdsanalyse:

1204 1204

Da «Bilag 26.pdf» en scannet fil er det ikke mulig & gjere en digital
analyse av fontene i Adobe Preflight eller FontForge.

Filen det er gjort handskrevne notater i er en artikkel tilgjengelig
for kjop pé jstor.org for 12 USD %. KPMG har lastet ned denne filen
og observerer forskjeller fra formatteringen i referansefil «J-stor-
original-article.pdf» og «Bilag 26.pdf». Disse forskjellene er vedlagt
i Vedlegg 19: Innholdsanalyse «Bilag 26.pdf».

Artikkelen er ogséd offentlig tilgjengelig for nedlasting pa
https://web.archive.org/web/20160509080944/http://www.gwern
.net/docs/tominaga/1967-kato.pdf.

KPMG har lastet ned filen og lagt denne til som referansefil under
filnavnet «1967-kato.pdf». Denne filen har lik utforming som «Bilag
26.pdf», men viser en aksess-dato fra 05.01.2015 klokken 22:17,
til forskjell fra «Bilag 26.pdf» som viser en aksess-dato 05.01.2008
klokken 11:17.

KPMG observerer at begge filene har en aksessdato den 05.
januar, men fra forskjellige ar. | tillegg til & veere aksessert 17
minutter over henholdsvis 22:00 og 11:00.

Ser man naermere pa teksten for aksessdato i «Bilag 26.pdf» kan
det se ut til at sifrene «08» i datoen og «11» i klokkeslettet er
forskjellig fra de resterende sifrene, som vist i skjermbildet under:

Tominaga Nakamotel 1715-46. A Tokugawa
Author(s): Kato Shiichi

Source: Monumenta Nipponica, Vol. 22, No
Published by: Sophia University

Stable URL: http://www.jstor.org/stable/2383230

Accessed:

1/2008 |11:

05/01/2008 11:17

Ser man spesielt pa 1-tallene i klokkeslettet, ser man forskjeller fra
utformingen pa 1-tallene som angir timer og minutter, som tyder
pa at dette er skrevet i en annen font:

35 Lastet ned fra https://www.jstor.org/stable/2383230 23.11.2021
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P4 lik linje observerer KPMG forskjeller i «O»-tallene i &rstallet:

01/2

Dette kan tyde pa at sifrene «08» i arstallet og «11» er redigert.
Dette er ogsa de sifrene som er forskjellig fra teksten i «1967-
kato.pdf».

Redigerer man teksten i filen «1967-kato.pdf» i et verktay som
Adobe Acrobat Pro, ser man at teksten er skrevet i fonten
«Code2000». Forsgker man & redigere med denne fonten i Adobe
Acrobat, vil programvaren automatisk redigere teksten i fonten
Minion Pro (selv om man har fonten Code2000 installert pa
maskinen). Dette er da teksten man observerer:

01/2008 11:17 (KPMG-eksempel)

KPMG observerer ulikheter mellom sifrene i denne teksten pa lik
linje med hva vi observerer i «Bilag 26.pdf».

| bunnteksten observerer KPMG forskjell mellom filene i
dateringen og IP-adresse-informasjonen. For forskjellene mellom
filene, se ledlegg 19: Innholdsanalyse «Bilag 26.pdf» for disse
forskjellene.

Bilag 27
Beskrivelse: «Bilag 27.odt» fremstéar a veere en versjon av et whitepaper.

Papirstgrrelse: Denne filen bruker papirstarrelse A4 (210 x 297 mm), som i
hovedsak er standardstarrelsen til alle land utenom USA og
Canada, jf. ISO 216 . Nar man produserer dokumenter til PDF vil
papirstarrelsen felge fra papirstarrelsen til filen i applikasjonen
man produserer den fra. Dette gjelder ogsa andre veien nar man
konverterer et dokument fra PDF til eksempelvis Microsoft Word.
Det finnes ikke en innebygget konvertering fra eksempelvis Adobe
Acrobat til Open Office.

Fonter: | Open Office kan man installere en extension «TestFonts» som
viser alle fontene et dokument innehar %. Fra ledlegg 20:
Innholdsanalyse «Bilag 27.0dt» ser vi at «Bilag 27.odt» bruker

36 Hentet fra https://www.papersizes.org/a-paper-sizes.htm, 02.12.2021.

7 Hentet fra https://extensions.openoffice.org/fr/project/testfonts, 01.12.2021.
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