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Interne dokumenter og
eksperter advarer om
alvorlige konsekvenser
ved nyt EU-forslag, der
vil betyde, at alle dine
private beskeder kan
blive overvaget.
Formalet er at give
politiet bedre redskaber
_til at opklare sager om

misbrug af born.

eteretafde mest omfattende forslag
om masseovervagning, vi har set.
Eksperter pa stribe advarer om
vidtraekkende konsekvenser for os
alle. Men snart kan det blive virke-
lighed.
) Med en entourage af embedsmeend tradte
justitsminister Peter Hummelgaard for nylig
ind til etmede i Europaudvalget i Folketinget.

Denzaste 71 minutter stod han skoleret over
for en samlet opposition, der kunne citere utal-
lige kritikere.

Justitsministeren fremlagde nemlig, at re-
geringen har valgt at stette et meget opsigts-
vakkende og kontroversielt forslag fra EU-
Kommissionen.

Forslaget vil gere det muligt at pabyde alle
digitale tjenester at overvage kommunikation
pa deres platform for berneporno og seksuelt
misbrug af bern.

Det gzelder b&de chatbeskeder, e-mail, bil-
leder og al anden form for kommunikation pd

tjenester som Snapchat, Messenger, Whats-
App ogikke mindst krypterede tjenester som
Signal, Proton og Telegram.

Det skal hj=lpe politiet med at opklare
sager om misbrug af bern i EU.

Et utal af professorer, organisationer og
ikke mindst lekkede, interne EU-dokumenter
advarer ellers mod alvorlige konsekvenser.

Deres bekymringer kan koges ned til dette:
1. Det vil svaekke sikkerheden omkring fortro-
lig, digital kommiunikation og abne en bagder
for hackere.

2. Det vil ikke have nogen effekt, fordi tekno-
logien for scanning af berneporno ikke er ud-
viklet nok, samt at kriminelle vil finde andre
veje til deling af ulovligt matefiale.
3. Forslaget om masseovervagning er ulovligt,
fordi det strider med EU-borgeres grundleg-
genderettigheder. ‘ .
1 Danmark er alle partier uden for regerin-
gen imod forslaget, ogen rekke erhvervsor-
ganisationer hari et brev til justitsministeren

advaret om at indfere det.

Overvages for misbrug af bern

Forslaget kommer pa baggrund af en frivillig
ordning, hvor en rakke sociale medier som
Facebook og TikTok allerede har indfert kon-
trol for bgrnepormno.

Men antallet af indberetninger er stigende,
og EU-Kommissionen mener derfor, at der er
brug for et krav om yderligere overvagning,
fordiiseer krypterede beskedtjenester ikke pa
nuvarende tidspunkt scanner beskeder.

Disse tjenester som teeller WhatsApp, Signal
ogProton kan blive pélagt at overvégeallebru-
geres private kommunikation, uden krav om
forudgdende individuel mistanke, ved hjeelp
af algoritmer som stilles til radighed af EU.

Det vil betyde, at dine beskeder, billeder,
e-mail og alle andre aktiviteter, som dusender
til andre, vil blive overvéget for materiale med
misbrug afbern, heriblandt berneporno, men

0gsa grooming,.
Nan dancle recering statter forslacet. fordi

Snartkanalle
dine
beskederb
overvaget
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~ deti stadigt hejere grad er pa nettet, at bern

bliver udsat for seksuelle overgreb, siger
justitsminister Peter Hummelgaard (S).

12022 var der mere end 1,5 millioner indbe-
retninger af seksuelt misbrug afbem pénettet
i EUifplge den amerikanske organisation Na-
tional Center for Missing and Exploited
Children.

Men en lang rekke forskere advarer mod,
at forslaget kan svakke sikkerheden for bru-
gerne markant. P4 nuvarende tidspunkt har
465 internationale forskereikryptering ogit-
sikkerhed i et 8bent brev »kraftigt advaret«
imod at indfare kontrollen.

Interne dokumenter afslorer problem
Samlet set har flere hundrede eksperter, en
lang raekke organisationerog flere EU-institu-
toner rettet massiv kritikmod forslagetiabne
breve og officielle vurderinger.

Det mestalvorlige kritikpunkt er, at den fore-
sliede masseovervagning er i strid med EU-
lovgivningen, nermere bestemt EUs charter
om grundleggende rettigheder.

Det er meget opsigtsveekkende, at eni reekke
af EUs egne organer er kommet med massiv
kritik af forslaget, og netop peget pé, at forsla-
get har alvorlig risiko for at vaere ulovligt.

Lakkede oginterne dokumenter frablandt

andet mediet Statewatch viser, at disse EU-
organer vurderer forslaget til at vaere ulovligt:

FAKTA

1.Radetsjuridiske tjeneste, der er ministerra-
dets egen radgivning om juridiske problem-
stillinger.

Sadan vl forslaget vir

2. Parlamentets forskningstjeneste, der kan
undersgge konkrete problemstillinger for EU-
Parlamentet. )

3. Det Europzeiske Databeskyttelsesrad og Til-
synsferende for Databeskyttelse, der sikrer
borgernes ret til privatliv i forbindelse med
behandling af personoplysninger.

Deres kritik handler grundleggende om, at
massiv overvagning af alle borgeres private
kommunikation - uanset mistanke - er et al-
vorligt indgreb i borgernes privatliv.

Der rejses ogsa tvivl om, hvorvidt kontrol
af kommunikation overhovedet er effektivt
fordi teknologien stadig har store mangler. |

Derimod har EU-Kommissionen selv vur-
deret, at forslaget er lovligt.

Professor Seren Sandfeld Jakobsen fra CBS
er en af landets forende jurister inden for it-
og dataret. Han finder det meget opsigtsvak-
kende, at flere organer i EU retter s massiv
kritik mod forslaget.

»Det her forslag vil medfere meget omfat-
tende overvagning af brugerne. Det ser kriti-
sabelt ud, og jeg finder det ligesom Ridets

Allerede i dag scanner en raekke dic
tjenester, heriblandt Google og Fa«
frivilligt kommunikation pa deres§
for barneporno.

Det nye EU-forslag vil gore det mt
pabyde alle digitale tjenester at 0
digital kommunikation pé deres|
for barneporno. Det tzeller bland
e-mail, tekstbeskeder, billeder o
Tjenester som Signal, Telegram
App, der benytter sig af sakaldt
kryptering, vil ogsé kunne blive
pabud om at overvége deres br
kommunikation. Det er szerligt |
tisk, fordi krypteringen i dag sik
kun er afsenderen og modtage
leese en besked.

Derfor frygter en raekke ekspe
sationer og EU-organer, at de!
borgernes ret til privatliv og fj
den for fortrolia
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juridiske tjeneste s problematisk, at man ik-
ke ber indfere det uden neermere afklaring,«
siger Seren Sandfeld Jakobsen.

»Ekstremt vidtgiende og bekymrendec
En af de forskere i kryptering, der har skrevet
under p3 det &bne brev, der advarer omod at
indfpre forslaget, er Ivan Bjerre Damgérd, der
erprofessor i datalogi ved Aarhus Universitet.

Han er en af verdens forende eksperter in-
den for kryptering og kalder forslaget »helt
ude af proportionerc, fordi det i sidste en_de
vil vaere et farvel til tjenester med fortrolig,
krypteret kommunikation.

»Du kan ikke indfare det her uden at gore
massiv skade pa privatlivet for brugerne,«
siger han.

Hvis man vil bevare muligheden for kryp-
teringen af kommunikation, vil det kr&ve, at
man installerer sikaldt spyware som er kendt
fravirusser pé folks telefoner, :a mtan Kkanover-
vige data, for det bliver krypteret. .

gDet 4bner en bagder for, athackere kanfd 1tjyb
adgang til din telefon, forklarer professoreis.a_

Ogs4 en raekke danske interes§eorgalll( )
tioner, heriblandt Dansk Industr, Dans. =
hverv og Ammesty, har skrevet et brev b
stitsministeren, hvor de retter voldsom

mod regeringens stotte til forslaget.

»Vi opfatter den nye ordning som en mar-
kant udvidelse af overvigningen og som et
voldsomt indgreb i meddelelseshemmelig-
heden,« skriver de.

En samlet opposition frabegge sider af den
politiske midte er imod forslaget, og de ni

it-ordferere uden for regeringen har skrevet

et fzelles oprdb bragt i Altinget.

Her skriver de, at forslaget strider imod
almindelige grundlaeggende rettigheder til
privatliv, ogat regeringen risikerer at omdrjm-
ne EU-landene til »retssikkerhedsmassige
bananstater«.

»Vi har altid bekeempet meget alvorlige sager
inden for retsstatens rammer. Begynder viat
pille ved de principper, sder deringen, d‘er kan
vide sig sikre,« siger SFs it-ordferer, Lisbeth
Bech-Nielsen, til Berlingske og kalder forslaget
yekstremt vidtgiende og bekymrendec.

Det var meningen, at forslaget skulle veere
blevet droftet ved det seneste made for Radgt
forretlige ogindre anliggenderiEUmed hepbhk
pavedtagelse. Mendet harikke vaeret muhgt. at
opné et komproimis mellemlandene, kunneju-
stitsministeren fortzelle til udvalget for nylig.

Det forventes, at forslaget vil blive dreftet.

med henblik pa vedtagelse vgd et mafie
19. oktober i Rédet for retlige og indre anlig-

genderiEU.

»For
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ikke et spergsmal
OImM Overvagning:«

Af Kasper Fast kasf@berlingske.dk

Hvis det star til
justitsminister Peter
Hummelgaard (S) skal alle
dine private beskeder snart
overvages for bsrneporno
patrodsaf massive protester
fraeksperter og EUs

interne organer.

4 trods af den brede kritik
afforslaget, om at alle digi-
tale tjenester kan blive p3-
lagt at kontrollere dine pri-
vate beskeder for barnepor-
no, heriblandt chatbeskeder, e-mail
ogbilleder pa for eksempel Snapchat,
Messenger og Signal, fastholder ju-
stitsminister Peter Hummelgaard (S)
ietinterview med Berlingske, at re-
geringen stotter forslaget.

Den danske regering stgtter for-
slaget, fordi det i stadig hejere grad
er pa nettet, at bgrn bliver udsat for
seksuelle overgreb, siger justitsmi-
nister Peter Hummelgaard (S).

»Derfor er der god grund til at szt-
te alle krefter ind for at komme
illegale afkroge af den digitale ver-
dentil livs. Tjenesteudbyderne skal

-tage ansvar for, at deres platforme

ikke bliver brugt til seksuelt misbrug
afbern,« siger han.

Flere hundrede eksperter, orga-
nisationer og EU-institutioner har
rettet massiv kritik af forslaget i ab-
ne breve og officielle vurderinger.
Detmest alvorlige kritikpunkt er, at
den foresldede masseovervigning
eristrid med EU-lovgivningen, naer-
mere bestemt EUs charter om grund-
leeggende rettigheder, som flere in-
terne EU-organer har peget pa.

Daforslaget for nyligblev draftet
pé et mode i Europaudvalget, blev
detskrevetind, at der skulle lzegges
»afgerende vaegt« pd, at forordnin-
generioverensstemmelse med EUs
charter for grundleeggende rettighe-
der, og det understreger Peter Hum-
melgaard.

»Samlet set er der med det
nuvaerende kompromis-
forslag skabt en for-
nuftig og afbalance-
ret ramme, som

gor det muligt at
holdeudbyderne
ansvarlige for, at
deres tjenester
ikke bliver brugt

Tjenesteudbyderne skal tage
ansvar for, at deres platforme ikke
bliver brugt til seksuelt misbrug
af bern, mener justitsminister
Peter Hummelgaard. Atkivfoto:
Thomas Lekfeldt

til seksuelt misbrug af bgrn, og pa
samme tid uden at g4 pi kompromis
med grundleggende rettigheder,
somretten til privatliv,« siger Hum-
melgaard.

»Landene skal finde hinaden«
Hvis forslaget i regeringens gjne
allerede lever op til EU-charteret, s&
endrer I vel ikke noget ved at lzgge
afgorende vaegt pd det?

»Jo. Sadan kan du ikke stille det
op. Det er ikke sddan, forhandlin-
gerne korer. Det fungerer jo ikke p&
den méde, at forslaget bare bliver
sendt til afstemning. Landene skal
finde hinanden i en generel indstil-
ling.«

Deterblandtandet Det Europaei-
ske Radsjuridiske tjeneste, sorm me-
ner, at der er alvorlig risiko for, at
forslaget eri strid med EU-retten.

Kan du afvise, at I kan bakke et for-
slag op, hvis Rddetsjuridiske tjeneste

stadig finder deti strid med charteret?

»Det mé til syvende og sidst bero

pa enretlig vurdering. Det erjo Ju-

stitsministeriet selv, der foretager
denretlige vurdering. R&dets juridi-
ske tjeneste har en vurdering af det
oprindelige udkast. Kommissionens
juridiske tjeneste har en anden. Nu
er der forhandlingeri gang. Vi tager
detalvorligt, ndr bliver rejst bekym-
ringer.«

Overvager ikke kun mistenkte
Flere hundrede eksperter i krypte-
ring og it-sikkerhed hari et &bent
brev »kraftigt advaret«imod at ind-
fore forslaget, fordi det reelt vil pde-
legge muligheden for fortrolig digi-
tal kommunikation pa krypterede
platforme.

Er detikkeengrundleggendepree-
mis for demokratiet, at man har mu-
lighed for at kommunikere, uden at
der er nogen, der kigger med?

»Jegved ikke, om det er en forud-
satning for demokrati lige den del.
Det hele skal altid foregd i afbalan-
cerede hensyn. Nir vi samtidig ser,
hvad krypterede tjenester ogsa bli-
ver brugt til, sa bliver vi nedt til at
forholde os til det element,« siger
han og kalder forslaget »fremtids-
sikret«.

Der vil med forslaget blive indfert
samme overvagning af personer, der

" er mistzenkt for deling af barnepor-
no, og folk, der ikke er. :

Er det ikke et opger med hele rets-
staten, at manskal overvagefolk, der
er uden for mistanke?

»Jamen for mig at se er det ikke et
spergsmél om overvagning. For mig
at se er det et spergsmal om, at en
tjenesteudbyder har en fornuftig
screeningaf, hvad der foregér pden
digital platform,« siger justitsmini-
steren.



