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以“网络安全”为名：中国网信办是如何变成一头巨兽的？

“网信以前是内容审查部门，现在能统筹全局，体现出治理的意识发生了很大的变化，中国政府对网络和网络安全
的认识发生了转变。”
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网信办 互联网政治 互联网审查

2021年7月4日，中国国家互联网信息办公室（简称“国家网信办”）将“滴滴出行”App下架，一周后又与

公安部、国家安全部等部门进驻滴滴公司，开展网络安全审查。一连串的严厉监管措施，使得刚刚在美国

上市的滴滴股价暴跌。滴滴事件显示，国家网信办并不只是一个互联网内容审查机构，它的监管范围和政

治能量足以让一家互联网巨头企业陷入严重危机，也足以领导不同政府部门进行议程设置。

滴滴事件之后，网信办出台新规，要求掌握超过100万用户个人信息的运营者赴国外上市，必须向其申报

进行网络安全审查。整顿完赴美上市的互联网企业后，网信办又约谈快手、腾讯等企业，针对其“色情内

容”问题进行罚款，之后又禁止未成年人直播，整治饭圈，几乎所有互联网企业都受其约束。

网信办的权力来源于何处，和其他监管部门的职责边界在哪？网信办内部队伍有多庞大，依靠什么法律治

理互联网？网信办如何成为互联网治理体系的核心监管部门的？网信办的权力扩张，又反映了中国对互联

网的何种解读？

网信办的政治地位：由习近平领导的审查机构 


1994年，中国接入全球互联网。当时管理互联网的核心机构是国务院信息产业部（后并入工信部），中国

对互联网的关注集中在基础设施建设、信息安全、和工业发展上。

2000年，国务院新闻办公室成立了互联网新闻监管局。2011年，该机构被国家互联网信息办公室取代。

中国社科院新闻与传播研究所研究员苗伟山评论，这个办公室的成立表明政府有意建立一个全面的网络空

间治理体系。

2013年，后来被称为“网络沙皇”的鲁炜升任国家网信办主任，他甫一上任，就约谈了薛蛮子、房地产商潘

石屹、爱国写手周小平等微博名人，要求他们守住国家利益等“七条底线”。高调得行动使得作为内容审查

机构的网信办备受瞩目。

约谈半个月后，2013年8月，薛蛮子以“嫖娼”罪名被逮捕，随后在中央电视台上“公开认罪”，但反省的并

非“聚众淫乱”，而是网络名人权力过大、缺乏监督的危害。薛蛮子经常在微博上批评当局，他被捕时拥有

1200万粉丝，是微博最有影响力的博主之一。事发后，《环球时报》总编辑胡锡进直言，不排除“官方是

在通过抓嫖娼整薛蛮子”。

鲁炜一手约谈，一手“暗整”，以雷霆手段开始严管互联网。当时议论时政还是微博的舆论主流，在温州动

车脱轨事故等公共事件发生时，微博充当了重要的民意表达平台，也是审查制度的薄弱之处。3个月后，新

浪微博宣布处理了10万个违反“七条底线”的账户。
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中国首都北京，中国国家互联网信息办公室大楼外。摄：Thomas Peter/Reuters/达志影像

2014年2月，作为“小组治国”顶层设计之一的中央网络安全和信息化领导小组成立，习近平担任组长，当

时仅有四个中央领导小组由习近平直接坐镇，这意味着网络治理是习近平任上的优先事项。在同一年，国

家网信办也重整架构，与中央网络安全和信息化领导小组办公室（简称“中央网信办”）两块牌子、一个机

构。国务院和党中央两个“网信办”党政合一，鲁炜的上司由国务院新闻办主任变成习近平，对互联网的掌

控权力更进一步。

尽管鲁炜2016年6月就已经被调离网信办主任的职位，并于2017年11月被中共党内调查，成为中共十九

大之后落马的“首虎”，但鲁炜的失势并未影响到网信办的地位。接替鲁炜担任网信办主任的，是曾在上海

与习近平共事、并得到快速提拔的徐麟。2018年，中央网信领导小组制度化为中央网信委员会，也意味着

其政治地位更上一级。

2018年党政机构改革后，网信办明确列入中共中央直属机构序列。而31个省份，以及市、县一级也逐渐

成立网信办，作为办事机构设在各级党委下。一支由中央渗透到地方的互联网治理队伍由此建立。

2014年中央网信办成立后，接连发布“微信十条”、“账号十条”、“约谈十条”等文件，对互联网内容进行了
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事无巨细的审查。比如，网信办就“传播淫秽色情信息”多次约谈过网易、新浪、腾讯等互联网平台企业；

认定“城市媳妇回乡过年不能上桌吃饭怒掀桌子”等消息为谣言并处罚了一批网站；规定网民如何取名（比

如不能用“人民曰报”作为名称）；牵头工商局、卫计委成立联合调查组进驻百度，调查“魏则西事件”；下

架涉及暴力的APP；表态要整治饭圈“乱象”。政治敏感信息也在网信办的重点审查之列，2016年2月，网

信办关闭了任志强的微博账号，此前他因为质疑“党媒姓党”而被官方媒体批驳“妄议中央”。

支撑网信办庞大审查工作量的，是同样庞大的官僚系统，除了在省、市成立中央网信办的分支部门，中央

网信办的人力也日渐增加，除了“网络评论工作局”、网络安全审查办公室”等部门，还有“违法和不良信息

举报中心”、“互联网舆情中心”等直属网信办的事业单位。一些不属于网信部门的机构，也参与进网络治理

中，比如共青团中央于2015年组建的“青年网络文明志愿者队伍”，就从高校学生中招募人手，在网上宣传

正能量内容，举报“负能量内容”。
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鲁炜任职网信办主任时，同时出任中共中央宣传部副部长。地方网信办也同样由有经验的宣传官员担任领

导职务，这表明网信办也是一个重要的意识形态部门。2018年，北京、上海两地的网信办以“违规自采和

转载新闻信息”为由，要求《好奇心日报》禁言整改。

根据《纽约时报》的调查报道，Covid-19疫情期间，杭州网信办发布了详细的指令对舆论进行控制，比如

要求社交媒体对李文亮医生的死讯撤出热搜，禁止APP弹窗推送负面新闻报道，一个区组织了1500名网军

监测微信群的舆情，另一个区组织网评员转发超过6000条辟谣信息。

“软法”驯服互联网 


学者苗伟山和北卡罗来纳大学夏洛特分校传播学教授蒋敏的最新研究显示，1994年-2017年间，中国的互

联网政策总体上以较低位阶的法规为主。互联网政策占比最多的是规范性文件（63.13%）和部门规章

（26.54%）等“软法”，法律位阶较高的一般法律（1.12%）、司法解释（5.87%）、行政法规

（3.35%）的占比则非常少。蒋敏和苗伟山分析，较低层次的规范性文件和部门规章在数量和重要性上都

超过了更加正式的法律与法规。
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中国的法律体系，处在最高位阶的是宪法；其次是全国人大制定的法律，最高法院和检察院颁布的司法解

释；然后是国务院依据宪法和法律制定的行政法规；最后是国务院各部门和直属机构制定的部门规章。至

于不同机关部门制定的规范性文件，则不在《立法法》定义的“法律”范畴内。



1994年-2017年间，被互联网政策作为“上位法”引用最多的法律文件，是国务院2000年发布的《互联网

信息服务管理办法》，属于行政法规。该办法的第十八条规定，除了国务院信息产业主管部门和地方电信

管理机构，新闻、出版、教育、卫生、药品监督管理、工商行政管理和公安、国家安全等有关主管部门，

也有权监督管理互联网。

而2020年由网信办发布的《网络信息内容生态治理规定》（简称“《规定》”），跟《互联网信息服务管理

办法》相比，严厉了很多。国务院的行政法规只将“互联网向提供信息的服务活动”作为规管对象不同，网

信办的《规定》则明确指出“政府、企业、社会、网民等主体”的活动均在规管范围内，且由国家和地方网

信部门负责统筹。

《规定》对内容平台、内容生产者、内容消费者提出了细致的审查要求。一方面，鼓励网络信息内容生产

者制作、传播“正能量”内容，比如“宣传习近平新时代中国特色社会主义思想”；另一方面，要求内容生产

者禁止发布“违法信息”，抵制制作“不良信息”。“不良信息”包括“炒作绯闻、丑闻、劣迹”、“不当评述自然

灾害、重大事故等灾难”等九类内容。

《网络信息内容生态治理规定》发布后，有行政法专业律师指出，由于网信办不属于国务院直属机构，规

定制定程序违反《立法法》明文规定，因此属于无效。但北京大学新闻与传播学院教授胡泳也评论称，网

信办出台的各种“规定”虽然只是一种规范性文件，却在中国的互联网管理中发挥着最大的效用。他写道，

中国互联网立法的现实是：宪法不如一般法律，一般法律不如行政法规，行政法规不如部门规章，部门规

章不如领导批示。

蒋敏和苗伟山在论文中分析，“软法”为国家监管网络内容提供了灵活性，同时限制了个人表达、公共话语

和集体行动。该研究提到，内容监管始终是中国互联网政策的重点，这种基于控制的监管模式，旨在最大

限度地降低政治风险，维护社会稳定，体现中国国家对政权稳定根深蒂固的不安全感。

蒋敏告诉端传媒，这一研究使用的数据只到2017年，她认为近4年发生了重要的变化，包括《网络安全

法》、《电子商务法》、《个人信息保护法》、《数据安全法》等法律的制定，包括网信办作为实体机构

扎根在各个省市，这意味着有明确顶层设计的网络空间治理体系已经建立起来了。

https://huyong.blog.caixin.com/archives/225749


“以前不是没有管理，但管理的方式有区别。比方说以前对百度付费搜索排序的做法通过媒体进行曝光，采

用是法律以外的管理手段和方式。”蒋敏说。

中国首都北京，中国国家互联网信息办公室举办的“世界互联网大会”，两名保安在参展商新浪微博的广告版前站岗。摄：Simon

Song/South China Morning Post via Getty Images

从“九龙治水”到网信办统一领导 


蒋敏和苗伟山的研究显示，1994年-2017年间，有71个政府机构参与了互联网政策的制定。其中，国务院

工业和信息化部（简称“工信部”）发布了98项法规，是这24年间互联网的主要监管机构。公安部、国家新

闻出版广电总局、国家网信办和国家工商总局分别发布了56、51、47和40项法规。

这一众多部门共同管理互联网的体制，被习近平指为“存在明显弊端”，他在2013年中共十八届三中全会中

通过的关于改革的决议中表示：“（现行制度）多头管理、职能交叉、权责不一、效率不高。随着互联网媒

体属性越来越强，网上媒体管理和产业管理远远跟不上形势发展变化”。



网信办的成立旨在解决“九龙治水”的局面，将网信工作的领导权集中在一个机构中。蒋敏告诉端传媒：“从

公开文件上看，网信办是统筹的角色，和其他部门的分工是很明显的。工信部仍然是一个重要的网络信息

部门，但地位比网信办要低。”

她分析，工信部曾经作为互联网主要监管机构的地位，已经被网信办取代，由于互联网涉及的范畴很广，

工信部、公安部、商务部等部门仍然发挥着重要作用，但网信办的作用是跨部门进行协调和统筹。根据蒋

敏和苗伟山的研究，工信部在24年内发布了98项互联网政策，而网信办在4年内已经发布了47项政策，其

职能也从审查和过滤信息，扩展到网络安全、互联网经济领域。

2016年，中共中央办公厅印发的文件写明：“必须坚持中央网络安全和信息化领导小组对国家信息化发展

的集中统一领导”，网信办作为这个领导小组的执行部门，其权威得到正式确认。领导小组的主任是习近

平，副主任是李克强和王沪宁，此外，宣传部部长、外交部部长、广电总局局长、政法委书记等高级官员

都是小组成员。

承担建立中国网络防火墙任务的国家计算机网络与信息安全管理中心，原本隶属于工信部，在2018年起也

归网信办管理。

“以前是去中心化，现在是更中心化，所以会有网信办这种机构出现。”蒋敏告诉端传媒，“网信以前是内容

审查部门，现在能够统筹全局，体现出治理的意识发生了很大的变化，中国政府对网络和网络安全的认识

发生了转变。”

中国互联网政策制定的重点经过四次转移。1994年至1999年，中国互联网发展的早期阶段，当局发布的

24 项互联网政策中，有 10 项（ 42%）涉及 “资源和基础设施”（比如域名分配），11 项（46%）涉及

“网络安全”。

2000年至2010年，中国互联网进入门户网站时代，政策制定的重点转向对互联网应用和内容的监管。在

此期间发布的49项政策中，有32项针对内容监管。尤其在2009年、2010年微博等移动互联网应用出现

时，针对内容监管的政策也随之严厉。

2011年至2016年，中国将互联网定位为中国经济结构调整的新动力。比如，2015年国务院推出的“互联

网+计划”，将互联网与传统产业相结合，推动经济增长。许多机构也在自己的监管领域发布相关指令，比

如发展现代农业、智能能源、人工智能等计划。2016年至2017年期间，“互联网经济”政策共计55项，相

当于此前20年发布的数量。

2016年开始，“网络安全”再次成为互联网政策的重点。2016年11月，全国人大通过《网络安全法》，其

中 条 指出 关键信息基础设施 运营者 在中 境内 集 信息和 据 应当在境内存储 向境

http://www.gov.cn/xinwen/2016-07/27/content_5095297.htm


中一条明确指出“关键信息基础设施的运营者”在中国境内收集的信息和数据，应当在境内存储；需要向境

外提供的，应当由网信部门进行安全评估。半年后，网信办起草《关键信息基础设施安全保护条例》，定

义的“关键信息基础设施”除了政府机关和国防单位，还包括提供云计算、大数据等互联网服务的单位，以

及新闻媒体。

2016年12月底，网信办发布《国家网络空间安全战略》，表示将针对技术产品和服务进行网络安全审查

制，而在此之前几个月，据《纽约时报》报道，苹果等公司的加密和数据存储技术产品已经在接受审查。

蒋敏说：“这些（监管）问题最终还是涉及到网络安全的问题。中国的监管思路主要是基于对国家安全的思

考。它也保护个人数据的安全，但不会以牺牲国家的安全为前提。”

中国，一名保安员在办公大楼外看手机。摄：Kevin Frayer/Getty Images

网络主权：有墙的“国家互联网” 


“中国政府没有把互联网看作是一个本质上是解放的自由表达和结社的空间，而是从一开始就以恐惧、谨慎

的态度对待互联网，并决心按照自己的意愿重新配置和规范网络。”蒋敏在2020年一本研究金砖国家网络

https://cn.nytimes.com/business/20160517/c17chinareview/


政策的书中写道，中国的网络安全是以“信息安全”和社会稳定为基础的。在这个前提下，她认为网络安全

在中国已经变成一个多方面的概念，包括个人数据保护、消费者保护、网络犯罪、公共秩序和网络防御。

蒋敏对端传媒分析，2013年的爱德华·斯诺登事件，是推动中国政府加速布局网络安全保护的重要事件。

她说：“无论是中国成立网信办，还是欧洲的数据保护法，大家都在对美国政府的深度触角给出回应，”

2014年，中国网信办发布的一篇文章也称：“去年6月初发生的 ‘斯诺登事件’，为世界各国敲响了警钟，充

分印证了 ‘没有网络安全就没有国家安全’这一深刻的道理。”

“没有网络安全就没有国家安全”是习近平2013年对中国互联网治理的指导意见。2015年，在习近平“总体

国家安全观”的贯彻下，中国制定《国家安全法》，将“网络空间主权”写入法律，网络安全也成为习近平提

出的16种国家安全之一。

事实上，中国政府一直在主权意义上理解“网络安全”。2006年，中国在一份信息化战略中提到，“推动建

立主权公平的互联网国际治理机制”。2010年，国务院发布的《中国互联网状况》白皮书也写明：“中华人

民共和国境内的互联网属于中国主权管辖范围，中国的互联网主权应受到尊重和维护。”

2014年、2015年，鲁炜在乌镇操盘的头两届世界互联网大会，李克强与习近平先后出席会议，并都提及

“网络主权”的概念。根据媒体披露，在2014年的世界互联网大会闭幕前一晚，主办方深夜将一份“乌镇宣

言”的草案塞进酒店房间门下，让各国参会者接受宣言草案，草案中要求各国不侵犯他国的互联网主权。这

份“乌镇宣言”最终没有现身闭幕式。

鲁炜落马后，世界互联网大会继续举办。2017年12月，在乌镇举办的第四届世界互联网大会上，中共中

央书记处书记王沪宁发言，继续强调“网络主权”的概念。学者出身、跻身中共政治局常委，同时是中央网

信委员会副主任的王沪宁是中共的重要理论家，他在20世纪80年代、90年代就开始关注“主权”的概念，

曾运用“文化主权”的概念以回应西方的文化霸权。

2020年，网信办官网发布的《网络主权：理论与实践（2.0版）》对“网络主权”做出了解释：“网络主权是

国家主权在网络空间的自然延伸”，并指出各国在网络上也不应侵犯他国，不应干涉他国内政。“中国设想

了一个国家互联网的世界，政府以国家的主权为由控制互联网。”《外交事务》一篇文章分析，中国希望削

弱美国及其盟友倡导的自下而上、由科技公司和民间社会组织主导的互联网治理模式。

“从90年代开始，国外一些学者、机构认为互联网本身是独立的，不属于任何国家的，具有 ‘互联网主权’。

这跟中国对‘互联网主权’的解释是完全不同的。中国的指导思维从一开始就没变过，从国家对电信机构的管

理、基础设施的管理，包括最近颁布的法律，都看得很清楚，是在维护国家主权。”蒋敏对端传媒说。

对于今年7月网信办对滴滴进行网络安全审查，蒋敏的分析是，“这是国家在划界限，你的数据安全如果触

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3523325
http://www.cac.gov.cn/2014-05/22/c_126534290.htm
http://www.gov.cn/gongbao/content/2006/content_315999.htm
http://www.gov.cn/zhengce/2010-06/08/content_2615774.htm
https://techcrunch.com/2014/11/20/worldinternetconference-declaration/
http://222.198.130.40:81/Qikan/Article/Detail?id=1003298505&from=Qikan_Article_Detail
https://www.foreignaffairs.com/articles/china/2018-08-13/when-china-rules-web


及国家安全的底线，它可以牺牲资本。”她说，中国国内的互联网企业，在起步阶段大体受益于中国的审查

措施，需要国家的政策支持，当企业获得垄断地位后，就出现了国家安全和资本的博弈。

蒋敏说，2017年通过的《网络安全法》确定了一个新的关于网络安全的法律架构，之后4年颁布了更多法

律和条例对互联网进行细致的管理。

2018年，《信息安全技术个人信息安全规范》国家标准实施。根据《规范》起草组成员、中国信息安全研

究院副院长左晓栋的说法，“非常明确地把《网络安全法》原则性的规定给落地了。”

2019年1月实施的《电子商务法》，授权政府部门获取电子商务数据信息。 


2019年，网信办发布《数据安全管理办法（征求意见稿）》，表示政府部门依据“社会管理、经济调控等

职责需要” ，可以要求网络运营者提供数据。同一年，网信办发布《个人信息出境安全评估办法（征求意

见稿）》，对个人信息出境进行严格管理。

2019年10月，全国人大通过《密码法》，授权网信部门对商用密码进行国家安全审查。 


2020年4月，网信办发布《网络安全审查办法》，对《网络安全法》的规定进行细化。 


2021年4月，《个人信息保护法》进入草案二审阶段，草案规定了六种宽泛的状况，处理个人信息不需获

得个人同意，同时授权网信办严格干预个人信息的出境。

2021年6月，全国人大通过《数据安全法》，在立法层面授权网信部门监管数据安全。7月份，网信办根

据《数据安全法》对滴滴进行网络安全审查。

更多以“网络安全”为名的法律和条例正在被制定中，网信办获得法律授予的管理互联网每一个角落的权力

也将越来越大。

https://theinitium.com/article/20190605-mainland-data-safety-regulation/

