


Введение
Что такое OPSEC и зачем он тебе нужен

В цифровом мире каждый шаг оставляет след.
Лайк, фото, IP, e-mail.  всё это фрагменты твоей
личности, которые легко собираются в единую

картину. OPSEC это искусство не допустить этого.

Оперативная безопасность (Operational Security)
Это прежде всего мышление. Это привычка не
раскрывать лишнего, думать наперёд и видеть

угрозу там, где другие видят удобство.

Мир становится прозрачным. OSINT,
государственный контроль, утечки данных 

сегодня опасность исходит не только от хакеров.
Вся твоя цифровая жизнь может обернуться
против тебя если ты не умеешь защищаться.

Эта книга это руководство по тому, как жить в
открытом мире и оставаться невидимым. От

теории до практики. От анализа угроз до реальных
сценариев. Это твой первый шаг к цифровой

автономии.
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Глава 1. Основы OPSEC
OPSEC — это системный подход к защите

информации. Он включает несколько важных
этапов:

Что скрывать?
Важны не только пароли, но и никнеймы, IP, время

активности — всё, что выдаёт тебя.

Кто противник?
Госструктуры, хакеры, конкуренты, OSINT-аналитики

— каждый действует по-своему.

Где уязвимости?
Повторяющиеся ники, стиль общения, шаблоны

поведения — ими легко пользуются.

 Что будет при утечке?
Потеря репутации, угрозы безопасности и другие

последствия.

 Как защититься?
Технические меры и изменение поведения: разные

аккаунты, VPN, смена паролей, осторожность.
OPSEC — это постоянная работа над собой и умение

думать как противник.
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Глава 1. Основы OPSEC (продолжение)

Частые ошибки:

Повторяешь ники и аватары тебя находят.
 Стиль речи и поведение выдают даже при других

аккаунтах.
 VPN без изоляции браузера, куков и WebRTC —

почти бесполезен.
 Используешь один email и девайс — всё

связывается.
Выбираешь удобство вместо безопасности —

проигрываешь.

Основные мифы:
«Мне нечего скрывать»  пока не стало поздно.
«Telegram безопасен»  только при правильных

настройках.
 «VPN и Tor делают меня анонимным» только если

ты не палишься сам.
  «OSINT — это для хакеров» OSINT против тебя

может применить кто угодно.

OPSEC — это не инструменты. Это внимание к
деталям.
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Глава 2. Уровни OPSEC

Базовый уровень
Для обычных пользователей.

Цель не светить лишнего.
Сложные пароли и 2FA

VPN и приватные настройки
Без фейсов, геометок, автологинов

Раздельные аккаунты для личного и публичного

 Усиленный уровень
Для исследователей, активистов, Red Team.

 Цель не деанониться.
Разделение личностей (ник, стиль, устройства)

Tor, Tails, Whonix
Без связки телефонов, емейлов, девайсов

Контроль привычек: время, язык, поведение

Критический уровень
Для тех, кто под угрозой: слежка, преследование,

атаки.
 Цель остаться в живых и незаметным.

Полная изоляция: устройства, локация, связи
Только шифрованные и одноразовые каналы

Удаление следов, зачистка прошлых профилей
Переход в другое инфопространство
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Глава 3. Анонимные личности и поведенческая
маскировка

Кто такой аноним
 Не просто ник без лица

 Это легенда: стиль, язык, история
 VPN и Tor не спасут, если ты палишься поведением

Легенда
 Каждая роль = отдельная личность

 Ник, возраст, гео, интересы
 Стиль общения, сленг, ошибки

 Всё должно быть логично и цельно

Поведенческий след
 Ты пишешь по шаблону  это видно

 Любимые слова, знаки, частота постов
 Даже смайлики  часть твоего отпечатка,

это легко обнаружить

Правило 1 личность = 1 стиль
 Никаких пересечений

 Разные ники, аккаунты, цели
 Не забывай, кем ты притворяешься
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Глава 3 (продолжение). Ошибки и маскировка

Типичные ошибки
 Миксуешь личности (ник, стиль, действия)

 Пишешь одинаково везде
 Оставляешь цифровые связи (почта, номер, девайс)

 Забываешь, кто ты в этой роли

Поведенческая маскировка
 Меняй стиль письма:

 – Слова, пунктуация, эмодзи
 – Длина сообщений

 – Темп и частота активности
 – Время выхода в сеть

 Техническая маскировка
 Разные устройства (или изоляция через VM)

 Разные сети (Wi-Fi, мобильный, публичный Tor)
 Сжигатели: email, SIM, Telegram, Proton

 Без кросс-связей между личностями

Тестируй себя
 Пиши как "новый человек"

 Пусть тебя попробуют деанонить
 Если палишься — маска слабая
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Глава 4. Цифровой след

Что такое цифровой след
 Это всё, что ты оставляешь:

 – IP, куки, гео
 – Фото, лайки, комменты

 – Поведение, стиль, устройства
 Даже если ты удалил — оно сохранилось

 Активный и пассивный след
 Активный — то, что ты сам публикуешь

 Пассивный — то, что собирается без твоего ведома
 Сайт, где ты был, уже знает про тебя больше, чем ты

думаешь

Метаданные
 Фото = GPS, устройство, модель камеры

 PDF = автор, время создания
 Файл = уникальный хеш

 Не забывай про "скрытое"

Опасность
 Любой след — это улика

 Комбинация мелочей = твой профиль
 OSINT = искусство собрать это в единое целое
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Глава 4 (продолжение). Зачистка следов

Удаление метаданных
 Фото: ExifCleaner, mat2

 Документы: LibreOffice, PDF Redact Tools
 Видео: пересборка без инфо

 Всегда проверяй файлы перед отправкой

 Чистка аккаунтов
 Деактивация ≠ удаление

 Используй: JustDelete.me, AccountKiller
 Удаляй всё вручную: посты, комменты, связи

 Очисти кеш поисковиков (Google, Bing)

 Техники "заглушки"
 Создай шум такой как: фейковые профили, ложные

следы
 Меняй паттерны: стиль, активность, девайс

 Пусть алгоритмы путаются
 Твоя цель стать "обычным", невыделяющимся

 Повседневный OPSEC
 Браузеры: LibreWolf, Mullvad

 Расширения: uBlock, Privacy Badger, ClearURLs
 Не логинься в личку с тех же устройств

 Привыкай жить без постоянного входа в
Google/YouTube
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Глава 5. Email, телефоны и SIM — твои слабые звенья

 Email = ключ ко всему
 Через него восстанавливают доступ
 Он светится в утечках, логах, OSINT

 Один email — один образ
 Не миксуй личный и анонимный

 Какой почтой пользоваться
 Приватные: Proton, Tutanota, Mailfence

 Сжигатели: SimpleLogin, AnonAddy, 10minMail
  Не используй Gmail, iCloud, Yandex — они

привязаны к личности

 Телефоны = цифровой ошейник
 SIM-карта это паспорт в кармане

 Через номер тебя трекают, пробивают, деанонят
 Не используешь анонимно — не используй вообще

 Как обойти
  Временные номера (смс-активаторы, SIM-swap)

  eSIM через сторонние сервисы
  VoIP: JMP.chat, MySudo, Silent Phone

  Мессенджеры без номера: Session, Matrix, DeltaChat
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Глава 5 (продолжение). Связки, ловушки и фейлы

 Email + номер = твой крест
 Одна связка и весь OPSEC рушится

 Telegram, Google, соцсети, всё требует номер
 Привязал один раз, сохранилось навсегда

 Автоматическая авторизация
 Google Login, Apple ID, Facebook

 Удобно? Да.
 Опасно? Ещё как.

 Ты даёшь доступ к всему профилю

 Ловушки для анонимов
 Вводишь номер "только для восстановления" он

сохраняется
 Меняешь почту номер всё равно палит

 Двухфакторка по SMS = след от оператора

 Что делать
  Используй сжигатели

  Не доверяй “безопасным” платформам
  Проверяй, что сохраняется в профиле

 Удаляй старые привязки и бэкапы
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Глава 6. Браузер = шпион в твоём кармане

 Фингерпринтинг
 Сайты считывают:

Язык, часовой пояс, Шрифт, размер окна
Расширения, железо, ОС, Ты уникален даже без куки

 Браузеры
Не используй: Chrome, Safari, Edge

Альтернатива: LibreWolf, Mullvad Browser, Tor
Расширения: uBlock Origin, CanvasBlocker, ClearURLs

 Без WebRTC, без автозапуска JS

 Трекинг 
Куки, пиксели, localStorage, Тебя трекают даже на
"чистых" сайтах, Google, Meta, TikTok вездесущие

 Как защититься
  Чисти каждый сессией: куки, кеш, историю

  Используй контейнеры (Firefox + Multi-Account
Containers)

  Меняй агента, язык, расширения — рандомизируй
след

  Никогда не логинься в личку с OPSEC-браузера
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Глава 6 (продолжение). Приватность в сети — не
только браузер

 Мобильные браузеры
 Не используй: Chrome, Safari, Yandex

 Используй: Mull, Vanadium, Brave (настроенный)
Выключи WebRTC, гео, автозапуск JS

 Не входи в Google/iCloud вообще

 DNS = ещё один след
 Провайдер видит, что ты открываешь

  Используй DoH или DoT
 Рекомендованные: NextDNS, ControlD, AdGuard DNS

 Сетевой уровень
 Твой IP это ты

 Используй VPN без логов (Mullvad, Proton, IVPN)
 Tor только при необходимости
 Настрой Split tunneling, firewall

 Точка входа
 Wi-Fi в кафе ловушка

 Никогда не логинься с OPSEC-аккаунтов
 Используй Hotspot с анонимной SIM или MiFi
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Глава 7. Устройства — твой второй паспорт

 Источник утечек
 Хранят всё: местоположение, контакты, пароли,

переписки
 Даже в спящем режиме передают данные

 Смартфоны
 iPhone — контролируется Apple

 Android — гибкий, но требует очистки
 Используй: GrapheneOS, CalyxOS, DivestOS

 Удали Google-сервисы, закрой доступ к микрофону,
камере, гео

 Биометрия и датчики
 Биометрия не защита, а риск

 Отключи отпечатки, Face ID, Bluetooth, NFC, GPS

 Компьютеры
 Разделяй задачи: отдельные устройства

 Шифруй диски, отключай автообновления и
телеметрию

 Следи за трафиком вручную
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Глава 7 (продолжение). Устройства твой второй
паспорт

Разделение задач
 Для OPSEC отдельные устройства

 Никогда не используй личный ноут для анализа,
разведки, Red Team

 Разные ОС, разная история, разные сети

 Удаление старых следов
 Старые девайсы источник утечек

 Очисти, зашифруй, уничтожь или изолируй
 Отвяжи аккаунты, почисти синхронизацию и

облака

 Wi-Fi и сети
 Домашний Wi-Fi = личный след

 Используй гостевую сеть, MAC-рандомизацию
 Не подключай OPSEC-устройства к старым точкам

 Метаданные
 Фото, документы, скриншоты содержат следы

 Удаляй EXIF, автогенерацию имён, историю доступа
 Работай через скрипты зачистки
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Глава 8. Изоляция личности и цифровые маски

 Отделение реального «я»
 Создавай чёткую грань между личной и цифровой

жизнью.
Не используй личные данные в масках.

 Зачем маски
 Защищай приватность от слежки и утечек.

 Обеспечь безопасность в работе OPSEC и разведке.

 Виды масок
 Псевдонимы для социальных сетей и форумов.

 Анонимные аккаунты без связки с реальной
личностью.

 Виртуальные личности полноценные образы с
историей.

 Технические средства
 VPN скрывает IP, прокси меняет маршрут трафика.

 Tor обеспечивает анонимность браузинга.
 Виртуалки изолируют рабочую среду.

 Используй разные устройства под разные маски.
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Глава 8 (продолжение). Психология масок и
распространённые ошибки

 Контроль образа
 Не путай цифровую маску с реальным «я».

 Следи, какую информацию показываешь и кому.

 Эмоциональная нагрузка
 Изоляция требует дисциплины, чтобы не выгореть.
 Умей переключаться между личностью и маской.

 Частые ошибки
 Связывание масок с реальным профилем через

данные.
 Повторное использование паролей и контактов.

 Отсутствие учёта и обновления масок.

 Советы по управлению
 Создавай уникальные профили и истории для

каждой маски.
 Используй разные почты и телефоны.

 Минимизируй пересечения и регулярно чисть
старые аккаунты.
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Глава 9 (продолжение). Чек-лист по цифровым
маскам

 Цель маски
 Определи, зачем нужна маска и что в ней

запрещено.

 Создание профиля
 Выбери уникальное имя, почту и номер.

 Продумай историю профиля.

 Защита
 Используй VPN, Tor, виртуалки.
 Устанавливай сложные пароли.

 Эксплуатация
 Не связывай маску с реальным «я» или другими

профилями.
 Избегай повторов информации.

 Обновление и удаление
 Регулярно проверяй, обновляй и удаляй устаревшие

аккаунты.
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Глава 10. Управление рисками и реагирование на
утечки

 Оценка рисков
 Выявляй слабые места в OPSEC.

 Определи, что критично для защиты.

 План действий
 Подготовь алгоритм реагирования на утечки.

 Распредели роли и обязанности.

 Мониторинг
 Следи за активностью аккаунтов и устройств.

 Используй оповещения о подозрительной
активности.

 Быстрая реакция
 Блокируй скомпрометированные профили и меняй

пароли.
 Проинформируй нужных людей и службы.

 Обучение
 Регулярно обновляй знания и практики по OPSEC.
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Глава 11. Безопасное общение и каналы связи

 Выбор каналов
 Используй защищённые мессенджеры (Signal,

Wickr).
 Избегай открытых и популярных без шифрования.

 Шифрование
 Включай сквозное шифрование в настройках.

 Обменивайся ключами лично или через
проверенные каналы.

 Анонимность
 Не используй личные данные в профилях и

сообщениях.
 Меняй контакты и аккаунты при необходимости.

 Хранение данных
 Не сохраняй важные сообщения на устройстве.

 Регулярно очищай историю и кэш.

 Резервное копирование
 Делай зашифрованные бэкапы.

 Храни копии в безопасных местах.
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Глава 12. Физическая безопасность и рабочее
пространство

 Организация пространства
 Рабочее место это зона безопасности.
 Изолируй устройства от посторонних.

 Защита устройств
 Используй замки, сейфы, защитные чехлы.

 Шифруй данные на носителях.

 Контроль доступа
 Ограничь доступ к устройствам и документам.
 Используй многофакторную аутентификацию.

 Физические угрозы
 Будь осторожен с подслушивающими устройствами

и камерами.
 Проверяй помещения на скрытые гаджеты.

 Регулярные проверки
 Проводить ревизию оборудования и безопасности.

 Обновляй меры защиты по мере необходимости.

20 - 100



Глава 13. Работа с информацией и хранение данных

 Классификация данных
 Разделяй информацию по уровню

конфиденциальности.
 Определи, что можно хранить открыто, а что под

защитой.

 Шифрование
 Используй сильное шифрование для важных

файлов.
 Применяй безопасные пароли и ключи.

 Резервное копирование
 Создавай регулярные зашифрованные бэкапы.

 Храни копии в разных физических и виртуальных
локациях.

 Утилизация данных
 Удаляй ненужные файлы безопасными методами.

 Используй программы для полной очистки
носителей.

 Доступ и контроль
 Ограничивай доступ к данным по необходимости.

 Следи за логами и попытками доступа.

21 - 100



Глава 14. Обновления и патчи

 Важность обновлений
 Регулярно обновляй ПО и системы.

 Обновления закрывают уязвимости.

 Автоматизация
 Включай автоматические обновления, если

возможно.

 Проверка
 Проверяй подлинность обновлений и источники.

 Планирование
 Обновляй системы в безопасное время, чтобы не

прерывать работу.

 Резервные копии
 Перед крупными обновлениями делай бэкапы.
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Глава 15. Основы создания надёжных паролей

 Длина и сложность
 Используй пароли минимум из 12 символов с

буквами, цифрами и символами.

 Уникальность
 Не повторяй пароли для разных сервисов.

 Менеджеры паролей
 Используй менеджеры паролей для хранения и

генерации сложных ключей.

 Регулярное обновление
 Периодически меняй пароли, особенно для важных

аккаунтов.
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Глава 16. Голосовые помощники и защита
приватности

 Ограничение доступа
 Отключай микрофон, когда помощник не нужен.

Настройки приватности
 Очищай историю голосовых команд.

 Отключай сбор голосовых данных, если можно.

 Управление аккаунтами
 Не подключай помощника к важным аккаунтам без

защиты.

 Обновления ПО
 Регулярно обновляй прошивку и приложения.

 Поведение
 Не запускай важные операции без подтверждения.

 Следи за подозрительной активностью.
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Глава 17. Почта и безопасная переписка

 Выбор сервиса
 Используй защищённые почтовики (Proton,

Tutanota).
 Не применяй личную почту для OPSEC-задач.

 Создание ящиков
 Отдельный ящик под каждую маску или задачу.

 Не повторяй имена, телефоны, резервные адреса.

 Шифрование
 Включай PGP для важных писем.

 Избегай пересылки конфиденциального без
защиты.

 Поведение
 Не открывай вложения от незнакомцев.

 Проверяй заголовки писем и метаданные.

 Уход
 Удаляй старые ящики и чисти письма.

 Не забывай выходить из аккаунта после работы.
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Глава 18. Защита интеллектуальной собственности в
цифровом пространстве

 Контроль доступа
 Ограничивай круг лиц с доступом к важным

файлам и проектам.

 Использование DRM
 Применяй технологии цифрового управления

правами для защиты контента.

 Мониторинг утечек
 Отслеживай несанкционированное

распространение материалов.

 Образование сотрудников
 Обучай команду правилам безопасности и

ответственности.
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Глава 19. Безопасность мессенджеров

 Выбор приложений
 Используй Signal, Session или Threema.

 Избегай WhatsApp, Telegram для чувствительных
данных.

 Настройки
 Отключи автосохранение, превью, облачные

бэкапы.
 Включи двухфакторную аутентификацию.

 Разделение
 Разные аккаунты под разные роли и маски.

 Не смешивай личное и рабочее.

 Удаление
 Используй автоудаление сообщений и истории.

 Удаляй аккаунты, если они больше не нужны.

 Метаданные
 Помни: даже защищённые чаты могут хранить

логи.
 Минимизируй объём информации и частоту

общения.
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Глава 20. Файлы и скрытая информация

 Метаданные
 Фото, PDF, DOCX содержат имя, гео, время.

 Перед отправкой очищай через ExifTool или MAT2.

 Имена файлов
 Не используй личные названия или шаблоны.

 Применяй нейтральные, не связанные с автором.

 Стеганография
 Не прячь данные в изображениях без нужды это

след.
 Если используешь, шифруй дополнительно.

История изменений
 Удаляй версии файлов и кэш редактирования.

 Отключи автосохранение в офисных редакторах.

 Хранение
 Чувствительные файлы только в зашифрованных

томах.
 Лучше офлайн или на безопасном USB.

28 -100



Глава 21. Камеры, микрофоны и физическое
окружение

 Устройства наблюдения
 Заклей камеру и микрофон на всех основных

девайсах.
 Используй внешние, если нужна запись  проще

контролировать.

 Фоновая съёмка
 Избегай фото/видео с отражениями, экранами и

адресами.
 Контролируй окружение при видеозвонках.

 Утечки через звук
 Отключай голосовых помощников.

 Проверяй разрешения приложений на доступ к
микрофону.

 Локация
 Не снимай вблизи дома, школы, работы.

 Убирай геометки перед публикацией.

 Повседневная осторожность
 Не обсуждай важное вблизи умных колонок или

чужих телефонов.
 Физическая среда часть OPSEC.
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Глава 22. Умные устройства и OPSEC

 Угроза
 Умные часы, лампы, ТВ собирают данные и

подключены к сети.
 Избегай таких устройств в чувствительных зонах.

 Уязвимости
 IoT часто не обновляются и имеют открытые порты.

 Хакеры используют их как точку входа.

 Защита
 Меняй стандартные пароли.

 Отключай микрофоны, камеры и Wi-Fi, если не
нужны.

 Сеть
 Выдели IoT в отдельную Wi-Fi-сеть.

 Отключи UPnP и удалённый доступ.

 Альтернатива
 Где можно используй аналоговые версии.

 Меньше облака = больше контроля.
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Глава 23. Программы слежки и анти-Forensics

 Шпионское ПО
 Следят за экранами, вводом, микрофоном.

 Распространяются через фишинг и фальшивые
обновления.

 Признаки заражения
 Торможения, перегрев, странные процессы.

 Неожиданный трафик и поведение системы.

 Защита
 Используй антивирус, брандмауэр и песочницу.

 Не открывай неизвестные файлы и ссылки.

 Anti-Forensics
 Методы скрытия действий: стирание логов,

шифрование, live-сессии.
 Работай в RAM без следов на диске.

 Регулярные проверки
 Сканируй систему и сетевую активность.

 Загружай ОС с доверенных носителей.
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Глава 24. Социальные сети и цифровой след

 Минимизация следа
 Не публикуй личные фото, даты, геометки.
 Отключай историю и видимость профиля.

 Разделение
 Создавай отдельные профили под роли и маски.

 Не связывай их с основной личностью.

 Приватность
 Настрой видимость: скрывай друзей, лайки,

комменты.
 Удаляй старые посты и обновляй данные.

 Уязвимости
 Соцсети источник для OSINT и слежки.
 Любая мелочь может раскрыть связи.

 Уход
 Удаляй ненужные аккаунты.

 Используй фейковые соцсети для наблюдения, не
участия.
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Глава 25. Онлайн-оплата и финансы

 Анонимные платежи
 Используй криптовалюту, анонимные карты и

купоны.
 Избегай банковских счетов, связанных с реальным

именем.

 Разделение
 Отдельные кошельки под разные маски и задачи.

 Не пересекай адреса, даже при переводах.

 Утечки
 Онлайн-магазины могут хранить адрес, IP, имя.

 Проверяй, какие данные ты оставляешь при оплате.

 Защита
 Используй VPN и приватный браузер при

транзакциях.
 Очищай куки и следы после покупок.

 Хранение
 Не держи большие суммы в онлайн-кошельках.

 Резервируй ключи и пароли офлайн.
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Глава 26. Электронная почта и управление ящиками

 Анонимные почты
 Используй ProtonMail, Tutanota, Mailfence.
 Не регистрируй маски на Gmail или iCloud.

 Разделение
 Каждая маска  свой ящик.

 Не пересекай контакты и подписи.

 Метаданные
 Письма содержат IP, время, агенты.

 Отправляй через Tor/VPN и браузер без JS.

 Самоуничтожение
 Временные ящики для одноразовых задач.

 Reg, 10minmail, GuerrillaMail осторожно, проверяй
политику логов.

 Чистка
 Удаляй старые письма, отключай автоархивацию.

 Регулярно ревизируй список ящиков.

34 - 100



Глава 27. Поиск утечек и зачистка следов

 Самопроверка
 Проверяй себя в утечках: почта, ники, телефоны.

 Сервисы: Dehashed, Intelligence X, HIBP.

 Что утекло
 Определи тип данных: логины, пароли, адреса.

 Оцени риск: взлом, деанон, фишинг.

 Действия
 Меняй пароли, включай 2FA, удаляй аккаунты.

 Изолируй маски, если скомпрометированы.

 Удаление
 Пиши владельцам сайтов с запросом на удаление.

 Ссылайся на GDPR или право на забвение.

 Мониторинг
 Настрой уведомления о новых сливах.

 Следи за даркнет-форумами и ботами с алертами.
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Глава 28. Изоляция файлов и документов

 Документы с данными
 Не храни паспорт, резюме, чеки на основном

устройстве.
 Используй шифрованные архивы или внешние

носители.

 Цифровой след
 PDF и DOCX могут содержать метаданные: автор,

путь, даты.
 Очищай через инструменты зачистки или сохраняй

как изображение.

 Разделение
 Личные и OPSEC-документы на разных устройствах.
 Каждая маска отдельный архив с меткой и датой.

 Зачистка
 Удаляй временные файлы и автосохранения.
 Очищай кэш редакторов и историю недавних

файлов.
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Глава 29. Безопасное хранение паролей

 Менеджеры паролей
 Используй надежные менеджеры (Bitwarden,

KeePass).
 Не храни пароли в браузере или заметках.

 Уникальность
 Каждый аккаунт отдельный уникальный пароль.

 Избегай повторов и простых комбинаций.

 Двухфакторная аутентификация (2FA)
 Включай 2FA везде, где возможно.

 Используй приложения (Authy, Google Authenticator),
избегай SMS.

 Резервное копирование
 Создавай зашифрованные бэкапы менеджера.

 Храни резервные коды в безопасном месте.
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Глава 30. Безопасность браузера и интернет-сёрфинг

 Выбор браузера
 Используй приватные браузеры: Brave, Firefox с

настройками приватности.
 Избегай популярных без защиты или с облачной

синхронизацией.

 Расширения и плагины
 Минимизируй их количество только проверенные и

безопасные.
 Используй блокировщики трекеров (uBlock Origin,

Privacy Badger).

 Очистка данных
 Регулярно очищай кэш, куки, историю просмотров.
 Используй режим инкогнито для скрытых сессий.

 Защита от слежки
 Включай DNS через HTTPS или DNSCrypt.

 Используй VPN или Tor для анонимности.
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Глава 31. Работа с публичными Wi-Fi и сетями

 Опасности публичного Wi-Fi
 Открытые сети это источник прослушки и MITM-

атак.
 Не отправляй важные данные без защиты.

 Используй VPN
 Обязательно включай VPN для шифрования

трафика.
 Выбирай проверенные сервисы без логов.

 Защита устройств
 Отключай автоматическое подключение к сетям.

 Используй MAC-рандомизацию для сокрытия
устройства.

 Дополнительные меры
 Не подключайся к неизвестным сетям.
 Используй HTTPS везде, где возможно.
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Глава 32. Фишинг и социальная инженерия

 Опасность фишинга
 Фальшивые сайты и письма для кражи данных.

 Проверяй URL и отправителя.

 Как не попасться
 Не переходи по подозрительным ссылкам.

 Не вводи пароли на сомнительных страницах.

 Социальная инженерия
 Не разглашай личную информацию незнакомцам.

 Будь осторожен с просьбами о помощи или срочных
действиях.

 Проверка и подтверждение
 Всегда уточняй запросы через альтернативные

каналы.
 Используй двухфакторную аутентификацию для

защиты аккаунтов.
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Глава 33. Управление цифровой репутацией

Почему это важно
 Информация в сети влияет на личный и

профессиональный имидж.

Мониторинг упоминаний
 Используй инструменты для отслеживания своего

имени и бренда в интернете.

Удаление нежелательного контента
 Обращайся к администраторам сайтов, используй

функции удаления.

Позитивное присутствие
 Создавай и поддерживай полезный и позитивный

контент о себе.

41 - 100



Глава 34. Физическая безопасность

 Защита устройств
 Не оставляй гаджеты без присмотра.

 Используй замки, сейфы или шифрование диска.

 Контроль доступа
 Ограничивай доступ к рабочему месту и девайсам.

 Включай блокировку экрана и биометрию.

 Безопасность носимых устройств
 Следи за Bluetooth- и NFC-соединениями.

 Отключай, когда не используешь.

 Утилизация техники
 Корректно уничтожай или сдавай старое

оборудование.
 Удаляй все данные перед утилизацией.
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Глава 35. Использование публичных компьютеров

 Риски
 Публичные ПК могут быть заражены шпионским

ПО.
 Любые введённые данные могут быть перехвачены.

 Меры предосторожности
 Используй только в крайних случаях.

 Не вводи пароли, не оставляй личную информацию.

 Защита сессий
 Работай через VPN и браузер в режиме инкогнито.

 После работы обязательно выходи из всех
аккаунтов.

 Очистка следов
 Удаляй историю, кэш, файлы cookie.

 Если есть возможность перезагружай компьютер.
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Глава 36. Облачные сервисы и безопасность

 Риски хранения данных
 Облако может стать источником утечек.
 Контролируй, какие данные загружаешь.

 Шифрование
 Шифруй файлы перед загрузкой.

 Используй сервисы с end-to-end шифрованием.

 Доступ и права
 Настраивай права доступа и делись осторожно.

 Регулярно проверяй активные сессии.

 Резервное копирование
 Имей локальные копии важных данных.

 Проверь, что бэкапы тоже защищены.
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Глава 37. Блокировка отслеживания через
метаданные и трекинг-пиксели

Метаданные в документах и фото
 Перед отправкой или публикацией очищай файлы

(EXIF, DOCX-info).
 Примеры: exiftool, mat2, встроенные функции в

Linux/Kali.

 Трекинг-пиксели
 Многие email-платформы вставляют невидимые

изображения для отслеживания прочтения.
 Используй просмотр почты в виде "только текст",

блокируй внешние загрузки.

 Скрытые маркеры
 Вставленные ID, пробелы, символьные отличия

могут использоваться как трекеры.
 Проверяй подозрительные PDF/DOCX/HTML перед

открытием.

 Анонимизация файлов
 При загрузке файлов в облака или форумы,

прогоняй их через очистители.
 Автоматизируй очистку с помощью scripts или alias.
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Глава 38. Социальные сети и OPSEC

 Минимизация данных
 Публикуй минимум личной информации.

 Отключай геолокацию и метки на фото.

 Настройки приватности
 Закрой профиль для посторонних.

 Проверь, кто видит публикации и списки друзей.

 Контроль друзей и подписчиков
 Добавляй только проверенных людей.

 Регулярно чисти список контактов.

 Осторожность в общении
 Не делись деталями о расписании и планах.
 Избегай обсуждения чувствительных тем.
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Глава 39. Безопасное использование электронной
почты

 Защита почтового ящика
 Используй сложный пароль и 2FA.

 Регулярно проверяй активность и входы.

 Фильтры и спам
 Настраивай фильтры для нежелательных писем.

 Не открывай подозрительные вложения и ссылки.

 Шифрование писем
 Используй PGP или другие методы для защиты

содержимого.
 Проверяй подлинность отправителя.

 Отдельные ящики для разных целей
 Разделяй личную, рабочую и анонимную почту.

 Не используй один ящик для всего.
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Глава 40. Бэкапы и восстановление данных

 Регулярность
 Делай резервные копии важных данных постоянно.

 Храни бэкапы в нескольких местах.

 Автоматизация
 Используй автоматические инструменты для

бэкапа.
 Проверяй работоспособность копий.

 Защита бэкапов
 Шифруй резервные копии.
 Ограничивай доступ к ним.

 План восстановления
 Разработай и протестируй сценарий

восстановления данных.
 Будь готов к быстрому откату при сбоях.
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Глава 41. Социальная инженерия: как не попасться

 Что такое социальная инженерия
 Манипуляция людьми для получения данных или

доступа.
 Часто через звонки, письма или личное общение.

 Признаки атак
 Чрезмерная спешка, давление, просьбы о секретной

информации.
 Необычные вопросы, просьбы сменить пароли.

 Защита
 Будь внимателен и проверяй личность собеседника.

 Не разглашай личные и рабочие данные без
подтверждения.

Реакция
 Если заподозрил обман прерви общение.
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Глава 42. Антивирусы и защита от вредоносного ПО

 Выбор антивируса
 Используй проверенные и регулярно обновляемые

программы.
 Предпочитай те, что предлагают проактивную

защиту.

 Обновления и сканирование
 Регулярно обновляй базы данных.

 Проводь периодические полные проверки.

 Дополнительные инструменты
 Используй антишпионские программы и фаерволы.

 Следи за поведением приложений и сетевым
трафиком.

 Обучение и осторожность
 Не запускай подозрительные файлы и ссылки.

 Будь внимателен с внешними носителями.
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Глава 43. Психологические аспекты OPSEC

 Внимательность
 Постоянно контролируй свои эмоции и реакции

манипуляторы на этом играют.
 Не поддавайся панике и давлению.

 Осознанность
 Знай, что ты цель, даже если не подозреваешь.

 Проявляй критическое мышление к любой
информации и людям.

 Умение «выключать»
 Отделяй работу от личной жизни, чтобы не

смешивать разные роли и маски.
 Обучайся переключаться между ними без

эмоциональных потерь.

 Самоконтроль
 Регулярно делай паузы, чтобы не выгореть.

 Используй техники расслабления и медитации.
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Глава 44. Физическая безопасность для цифрового
OPSEC

 Контроль доступа
 Ограничивай доступ к устройствам и рабочему

месту.
 Используй замки, сейфы, биометрические системы.

 Защита оборудования
 Не оставляй гаджеты без присмотра, даже на

короткое время.
 Используй экраны с защитой от посторонних

взглядов.

 Уничтожение данных
 Правильно утилизируй жёсткие диски и носители
физически или с помощью специализированного

софта.
 Используй шредеры для документов.

 Окружающая среда
 Будь внимателен к наблюдателям и скрытым

камерам.
 Проверяй помещения перед работой с

конфиденциальной информацией.

52 - 100



Глава 45. Защита от атак через Bluetooth, NFC и
радиоканалы

 Bluetooth-уязвимости
 Отключай Bluetooth, если не используется.

 Следи за CVE: многие атаки (BlueBorne, KNOB, BLESA)
работают даже без сопряжения.

 NFC и RFID-атаки
 Карты доступа, смартфоны и банковские карты

уязвимы к ближнему считыванию.
 Используй RFID-блокирующие кошельки или

отключай NFC.

 Wi-Fi и радиофреймы
 Атаки могут проходить даже без подключения к

сети (Beacon Flood, Karma, Deauth).
 Используй адаптеры в режиме мониторинга

(airodump-ng) для пассивного контроля.

 Аппаратные закладки и сигнализация
 Некоторые устройства могут быть

скомпрометированы через радиоканал.
 Используй Faraday-чехлы, контролируй незаметные

излучения (например, HackRF, RTL-SDR).
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Глава 46. Защита от атак через USB-устройства

 Используй только проверенные USB-устройства
 Не подключай неизвестные флешки и периферии.

 Отключай автозапуск
 Выключи автозапуск программ при подключении

USB.

 Используй USB-фильтры и программное
ограничение

 Настраивай ОС на разрешение работы только с
определёнными устройствами.

 Регулярно проверяй систему на вредоносные
программы

 Используй антивирусы и сканеры для USB-
носителей.

54 - 100



Глава 47. Обеспечение приватности в социальных
сетях

 Настройки приватности
 Регулярно проверяй и обновляй настройки

конфиденциальности в профилях.
 Ограничивай доступ к личным данным и постам.

Минимум личной информации
 Не выкладывай точное местоположение, даты

рождения и контакты.
 Используй псевдонимы и нейтральные

фотографии.

 Контроль друзей и подписчиков
 Принимай в друзья только проверенных людей.

 Очищай список контактов от незнакомцев.

 Опасность ссылок и приложений
 Не переходи по подозрительным ссылкам из

соцсетей.
 Не подключай сомнительные приложения к

аккаунтам.
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Глава 48. Уязвимости при использовании облачных
сервисов

 Риски облака
 Данные в облаке подвержены утечкам, взлому и

внутреннему доступу со стороны провайдера.
 Избегай хранения критичной информации без

шифрования.

 Шифрование до загрузки
 Шифруй файлы локально перед загрузкой в облако.

 Используй VeraCrypt, Cryptomator, rclone с GPG.

 Разделение по маскам
 Разные маски разные облачные аккаунты.

 Не синхронизируй между собой хранилища для
разных ролей.

 Удаление следов
 Очищай корзину, версии файлов, историю доступа.

 Проверяй, удаляются ли данные физически (не
просто "скрытие").
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Глава 49. Копии данных и контроль резервных
следов

 Резервное копирование
 Создавай резервные копии важных данных, но вне

онлайн-хранилищ.
 Лучше всего на зашифрованных физических

носителях (флешки, SSD, внешние диски).

 Автокопирование — враг
 Отключи авто-бэкапы в облако, мессенджеры,

фотогалереи.
 Они могут случайно сохранить приватные данные.

 Отдельные контейнеры
 Для каждой маски отдельные хранилища и

контейнеры.
 Никогда не смешивай данные разных профилей.

 Проверка и удаление
 Проверяй, где могут остаться копии: кэш,

«Последние файлы», скрытые папки.
 Очищай регулярно, особенно после переноса или

удаления.
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Глава 50. Подмена и шум как инструмент OPSEC

 Тактика информационного шума
 Создавай «ложные следы» и фальшивые профили,

аккаунты, действия.
 Это сбивает с толку тех, кто попытается вести

анализ.

 Подмена интересов
 Публикуй несвязанный с собой контент от масок.

 Пусть цифровой образ не совпадает с твоими
реальными взглядами и привычками.

 Шумовая активность
 Аккаунты не должны молчать.

 Легкая активность (лайки, подписки, безвредные
посты) делает маску живой.

 Риск переиграть
 Избегай шаблонов и переусердствования это может

вызвать подозрение.
 Балансируй между тишиной и гиперактивностью.
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Глава 51. Удалённый доступ и контроль за
инфраструктурой

 Минимизация физического доступа
 Устройства для OPSEC держи вне досягаемости

используй удалённый контроль.
 Обеспечь шифрование и возможность полного

стирания данных на расстоянии.

 Протоколы доступа
 Всегда используй VPN, двухфакторную авторизацию

и ключи.
 Фиксируй логирование, отключай доступ при

нештатной активности.

 Самоудаление и триггеры
 Настрой тревожные кнопки, автозачистку при

подозрении на перехват.
 Виртуалки могут быть настроены на

самоуничтожение.

 Обратные каналы
 Изолированные устройства могут выходить в сеть

через ретрансляторы.
 Избегай прямого доступа с личного IP или

основного провайдера.
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Глава 52. Протоколы аварийного реагирования

 План действий
 Всегда имей заранее продуманный план: что делать

при утечке, компрометации или взломе.
 Описывай пошагово: от отключения устройств до

смены личности.

 Удаление следов
 Сценарии стирания данных: локальное удаление,

«горячие» команды, удалённое обнуление.
 Не забывай про облака, резервные копии,

синхронизированные аккаунты.

 Изоляция инфраструктуры
 Быстро обрывай связи между масками, профилями

и устройствами.
 Меняй VPN, DNS, каналы связи и мессенджеры.

 Восстановление
 Создай запасные аккаунты, резервные девайсы и

образцы новой личности.
 После зачистки действуй с новой инфраструктурой

и усиленным OPSEC.
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Глава 53. Физическое уничтожение цифровых
следов

 Когда нужно
 Если компрометация необратима единственный

выход полное физическое уничтожение.
 Используется в экстренных случаях или при уходе

из активной деятельности.

 Устройства
 Механическое разрушение жёстких дисков,

флешек, телефонов.
 SSD требуют прокаливания, шлифовки, полного

разрушения контроллера и памяти.

 Документы
 Печатные записи, черновики, стикеры всё, что

связано с масками, должно быть сожжено.
 Не оставляй ни обрывков, ни следов с кодами или

схемами.

 Меры предосторожности
 Уничтожение это последний шаг. Убедись, что оно

необходимо.
 Проводи его в безопасном месте, без камер, без

свидетелей.
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Глава 54. Выход из образа и завершение цифровой
личности

 Подготовка выхода
 Планируй завершение заранее: удаляй аккаунты,

чисть устройства, прекращай активности.

 Закрытие масок
 Удаляй каждый профиль по очереди. Уничтожай

переписки, email, следы в кэше поисковиков.

 Финальная деанонимизация
 Если нужно — сделай переход под новой маской.

Если нет — сотри всё и не возвращайся.

 Пост-выход
 Не входи в старые аккаунты. Не отвечай на

сообщения. Отказ от ностальгии это часть OPSEC.
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Глава 55. Полевой OPSEC: защита на практике

 Местоположение
 Отключай геолокацию, не носи с собой активные

устройства без защиты.
 Используй Faraday-блоки и офлайн-режим.

 Поведение
 Не светись с подозрительными девайсами в

общественных местах.
 Минимизируй разговоры о технике и задачах.

 Контроль окружения
 Сканируй на скрытые камеры и микрофоны.

 Проверяй Wi-Fi на MITM-атаки, не подключайся к
открытому интернету.

 Легенда
 Имей заранее продуманное прикрытие: кто ты, куда

идёшь, что делаешь.
 Легенда должна быть простой, правдоподобной и

легко воспроизводимой.
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Глава 56. Защита физических носителей данных

 Шифрование
 Всегда шифруй флешки, внешние диски и карты

памяти.
 Используй надежные алгоритмы и сложные пароли.

 Хранение
 Держи носители в защищенных местах: сейфы,

замки, скрытые от посторонних.

 Перемещение
 При транспортировке избегай обычных сумок -

используй неприметные контейнеры.
 Не оставляй носители без присмотра.

 Уничтожение
 Если носитель устарел или скомпрометирован

уничтожай физически и программно.
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Глава 57. Организация безопасности личных
заметок

 Формат
 Используй зашифрованные приложения или

физические записные книжки с кодовой системой.

 Содержание
 Не записывай реальные имена и данные применяй

коды и псевдонимы.

 Хранение
 Держи записи в недоступных местах, желательно в

нескольких экземплярах.

 Удаление
 Периодически уничтожай устаревшие заметки,

особенно при смене масок или проекта.
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Глава 58. Управление цифровыми кризисами

 Быстрая реакция
 При взломе меняй пароли и оповещай нужных

людей.

 Чеклист действий
 Подготовь резервные аккаунты, контакты для

экстренной связи.

 Спокойствие
 Не паникуй, действуй по плану.

 Восстановление
 Работай над минимизацией ущерба и

возвращением репутации.
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Глава 59. Использование «медленных»
коммуникаций в OPSEC

 Асинхронность
 Используй задержки в ответах, чтобы запутать

слежку.

 Каналы с низкой скоростью
 Пиши через email с редкой проверкой, или через

офлайн-сообщения.

 Минимум данных
 Отправляй только самое необходимое, избегай

лишних деталей.

 Контроль времени
 Меняй интервалы коммуникаций, чтобы не

создавать шаблонов.
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Глава 60. Разделение онлайн - и офлайн-жизни

 Чёткие границы
 Не смешивай личные знакомства и цифровые

маски.

 Социальные связи
 Используй разные контакты для работы и личной

жизни.

 Информация
 Не распространяй детали из офлайн-жизни в

интернете.

 Поведение
 Различай стиль общения в разных средах, чтобы не

создавать связей.
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Глава 61. Управление цифровыми отпечатками

 Минимизация следов
 Регулярно очищай историю браузера, кеш и куки.

 Контроль настроек
 Выключай геолокацию и автозаполнение форм.

 Браузеры и расширения
 Используй приватные режимы и

специализированные расширения для защиты.

 Удаление данных
 Чисти временные файлы и историю в приложениях.
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Глава 62. OPSEC при использовании голосовых
ассистентов

 Риски голосовых помощников
 Постоянное прослушивание, сбор данных, утечки.

 Изоляция
 Отключай ассистентов при работе с чувствительной

информацией.

 Альтернативы
 Используй офлайн-решения и физическое

отключение микрофона.

 Настройки
 Регулярно очищай историю голосовых команд.
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Глава 63. OPSEC и безопасное использование умных
часов

 Уязвимости умных часов
 Слежка через сенсоры, уязвимости в Bluetooth.

 Ограничение функций
 Выключай ненужные датчики и коммуникации.

 Раздельные аккаунты
 Не связывай умные часы с основным профилем.

 Регулярные проверки
 Следи за обновлениями и логами активности.
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Глава 64. Управление цифровым следом при
использовании облачных сервисов

 Минимум данных
 Загружай в облако только необходимое, избегай

чувствительной информации.

 Шифрование
 Шифруй файлы перед загрузкой, чтобы даже

провайдер не видел содержимое.

 Контроль доступа
 Настраивай права доступа и двухфакторную

аутентификацию.

 Очистка
 Регулярно удаляй ненужные данные и резервные

копии.
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Глава 65. Безопасное уничтожение данных на
устройствах

 Полное удаление
 Используй программы для перезаписи данных

(например, DBAN).

 Уничтожение носителей
 Физически уничтожай старые HDD, SSD, флешки.

 Шифрование перед удалением
 Шифруй данные заранее даже при восстановлении

будет бессмысленно.

 Проверка удаления
 Проверяй отсутствие данных через

специализированные утилиты.
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Глава 66. Обфускация и сокрытие активности в сети

 Маскировка трафика
 Используй VPN, Tor и прокси для скрытия реального

IP и маршрута.

 Шум и задержки
 Вноси случайные задержки и «шум» в сетевые

запросы, чтобы усложнить анализ.

 Смена отпечатков браузера
 Регулярно меняй юзер-агент, разрешения экрана,

отключай WebRTC.

 Использование VPN с Multi-hop
 Прокидывай трафик через несколько серверов для

повышенной анонимности.
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Глава 67. Разделение цифровых пространств

Используй разные браузеры для разных задач
 Работа, личное общение, OPSEC в отдельных

браузерах.

 Профили и контейнеры
 Создавай изолированные профили с отдельными

куками и историями.

 Аппаратное разделение
 Если возможно, используй отдельные устройства

для разных ролей.

 Чистка данных
 Регулярно очищай кэш и куки, чтобы не смешивать

следы.
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Глава 68. Управление паролями и ключами доступа

 Хранение паролей
 Используй менеджеры паролей с шифрованием.

 Сложные и уникальные пароли
 Создавай уникальные пароли для каждого

аккаунта.

 Двухфакторная аутентификация
 Включай 2FA для защиты важных сервисов.

 Регулярная смена паролей
 Периодически обновляй ключи доступа.
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Глава 69. Физическая безопасность для цифровых
активов

 Защита устройств
 Храни гаджеты в безопасных местах, используй

замки и сейфы.

 Контроль доступа
 Ограничь доступ к рабочему месту и устройствам.

 Антивзломные меры
 Используй BIOS/UEFI пароли, шифруй жесткие

диски.

 Защита от кражи
 Включай трекинг устройств и удалённое удаление

данных.
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Глава 70. Безопасность при работе с облачными
сервисами

 Надёжный выбор
 Выбирай провайдеров с хорошей репутацией и

прозрачными условиями безопасности.

 Шифрование и хранение
 Перед загрузкой данных шифруй файлы

самостоятельно. Храни резервные копии локально.

 Управление доступом
 Используй сложные пароли и двухфакторную

аутентификацию. Регулярно проверяй, кто имеет
доступ.

 Мониторинг и контроль
 Отслеживай активные сессии и своевременно

отзывай неиспользуемые разрешения.
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Глава 71. Психологическая устойчивость и стресс-
менеджмент

Психологическая устойчивость
 Учись сохранять спокойствие под давлением.

 Развивай навыки адаптации к неожиданностям.

 Источники стресса в OPSEC
 Опасность раскрытия личности.

 Постоянное внимание к деталям.
 Изоляция и маскировка.

 Техники управления стрессом
 Медитация и дыхательные практики.

 Регулярные перерывы и физическая активность.
 Поддержка коллег и обмен опытом.

 Важность ментального здоровья
 Следи за признаками выгорания.

 Обращайся за помощью, не стесняйся.
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Глава 72. Ведение дневника OPSEC

 Фиксируй события
 Записывай действия, ошибки и успехи для анализа.

 Ведите хронику работы с масками и
инструментами.

 Анализ и выводы
 Регулярно пересматривай записи, ищи

закономерности.
 Исправляй ошибки и улучшай процессы.

 Конфиденциальность дневника
 Храни записи в зашифрованном виде.

 Не оставляй заметок в общедоступных местах.

 Польза дневника
 Повышает самоконтроль и дисциплину.

 Помогает выявить слабые места в OPSEC.
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Глава 73. Безопасность биометрических данных

 Риски биометрии
 Отпечатки пальцев, лицо, голос  уникальны, но при

утечке восстановить нельзя.

 Использование с умом
 Не хранить биометрические данные в

общедоступных системах.
 Выбирай устройства с локальным хранением и

шифрованием.

 Защита
 Используй биометрию вместе с PIN или паролем

(многофакторность).
 Регулярно обновляй устройства и софт.

 Альтернативы
 Используй аппаратные ключи или токены вместо

биометрии там, где возможно.
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Глава 74. Социальная инженерия: распознавание и
защита

Что такое социальная инженерия
 Манипуляция людьми для получения доступа или

информации.
 Используют психологические приёмы, доверие,

давление.

 Основные техники
 Фишинг — поддельные письма и сайты.
 Претекстинг — выдача себя за другого.

 Вишинг — звонки с мошенническими целями.
 Бейтинг — приманка с заражёнными файлами или

устройствами.

 Как распознать
 Не торопись, проверяй запросы.

 Не раскрывай личную или служебную информацию.
 Подтверждай личность собеседника.

 Защита
 Обучай себя и команду основам безопасности.
 Используй многофакторную аутентификацию.

 Сообщай о подозрительной активности.
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Глава 75. Управление рисками в OPSEC

 Идентификация угроз
 Определи, кто может быть противником и какие у

него ресурсы.

 Оценка уязвимостей
 Проанализируй слабые места в своих масках,

устройствах и поведении.

 Планирование защиты
 Разработай шаги для минимизации риска: смена
паролей, ограничение данных, усиление контроля.

 Реагирование на инциденты
 Подготовь план действий при компрометации —

быстро изолируй проблему, меняй ключи доступа.
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Глава 76. Управление правами доступа и ролями

 Минимизация доступа
 Давай доступ только тем, кому он действительно

нужен.

 Разделение ролей
 Разграничивай полномочия по уровню

ответственности.

 Регулярный аудит
 Проверяй и обновляй права доступа регулярно.

 Удаление лишних прав
 Своевременно убирай доступ у ушедших

сотрудников и проектов.
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Глава 77. Безопасность мобильных устройств

 Обновления
 Всегда устанавливай последние патчи и

обновления системы и приложений.

 Шифрование
 Включай полное шифрование памяти устройства.

 Блокировка
 Используй сложные пароли, биометрию, PIN-коды.

 Выбор приложений
 Скачивай только из проверенных магазинов,

проверяй разрешения.

 VPN и сети
 Подключайся через VPN в публичных сетях,

отключай Bluetooth и Wi-Fi, если не используешь.
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Глава 78. Основы криптографии

 Шифрование
 Преобразует данные в код для защиты от

неавторизованного доступа.

 Симметричное шифрование
 Один ключ для шифровки и расшифровки. Быстро,

но ключ надо надёжно передавать.

 Асимметричное шифрование
 Два ключа: публичный для шифровки, приватный

для расшифровки. Безопаснее, но медленнее.

 Хэширование
 Уникальный «отпечаток» данных для проверки

целостности. Не восстанавливает исходный текст.

 Применение
 Защита паролей, цифровые подписи, безопасный

обмен сообщениями.
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Глава 79. Протоколы безопасной связи

 TLS/SSL
 Обеспечивает шифрование данных между

браузером и сервером.

 HTTPS
 Расширение HTTP с защитой через TLS для

безопасного просмотра сайтов.

 VPN
 Создаёт защищённый туннель для передачи данных

через интернет.

 SSH
 Безопасный удалённый доступ к серверам и

устройствам.

 PGP
 Шифрование и подпись электронной почты для

конфиденциальности и аутентичности.
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Глава 80. Роль цвета и дизайна в OPSEC

 Нейтральные цвета
 Избегай яркой одежды и аксессуаров они

запоминаются.

Без логотипов
 Никаких брендов, знаков, символики анонимность

важнее стиля.

 Дизайн окружения
 Обои, мебель, задний фон в видео не выдавай свое

местоположение.

 Маскировка в толпе
 Подстраивайся под визуальный фон не выделяйся

ни в онлайне, ни оффлайне.

 Графический след
 Избегай уникальных шрифтов, иконок и шаблонов,

которые можно отследить.
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Глава 81. Протоколы тишины

 Цифровое молчание
 Минимум активности максимум защиты. Не
лайкай, не комментируй, не пиши без нужды.

 Чёрные периоды
 Полная тишина после чувствительных действий

минимум 48 часов.

 Аварийная пауза
 При риске остановка всей активности и переход на

резервные каналы.

 Разделение поведения
 Разные маски разные стили общения. Не смешивай.

 Молчание — тоже сигнал
 Даже отсутствие действий может выдать тебя.

Планируй тишину как операцию.
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Глава 82. Анти-OSINT: Защита от анализа личности

 Минимум поведенческих паттернов
 Не повторяй стиль письма, частоту активности,

словарь.

 Ложные следы
 Создавай фальшивые интересы, биографии и

привычки для запутывания профайлера.

 Смена поведенческой маски
 Меняй ритм, стиль и платформу. Избегай

узнаваемости.

 Ограничение триггеров
 Не упоминай любимые темы, языковые

конструкции и типичные реакции.

 Использование шаблонов
 Пиши нейтрально и шаблонно без эмоций, без

уникального "я".
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Глава 83. Сквозное шифрование: как это работает и
где подвох

 Что такое
 Шифрование «от отправителя к получателю» даже

сервер не видит содержимое.

 Где используется
 Signal, ProtonMail, Threema полное E2EE.

 WhatsApp и Telegram частично, не по умолчанию
(или не везде).

 Уязвимости
 Метаданные всё равно видны: кто, когда, с какого

устройства.
 Устройство получателя может быть заражено.

 Ошибки пользователей
 Резервные копии, экспорт чатов, снятие

скриншотов всё это компрометирует шифрование.

 Вывод
 E2EE важный, но не абсолютный уровень защиты.

Всегда нужна OPSEC-дисциплина.

91 - 100



Глава 84. Злоумышленники против твоего OPSEC: как
они мыслят

 Первая цель — личность
 Любой след: ник, IP, фото, старый email может быть

ключом к деанону.

 Социальная инженерия
 Играют на эмоциях: страх, доверие, срочность.

Выдают себя за «своих».

 OSINT как оружие
 Анализируют профили, посты, лайки. Вычисляют

связи и поведение.

 Технический подход
 Эксплойты, фишинг, заражённые вложения способ

обойти осторожность.

 Как защищаться
 Думай, как противник. Минимизируй улики.

Используй ложные приманки. Учи OPSEC, пока не
станет рефлексом.
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Глава 85. Защита Wi-Fi: чтобы никто не подсел на
твой канал

 Название сети (SSID)
 Не указывай личную инфу: фамилии, адреса, ники.

 Пароль и шифрование
 Только WPA3 (или хотя бы WPA2). Сильный,

уникальный пароль обязателен.

 Скрытые настройки
 Отключи WPS. Спрячь SSID. Ограничь по MAC-

адресам.

 Гостевой доступ
 Отдельная сеть для гостей без доступа к основной.

 Мониторинг и обновления
 Следи за подключениями. Обновляй прошивку

роутера. Включи логирование.
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Глава 86. Приватность в поисковых системах

 Избегай Google
 Он собирает максимум данных. Альтернатива:

DuckDuckGo, Startpage, Mojeek.

 Настройки браузера
 Отключи автоподсказки и персонализированные

результаты.

 Логи и отслеживание
 Очисти историю, кэш и cookies. Используй режим

инкогнито или Tor.

 Альтернативы
 SearX - метапоисковик без логов. Brave Search — без

отслеживания.

 OPSEC-совет
 Не пиши в поиск то, что не сказал бы следователю.

Каждое слово может быть зафиксировано.
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Глава 87. Безопасность на YouTube и
видеоплатформах

 Личный след
 Поиск, лайки, подписки — всё собирается и

анализируется. Отключи историю просмотров.

 Комментарии
 Не пиши ничего компрометирующего — даже

шутки могут быть проанализированы.

 Вход без авторизации
 Смотри видео через инкогнито или через Invidious

— это фронтенд без рекламы и трекинга.

 Загрузка видео
 Если ты публикуешь — не свети IP, метаданные,

голос и лицо. Используй маскировку и VPN.

 Распознавание
 Видео могут анализироваться через AI: лица,

голоса, сцены. Не полагайся на простую цензуру.
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Глава 88. Безопасность при использовании онлайн-
банкинга

 Устройство
 Подключайся только с проверенного и
обновлённого устройства. Никогда не с

общедоступных.

 Подключение
 Используй VPN, избегай открытых Wi-Fi. Проверяй

HTTPS и домен банка вручную.

 Аутентификация
 Включи 2FA, желательно через аппаратный токен

или отдельное приложение (а не SMS).

 Подозрительная активность
 Регулярно проверяй выписки. Настрой уведомления

о любых операциях.

 Фишинг
 Не переходи по ссылкам из писем или сообщений.

Банк не просит ввести данные в мессенджерах.
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Глава 89. Безопасность IoT-устройств

 Сегментация сети
 Разделяй IoT на отдельную сеть, чтобы ограничить

доступ к основным устройствам.

 Обновления прошивки
 Регулярно проверяй и устанавливай обновления от

производителя.

 Смена стандартных паролей
 Обязательно меняй заводские пароли на

уникальные и сложные.

 Минимизация доступа
 Выключай ненужные службы и порты, ограничивай

доступ по IP.

 Мониторинг активности
 Следи за необычной активностью в сети и реагируй

на подозрительные события.
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Глава 90. Управление правами доступа (IAM)

 Принцип минимальных прав
 Выдавай только необходимые права, чтобы снизить

риски.

 Роли и группы
 Разделяй пользователей по ролям для упрощения

контроля.

 Мониторинг
 Следи за изменениями и подозрительной

активностью.

Автоматизация
 Используй системы IAM для централизованного

управления.

 Политики доступа
 Регулярно обновляй и проверяй политики

безопасности.
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Глава 91. Безопасность аппаратных кошельков для
криптовалют

 Аппаратный кошелёк
 Устройство для безопасного хранения приватных

ключей офлайн.

 Подключение
 Используй только с проверенным компьютером,

избегай публичных USB.

Защита PIN
 Настраивай сложный PIN и активируй защиту от

брутфорса.

 Восстановление
 Храни seed-фразу офлайн и никогда не вводи её в

сети.

 Обновления
 Регулярно обновляй прошивку с официального

сайта.
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Спасибо за прочтение!

Поздравляю тебя с завершением этого пути — теперь у

тебя есть крепкий фундамент по OPSEC,

кибербезопасности и цифровой гигиене. Помни:

знания - сила, а практика делает мастера. Продолжай

развиваться, оставайся внимателен к деталям и

защищай свою цифровую свободу.

Эта книга была задумана и разработана проектом OSA
— чтобы помочь каждому стать более защищённым в

цифровом мире.

Если эта книга была полезна, делись ею с друзьями и

оставайся на связи!

Удачи и безопасности на твоём пути!
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