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TULLI

TULL-CUSTOMS

Esitutkintapoytakirja

Nro

1 (3406)

9010/R/1919/24

Pvm 25.8.2025

Rikoksesta epailty
Sukunimi etunimet
syntymaaika, ulkomaalaisen kansalaisuus

Rikos tai tapahtuma
rikosnimike/tapahtuma
tapahtumapaikka ja -aika

Lisamerkinta
nuori henkild,
pidatettynd, vangittuna, haastettu

KURKI Tommi Petteri
26.1.1990
Asiat 1, 2,3,4,ja 6

1. Torkead huumausainerikos
9010/R/2378/19
Joensuu
15.4.2019-11.12.2020

2. Torkea huumausainerikos
9010/R/1919/24
Joensuu
17.10.2022-3.9.2024

3. Torke&a huumausainerikos
9010/R/1919/24
Joensuu
13.2.2023-3.9.2024

4. Torkea dopingrikos
9010/R/1919/24
Joensuu
13.2.2023-3.9.2024

Ollut pidatettyna ja vangittuna.
Vapautettu 22.10.2024.

SALASSA PIDETTAVA

JulkL (621/1999) 24.1 8:n k
L (/) 8&nk

* Katso salassa pidettavista kohdista
erillinen luettelo

Asianomistajan nimi

D Kiireellinen esitutkinta
D Sovitteluun

I:' Kirjalliseen menettelyyn:
Suostumuksen ja vastauksen maarapaiva:

Tuomion antopéaiva ja -aika:

[ ] Jatkuu

Paakasittelypaiva ja -aika:

Lisétietoja

|:| matkustuskielto

Voimassa olevat pakkokeinot, alkamispaivamaara

X takavarikko 11.12.2020

|:| jaljentaminen

[X] vakuustakavarikko 11.10.2024
X poytakirjassa on liitteita 78 kpl

Virallisen syyttajan nimi (merkitdan mikali syyttdja on erikseen maaratty)

Erikoissyyttdja Kaisa Ahva
Aluesyyttgja Siina Simola

Viite

Viitataan esitutkintapoytakirjaan nro

Rikoksesta epailty

X Jatkuu

Tulli

Valvontaosasto, Tutkinta



TULLI

TULL-CUSTOMS

Esitutkintapoytakirja 2(

Nro  9010/R/1919/24

Pvm

)2

Rikoksesta epailty
Sukunimi etunimet
syntymaaika, ulkomaalaisen kansalaisuus

Rikos tai tapahtuma
rikosnimike/tapahtuma
tapahtumapaikka ja -aika

Lisamerkinta
nuori henkild,
pidatettynd, vangittuna, haastettu

SAVIARO, Mika Petteri
19.4.1975
Asiat 7 ja 8

SALMIJARVI, Juha Mikael
9.2.1971
Asiat 9 ja 10

NIEMI, Eero Veikko Sakari
16.2.1983
Asia 11

10.

11.

Salakuljetus
9010/R/1919/24
Joensuu
13.2.2023-3.9.2024

Laakerikos
9010/R/1919/24
Joensuu
13.2.2023-3.9.2024

Torkea huumausainerikos
9010/R/2664/24

Vantaa
20.2.2023-17.6.2024

Avunanto torkeaan
huumausainerikokseen
9010/R/2664/24
Vantaa
11.9.2020-11.12.2020

Torkea huumausainerikos
9010/R/2776/24

Helsinki
1.1.2021-3.9.2024

Avunanto torkedan
huumausainerikokseen
9010/R/2776/24
Helsinki
10.7.2024-26.8.2024

Avunanto torkeaan
huumausainerikokseen
9010/R/3658/24
Helsinki
30.8.2024-3.9.3034

Ollut pidatettyna.

Tulli
Valvontaosasto, Tutkinta
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TULLI TUTKINTAILMOITUS Sivu 1 (2)
TAMPERE RIKOSTORJUNTA 19.02.2025 9010/R/1919/24
lImoitustiedot:
Tutkinnanjohtaja: MANSIKKAMAKI, TIMO 0295 5200
Tutkija: SEPPALA, TIMO 0295 5200
IImoitusaika: 23.05.2024
Vastaanottaja: VRT
limoitustapa: TUTKITTAESSA
Asianimike:

TORKEA RAHANPESU
MA 15.04.2019 - T1 03.09.2024
JOENSUU

TORKEA HUUMAUSAINERIKOS

HUUMAUSAINEEN MYYNTI, VALITYS, LUOV. TAI MUU LEVITYS Lkm: 1

MA 17.10.2022 - T1 03.09.2024
JOENSUU
TSATTI

TORKEA HUUMAUSAINERIKOS

HUUMAUSAINEEN MYYNTI, VALITYS, LUOV. TAl MUU LEVITYS Lkm: 1

MA 13.02.2023 - T1 03.09.2024
JOENSUU
SIPULITIE

TORKEA DOPINGRIKOS

MA 13.02.2023 - T1 03.09.2024
JOENSUU

SIPULITIE

SALAKULJETUS

MA 13.02.2023 - T1 03.09.2024
JOENSUU

SIPULITIE

LAAKERIKOS

MA 13.02.2023 - T1 03.09.2024
JOENSUU

SIPULITIE

Tapahtuma-aika:
Tapahtumaosoite:
Paikkakunta:

MA 15.04.2019 - T1 03.09.2024

167/JOENSUU

Rikoksesta epailty :

Nimi: KURKI, TOMMI PETTERI 26.01.1990
Asia: 3,4,56,7

Osaisena asiassa:
Nimi: KURKI, TOMMI PETTERI 26.01.1990

Asia:

2

7



TULLI TUTKINTAILMOITUS Sivu 2 (2)

8
TAMPERE RIKOSTORJUNTA 19.02.2025 9010/R/1919/24

Selostus:
Tutkittaessa torkedd huumausainerikosta 9010/R/1218/23 on kaynyt ilmi, etta
Tommi Kurjen on syyta epailla syyllistyneen térkedén huumausainerikokseen
osallistumalla Sipulitie ja Tsétti huumausainesivustojen yllapitoon.

Asiassa on laadittu erillinen johdanto.




TULLI TUTKINTAILMOITUS Sivu 1 (1)

9
TAMPERE RIKOSTORJUNTA 05.02.2025 9010/R/2378/19

lImoitustiedot:

Tutkinnanjohtaja: MANSIKKAMAKI, TIMO 0295 5200

Tutkija: SEPPALA, TIMO 0295 5200

IImoitusaika: 15.04.2019

Vastaanottaja: VRT

limoitustapa: TUTKITTAESSA
Asianimike:

1 TORKEA HUUMAUSAINERIKOS
HUUMAUSAINEEN MYYNTI, VALITYS, LUOV. TAI MUU LEVITYS Lkm: 1
MA 15.04.2019 - PE 11.12.2020

JOENSUU
Tapahtuma-aika: MA 15.04.2019 - PE 11.12.2020
Tapahtumaosoite:
Paikkakunta: 167/JOENSUU
Rikoksesta epailty :
Nimi: KURKI, TOMMI PETTERI 26.01.1990
Asia: 1

Selostus:
Tuntematon henkild toimii yllapitajana TOR-verkon huumausaineita myyvalla
Sipulimarket sivustolla.

Salatussa TOR-verkossa toimii piilopalveluna 15.4.2019 avattu suomenkielinen
huumausaineiden myyntisivusto Sipulimarket. Sivustoa kaytetaan rikollisiin
tarkoituksiin kuten huume- ja dopingainekaupoista sopimiseen anonymiteetin
suojissa. Maksuvalineena sivustolla kaytetdén bitcoin vituaalivaluttaa.

Sivuston yllapitajan epaillaan sallivan laittomien aineiden ja tarvikkeiden
kaupankaynnin ja sen epdillaén olevan perustettu yksinomaan rikollista toimintaa
varten. Saadun tiedon mukaan sivuston yllapitdja ottaa sivustolla kaydyista
kaupoista muutaman prosentin suuruisen komission.

ESITUTKINNASTA

Tulli sulki Sipulimarketin 11.12.2020.

Esitutkinnassa on kaynyt ilmi, ettd Tommi Kurki on toiminut Sipulimarketin
yllapitajana.

Tata asiaa kasitellaédn tarkemmin esitutkintapoytékirjassa 9010/R/1919/24.




TULLI TUTKINTAILMOITUS Sivu 1 (1)
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TAMPERE RIKOSTORJUNTA 05.02.2025 9010/R/1218/23
IImoitustiedot:

Tutkinnanjohtaja: MANSIKKAMAKI, TIMO 0295 5200

Tutkija: SEPPALA, TIMO 0295 5200

lImoitusaika: 20.02.2023

Vastaanottaja: VRT

lImoitustapa: HENKILOKOHTAISESTI
Asianimike:

TORKEA HUUMAUSAINERIKOS

HUUMAUSAINEEN MYYNTI, VALITYS, LUOV. TAI MUU LEVITYS Lkm: 1
MA 13.02.2023 - T1 03.09.2024

TUNTEMATON

Tapahtuma-aika:
Tapahtumaosoite:
Paikkakunta:

MA 13.02.2023 - T1 03.09.2024

167/JOENSUU

Selostus:

Tuntematon henkild toimii yllapitdjana TOR-verkon huumausaineita myyvalla
Sipulitie-sivustolla.

Salatussa TOR-verkossa toimii piilopalveluna 13.2.2023 avattu suomen- ja
englanninkielinen huumausaineiden myyntisivusto. Sivustoa kaytetaan rikollisiin
tarkoituksiin kuten huumausaineiden myymiseen anonymiteetin suojissa.
Maksuvalineena sivustolla kaytetaan bitcoin ja monero virtuaalivaluuttoja.

Sivuston yllapitajan epaillaan sallivan laittomien aineiden ja tarvikkeiden
kaupankaynnin ja sen epailladn olevan perustettu rikollista toimintaa varten.
Saadun tiedon mukaan sivuston ylléapitaja ottaa sivustolla kaydyista kaupoista
muutaman prosentin suuruisen komission.

ESITUTKINNASTA

Tulli sulki Sipulitien 3.9.2024.

Tata asiaa kasitelladn tarkemmin esitutkintapéytékirjassa 9010/R/1919/24.
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TAMPERE RIKOSTORJUNTA 06.02.2025 9010/R/2664/24
lImoitustiedot:

Tutkinnanjohtaja: MANSIKKAMAKI, TIMO 0295 5200

Tutkija: SUOMALAINEN, SAKU 0295 5200

IImoitusaika: 09.08.2024

Vastaanottaja: MANSIKKAMAKI, TIMO

limoitustapa: TUTKITTAESSA
Asianimike:

TORKEA HUUMAUSAINERIKOS

HUUMAUSAINEEN MYYNTI, VALITYS, LUOV. TAI MUU LEVITYS Lkm: 1
MA 20.02.2023 - MA 17.06.2024

VANTAA

SIPULITIE

AVUNANTO/TORKEA HUUMAUSAINERIKOS

HUUMAUSAINEEN MYYNTI, VALITYS, LUOV. TAl MUU LEVITYS Lkm: 1
PE 11.09.2020 - PE 11.12.2020

VANTAA

SIPULIMARKET

Tapahtuma-aika:
Tapahtumaosoite:
Paikkakunta:

PE 11.09.2020 - MA 17.06.2024

092/VANTAA

Rikoksesta epailty :

Nimi: SAVIARO, MIKA PETTERI 19.04.1975
Asia: 1,2
Selostus:

Mika Saviaron epdillaan toimineen TOR-verkon huumausaineita myyneilla
Sipulimarket ja Sipulitie sivustoilla moderoinnissa ja riitautusten ratkaisussa.

Tutkittaessa torkeitda huumausainerikoksia 9010/R/1218/23 ja 2400/R/465/24 on
kaynyt ilmi, ettd Mika Saviaron on syyta epdilla toimineen Sipulimarketin ja
Sipulitien moderoinnissa ja riitautusten ratkaisussa.

ESITUTKINNASTA

Tata asiaa kasitellaédn tarkemmin esitutkintapoytékirjassa 9010/R/1919/24.
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TAMPERE RIKOSTORJUNTA 06.02.2025 9010/R/2776/24
lImoitustiedot:

Tutkinnanjohtaja: MANSIKKAMAKI, TIMO 0295 5200

Tutkija: SEPPALA, TIMO 0295 5200

IImoitusaika: 19.08.2024

Vastaanottaja: SEPPALA, TIMO

limoitustapa: TUTKITTAESSA
Asianimike:

TORKEA HUUMAUSAINERIKOS

HUUMAUSAINEEN MYYNTI, VALITYS, LUOV. TAI MUU LEVITYS Lkm: 1
PE 01.01.2021 - T1 03.09.2024

HELSINKI

DRAGONWEED

AVUNANTO/TORKEA HUUMAUSAINERIKOS

HUUMAUSAINEEN MYYNTI, VALITYS, LUOV. TAl MUU LEVITYS Lkm: 1
KE 10.07.2024 - MA 26.08.2024

HELSINKI

SIPULITIE

Tapahtuma-aika:
Tapahtumaosoite:
Paikkakunta:

PE 01.01.2021 - T1 03.09.2024

091/HELSINKI

Rikoksesta epailty :

Nimi: SALMIJARVI, JUHA MIKAEL 09.02.1971
Asia: 1,2
Selostus:

Juha Salmijarven epaillaan syyllistyneen toérke&d&n huumausainerikokseen
myymalla huomattavia méérid huumausaineita TOR-verkon kauppapaikoilla
DragOnWeed -nimimerkill&.

Tutkittaessa torkeita huumausainerikoksia 9010/R/1218/23 ja 9010/R/1919/24 on
kaynyt ilmi, ettd Juha Salmijarven on myds syyta epéilla toimineen
huumausaineiden myyntisivusto Sipulitien moderaattorina ja asiakaspalvelijana.

Tata asiaa kasitellaédn tarkemmin esitutkintapoytékirjassa 9010/R/1919/24.
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TAMPERE RIKOSTORJUNTA 07.02.2025 9010/R/3658/24
lImoitustiedot:
Tutkinnanjohtaja: MANSIKKAMAKI, TIMO 0295 5200
Tutkija: SEPPALA, TIMO 0295 5200
IImoitusaika: 30.08.2024
Vastaanottaja: MANSIKKAMAKI, TIMO
limoitustapa: TUTKITTAESSA
Asianimike:

AVUNANTO/TORKEA HUUMAUSAINERIKOS

HUUMAUSAINEEN MYYNTI, VALITYS, LUOV. TAI MUU LEVITYS Lkm: 1
PE 30.08.2024 - Tl 03.09.2024

JYVASKYLA

Tapahtuma-aika:
Tapahtumaosoite:
Paikkakunta:

PE 30.08.2024 - T1 03.09.2024

091/HELSINKI

Rikoksesta epailty :

Nimi: NIEMI, EERO VEIKKO SAKARI 16.02.1983
Asia: 1

Osaisena asiassa:
Nimi: PITKANEN, JOONATAN OLLI SALOMON 18.07.1989
Asia: 1
Nimi: PITKANEN, MARJUT ANNELI 18.12.1960
Asia: 1

Selostus:

Eero Niemen epaillaédn toimineen TOR-verkon huumausaineita myyvalla
Sipulitie-sivustolla moderaattorina ja asiakaspalvelijana.

Tutkittaessa torkeita huumausainerikoksia 9010/R/1218/23 ja 9010/R/1919/24 on
kaynyt ilmi, ettd Eero Niemen on syyta epailla toimineen Sipulitien moderaattorina
ja asiakaspalvelijana.

ESITUTKINNASTA

Tata asiaa kasitellaédn tarkemmin esitutkintapoytékirjassa 9010/R/1919/24.
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JOHDANTO 9010/R/1919/24

1. ALKUSANAT

Tassa esitutkintapdytdkirjassa kasitelladn Tor-verkossa aikavalilla 15.4.2019 - 3.9.2024
toimineiden Sipulimarket, Sipulitie ja sen englanninkielinen kayttéliittyma Onion Road seka
Tsatti -nimisten piilopalveluiden yllapitoon ja sisadllénvalvontaan eli moderointiin liittyvia
rikosepailyja.

Lisaksi esitutkintapoytakirjassa kasitellaan Tor-verkon kauppapaikkojen kautta DragOnWeed
-nimimerkilla tehtyja huumausaineiden myyntiin kohdistuvia rikosepailyja.

2. MAARITELMIA

Johdannossa tullaan kdyttamaan seuraavia maaritelmia toistuvasti. Kyseiset maaritelmat on
pyritty selventdamaan hyodyntamalla mm. internetin avoimia tietolahteita seka valmistajien
omia esitteita.

Bitcoin -kryptovaluutta

Bitcoin (symboli B, lyhenne BTC tai XBT) on avoimeen lihdekoodiin pohjautuva
kryptovaluutta, jonka loi Satoshi Nakamoto -nimimerkkia kayttanyt henkil6 tai taho vuonna
2008 ja joka tuli toiminnalliseksi tammikuussa 2009. Yksi bitcoin on jaettavissa 100
miljoonaan pienempaadn yksikkéon, joita kutsutaan kehittdjansa mukaan satosheiksi. Joskus
kaytetadan myos yksikkda millibitcoin (mBTC), joka vastaa bitcoinin tuhannesosaa.

Bitcoin on taysin hajautettu sahkoinen valuutta, jonka toiminta ei riipu keskuspankista tai
muusta keskitetystda tahosta. Sen siirtamisen mahdollistaa bitcoin-ohjelmaa ajavien
tietokoneiden maailmanlaajuinen vertaisverkko. Bitcoin-siirtojen oikeellisuus varmistetaan
kryptologisin menetelmin hyddyntden vertaisverkon laskentatehoa. Jokainen siirto kirjataan
julkiseen, kaikkien nahtavilla olevaan tilikirjaan, josta kdytetaan nimitystd lohkoketju.?

CAPTCHA

CAPTCHA-testien tarkoituksena on torjua botteja eli automatisoituja ohjelmia, silla botteja
kdytetaan toisinaan haitallisiin tarkoituksiin, kuten teollisuusvakoiluun, kyberhyokkayksiin ja
roskapostin kirjoittamiseen blogeihin. CAPTCHAn avulla voidaan my6s yrittdd suojata
sivustojen kirjautumistietoja ja sdhkopostiosoitteita.

CAPTCHA-testissa kayttaja todennetaan ihmiseksi antamalla hanelle suoritettavaksi tehtava,
joka hanen pitaa selvittaa paastakseen sivustolle. Jos tulija ei osaa ratkaista tehtavad, hanet
leimataan botiksi eli itsendisesti toimia suorittavaksi ohjelmistoksi ja hanen tulonsa estetaan.
Testi vaatii sellaista ongelmanratkaisukykya, jota ihmisellda on, mutta jota nykyajan
tietokoneilla ei viel3 ole.?

L https://fi.wikipedia.org/wiki/Bitcoin
2 https://fi.wikipedia.org/wiki/CAPTCHA
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ChipMixer

Kryptovaluuttamikseri, joka on aloittanut toimintansa vuonna 2017. Saksan ja Yhdysvaltojen
viranomaiset ovat takavarikoineet ja sulkeneet palvelun yhdessda Europolin kanssa
15.3.2023.

CoinJoin

Kryptovaluuttojen sekoituspalvelu (mikseri), joka on suunniteltu suojaamaan kayttdjien
yksityisyytta. 3

Clearnet

Ns. clearnet on se osa Internetin verkkosivuja, joihin 16ytaa yleisimpien hakukoneiden avulla.
Usein tarkoitetaan verkkosivuja, jotka |oytyvat julkisesti ja toimivat normaalilla
nettiselaimella.

Darknet

Pimea verkko tai dark web tai anonyymi verkko tarkoittaa Internetissa olevaa sisaltod, kuten
verkkosivuja, joihin paasy edellyttaa erityisia ohjelmistoja, asetuksia tai toimia. Usein pimea
verkko pyrkii tekemdan kayttdjistddn anonyymeja ja piilottamaan heiddn oikean
henkil6llisyytensa. Pimeassa verkossa kaikki liikenne on usein salattua ja se reititetdan
useiden eri solmujen kautta. Pimean verkon sivustoille ei voi 16ytaa tavanomaisilla
hakukoneilla tai tavallisilla verkkoselaimilla.

Useimmat pimean verkon sivustot kayttavat Tor-ohjelmistoa. Pimedan verkkoon paasee
myo6s esimerkiksi 12P:1la tai Freenetilla. Esimerkiksi Tor-verkkoon paasee lataamalla
tarvittava ohjelmisto, kuten Tor-selainpaketti.*

EndGame

EndGame-ohjelmiston tarkoituksena on suojata sivustoa Tor-verkossa tapahtuvilta
palvelunestohyokkayksiltda muun muassa CAPTCHA-testin avulla, jolla pyritadn
varmistumaan, etta sivulle tulija on ihminen, eika itsendisesti toimia suorittava ohjelmisto
eli botti (automatisoitu jarjestelmad). EndGame-ohjelmisto on ladattavissa ilmaiseksi GitHub-
sivustolta, jossa yksityishenkilot pystyvat jakamaan omia ohjelmistojaan ilmaiseksi muiden
kayttoon.

Electrum Wallet

Electrum on yksi suosituimmista Bitcoin-lompakoista. Electrum on nopea, turvallinen ja
helppokayttdinen.®

3 https://investopedia.com/terms/coinjoin
4 https://fi.wikipedia.org/wiki/Pime%C3%A4_verkko
5 https://electrum.org/
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Hosting-palvelu

Palvelu, joka mahdollistaa sivuston tallentamisen ja saavilla pitdmisen internetissa. Asiakas
vuokraa palveluntarjoajan palvelimelta levytilaa omia verkkopalveluitaan varten.

IP-osoite

IP-osoite on yksildiva osoite, jonka perusteella laite tunnistetaan Internetissa tai paikallisessa
verkossa. Lyhenne ”IP” tulee sanoista “Internet Protocol” eli Internet-protokolla, joka on
saantdjoukko, joka sddtelee Internetissa tai paikallisessa verkossa ldahetettyjen tietojen
muotoa.

IP-osoitteet ovat tunnisteita, joiden avulla tietoja voidaan ldhettaa verkossa olevien
laitteiden valilla. Ne sisdltavat sijaintitietoja ja tuovat laitteet saataville viestintda varten.
Internet tarvitsee keinon erottaa eri tietokoneet, reitittimet ja verkkosivustot toisistaan.
Tahan kaytetddn IP-osoitteita, joilla on keskeinen rooli Internetin toiminnassa.®

Kryptovaluuttamikseri

Kryptomikserit ovat palveluja tai ohjelmia, joiden avulla kayttdjat voivat salata
kryptovaluuttasiirtojaan. Monet kryptovaluutat, kuten bitcoin, kayttavat julkista
lohkoketjua, minka ansiosta lohkoketjussa tapahtuvia siirtoja on mahdollista seurata.

Miksereiden avulla siirtoja voidaan sekoittaa keskendan ja siirtojen alkuperaa hamartaa.
Kayttdja voi lahettaa mikseriin kryptovaluuttaa, minka jalkeen han saa tdysin niihin
liittymattomia kryptovaluuttoja haluamaansa osoitteeseen.’

Moderaattori - asiakaspalvelija

Sivustolla yllapitdjan apuna toimiva henkild, joka auttaa asiakkaita sivuston toiminnan
kanssa. Kuten tilausten riitatilanteissa sekda muissa asiakkaiden kysymyksissa ja
ongelmatilanteissa.

Moderaattori - sisdllénvalvoja

On Internetissa kaytavan keskustelun asiallisuutta valvova henkild, joka toimii yllapitajan
apulaisena. Moderaattoreita on chateissa, keskustelualueilla ja eri sivustoilla. Moderaattori
on yleensd chatin tai keskustelufoorumin aktiivinen jdsen, jolle voidaan myoéntaa
moderaattorin oikeudet. On my6s olemassa ns. "palkkamoderaattoreita", jotka eivat ole
chatin tai keskustelufoorumin kayttdjia. Moderaattorin tehtadviin kuuluu valvoa sita, etta
kaytavan keskustelun sisalto vastaa kyseisen keskustelun kriteereja ja saantoja. Tarvittaessa
moderaattori voi sensuroida keskustelijan viesteja tai antaa porttikiellon eli niin sanotun
bannin huonosti kdyttaytyville kayttsjalle.®

6 https://www.kaspersky.fi/resource-center/definitions/what-is-an-ip-address
7 https://bittiraha.fi
8 https://fi.wikipedia.org/wiki/Moderaattori
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Monero -kryptovaluutta

Monero (XMR) on vuonna 2014 luotu, avoimeen ldahdekoodiin perustuva kryptovaluutta,
joka pohjautuu CryptoNote-nimiseen protokollaan. Moneron perustaja tunnetaan bitcoinin
tavoin vain peitenimella.

Monero perustuu muiden kryptovaluuttojen tapaan lohkoketjuteknologiaan, eli
hajautettuun tietokantaan.

Monero, kuten myos bitcoin, kayttaa osoitteita, joiden valilla transaktioita ldahetetddan mutta
toisin kuin bitcoin se estda osoitteita nakymasta lohkoketjussa stealth-osoitteiden avulla.
Moneron hajautusalgoritmi, RandomX, on eri kuin bitcoinissa (SHA256-D). Toisin kuin
bitcoiniin perustuvissa kryptovaluutoissa, osoitteiden valilla |ahetettavat arvot peitetaan.
Monero kayttda rengasallekirjoituksia (ring signatures) maksun lahettajan anonymisointiin,
koska ne tunnistavat salausteknisesti oikein allekirjoitettuja transaktioita, kuitenkin ilman
ettd kdy ilmi, kenen allekirjoittamat transaktiot ovat.?

Ohjelmistokehys

Ohjelmistokehys (my6s sovelluskehys, engl. Software Framework) tarkoittaa
ohjelmistotuotetta, joka muodostaa rungon (myods termi ydin on kdytossad) sen paille
rakennettavalle tietokoneohjelmalle. Ohjelmistokehys on ohjelmoinnin apuviline, jonka
tarkoituksena on nopeuttaa uusien ohjelmistotuotteiden valmistusta. Kehys tarjoaa
valmiiksi rakennettuja tietokoneohjelman osia, joita ei tarvitse kirjoittaa uudelleen
ohjelmistokehityksen aikana — tdma nopeuttaa kehitystyota. Tavallisesti ohjelmistokehysta
ei voi kayttaa sellaisenaan suoritettavana ohjelmana, vaan varsinainen toimiva lopputuote
saadaan aikaan rakentamalla uusi ohjelma kehyksen paalle.*°

Onion-osoite

Nykyinen onion-osoite koostuu 56 kirjaimen ja numeron yhdistelmastd, jonka paatteena on
".onion". Onion-palveluiden osoitteet luodaan automaattisesti, eikd operaattoreiden
tarvitse hankkia verkkotunnuksia. Niihin liittyvan salauksen ansioista .onion-URL-osoite
auttaa Toria varmistamaan, ettd se muodostaa yhteyden oikeaan kohteeseen ja ettei
yhteytta kapaldida. Aiemmin Tor-verkossa oli kdytossa 16 merkin pituinen onion-osoite (V2-
muoto), jotka eivit en&é ole toiminnassa.'!

Palvelin (edusta- ja taustapalvelin)

Palvelimella (arkisesti serveri) tarkoitetaan tietoliikenteen yhteydessa tietokoneessa
suoritettavaa palvelinohjelmistoa sekd téllaista ohjelmistoa suorittavaa tietokonetta.
Palvelinohjelmistojen tehtdavand on tarjota erilaisia palveluja muille ohjelmille joko
tietokoneverkon vilityksella tai paikallisesti samassa tietokoneessa.

% https://fi.wikipedia.org/wiki/Monero_(kryptovaluutta)
10 https://fi.wikipedia.org/wiki/Ohjelmistokehys
11 https://tb-manual.torproject.org/fi/onion-services/
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Edustapalvelin (engl. frontend) tarkoittaa palvelinta, joka kontrolloi paasya taustalla oleviin
sovelluspalvelimiin eli taustapalvelimiin (engl. backend).!?

PGP ja GPG salaus

PGP-avaimet koostuvat kahdesta osasta, jonka avulla voidaan salata tietoa ja myods
allekirjoittaa. Allekirjoituksella voidaan todentaa, ettd kyseessa on sama henkild tai taho,
joka vaittaa olevansa. PGP koostuu julkisesta ja yksityisestd avaimesta, joita kutsutaan
vyhdessa PGP-avainpariksi. Toimintaperiaate perustuu siihen, etta julkisella avaimella
salataan tieto ja yksityisella avaimella puolestaan avataan salattu tieto. Julkinen avain voi
olla muilla osapuolilla tiedossa, mutta yksityinen avain ei ole taas kenellekaan jaettavissa.

PGP-salausohjelmistoja on jatkokehitetty ja uudempi toteutus tunnetaan nimella GnuPG tai
GPG (GNU Privacy Guard).!® .PGP ja GPG ovat yhteensopivia toisten kanssa.

SSH-yhteys (Secure Shell)

Secure Shell (SSH) on tapa muodostaa suojattu etdayhteys tietokoneeseen tai -palvelimeen
Internetin kautta. Se salaa kaikki laitteiden valilla |ahetetyt tiedot, mika vaikeuttaa tietojen
varastamista. Jarjestelmanvalvojat ja ohjelmistokehittdjat kayttavat vyleisesti SSH:ta
palvelimien hallintaan ja etatehtdvien suorittamiseen.

Epdasymmetrinen salaus kdyttaa kahta SSH-avainta, eli yksityista ja julkista avainta. Yksityisen
avaimen etu on sen yksityisyys, eika sita saa koskaan paljastaa. Tama johtuu siita, etta vain
yksityinen avain voi purkaa julkisella avaimella salatut viestit. Nama kaksi avainta toimivat
siis yhdessa. Kun yhteys on muodostettu, palvelin vahvistaa todennuksen julkisen avaimen
avulla. Jos asiakas voi purkaa viestin salauksen, se tarkoittaa, ettd hanella on yksityinen
avain, jolloin SSH-yhteys voidaan muodostaa.'*

Tails -kayttojarjestelma

Tails (The Amnesic Incognito Live System) on Linux -kayttojarjestelmdan pohjautuva ja
tietoturvaan keskittyva kayttojarjestelman jakeluversio, jonka tavoitteena on suojata
kayttajan yksityisyytta ja anonyymiutta. Kaikki lahtevat yhteydet menevat Tor-verkon kautta
ja suorat (ei anonyymit) yhteydet on estetty. Jarjestelmaa voi kayttdaa esimerkiksi Cd-levylta
tai USB-muistitikulta, jolloin sen kaytt6 ei yleensd jata digitaalisia jalanjalkia tietokoneelle.*

Tails antaa oletuksena jarjestelman nimeksi (hostname) amnesia, sekd luo vastaavasti
oletuskayttdjan nimellda amnesia.

Tiivistessumma

Informaatiosta (merkkijonosta tai tiedostosta) soveltuvaa matemaattista algoritmia
kayttaen laskettu lukuarvo tai merkkijono, jonka avulla voidaan tunnistaa informaatiossa
syysta tai toisesta tapahtuneet muutokset. Jos yksikin bitti muuttuu, informaatiosta

12 https://fi.wikipedia.org/wiki/Palvelin

13 https://fi.wikipedia.org/wiki/PGP

4 https://www.one.com/fi/webhotelli/mika-on-secure-shell
15 https://fi.wikipedia.org/wiki/Tails_(kayttojarjestelma)
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uudelleen laskettu lukuarvo ei tdsmaa aiemmin lasketun ja tallennetun lukuarvon kanssa.
Tarkistussumman laskemiseen voidaan kdyttaa esimerkiksi MD5 tai SHA256 algoritmeja.t®

Tor-piilopalvelu

Tor-verkossa on my6s mahdollista yllapitaa piilopalvelua (hidden service), johon saadaan
yhteys vain Tor-verkon lapi, jolloin palvelun ylldpitdja voi pysytelld tdaysin anonyymina.
Piilotettuja sivustoja selatessa kayttdjan ja sivuston valinen liikenne on paastd paahan
salattua, eikd aiemmin kuvailtua vihamielisten reitittimien vakoilua voi tapahtua.’

Tor-selain

Yksinkertaisesti sanottuna Tor-selain on ohjelmisto, jolla kayttdjat voivat selata Internetia
suhteellisen korkealla yksityisyyden asteella. Verkon ja selaimen nimen viittaus sipuliin
juontaa juurensa siitd, ettd ne ohjaavat kaiken verkkoliikenteen usean solmuksi kutsutun
reitittimen kautta. Tietoliikenne siis kerrostetaan sipulimaisesti, mika tekee kayttdjien
seuraamisesta ja tunnistamisesta vaikeaa.*®

Tor-verkko

Tor (aiemmin lyhenne sanoista The Onion Router) on vapaa ohjelmisto, joka on suunniteltu
mahdollistamaan Internetin anonyymin kayton ja sensuurin kiertdminen niin, etta valtion
virastojen, yritysten, Internet-palveluntarjoajien tai muiden tahojen olisi vaikeaa jaljittaa
Internetin kayttajia.

Tor-verkossa on mahdollista my0ds yllapitaa verkkosivustoja sisdltavia palvelintietokoneita,
joiden fyysista sijaintia on muita palvelimia vaikeampi selvittaa. Tallaisten palvelimien
toimintaa on viranomaisten vaikeampi valvoa, saati kyeta lopettamaan niilla mahdollisesti
harjoitettava laiton toiminta. Naihin palvelimiin ja niilla sijaitseviin verkkosivustoihin saa
yhteyden vain sopivan Tor-ohjelmiston avulla. Nama palvelimet ja verkkosivustot
muodostavat niin sanotun pimean verkon.?

Trippikoodi

Trippikoodi tarkoittaa kuva- ja tekstilaudoilla viestin nimikenttdaan tulevaa tunnusta, jonka
avulla voi varmistaa tekstin kirjoittajan nimimerkki.

Wasabi Wallet

IImainen avoimen lahdekoodin bitcoin-lompakkosovellus eri kayttojarjestelmille. Wasabi
Wallettia voi kayttda Tor-verkossa sekd se sisaltdaa Coinloin kryptovaluuttojen
sekoituspalvelun.?°

16 https://tieteentermipankki.fi/wiki/Avoin_tiede:tarkistussumma

17 https://www.linux.fi/wiki/Tor

18 https://www.kaspersky.fi/resource-center/definitions/what-is-the-tor-browser
19 https://fi.wikipedia.org/wiki/Tor_(verkko)

20 https://wasabi.io
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Yllapitdja
On tietokonelaitteiston tai jonkin tietyn ohjelmiston tai palvelun toimivuudesta huolehtiva
henkild. Yleensi jokaisella tallaisella palvelulla on oltava ainakin yksi vastaava yllapit3ja.2*

. TUTKINNAN ALOITUS

Sipulimarket

Vuonna 2019 suoritetussa rikostiedustelussa tehtiin havaintoja, joiden perusteella oli syyta
epailla Tor-verkossa toimivan Sipulimarket -sivuston kautta valitettavan huomattavia maaria
ulkomailta Suomeen salakuljetettuja huumausaineita. Asiasta kirjattiin rikosilmoitus
9010/R/2378/19%? (térked huumausainerikos). Rikosasian esitutkinnan yhteydessa Puolan
viranomaiset jaljensivat Suomen Tullin antaman eurooppalaisen tutkintamaarayksen
perusteella Sipulimarket -sivustoon kuuluvan palvelimen 20.10.2020 Puolassa toimineelta
Evolution host -palveluntarjoajalta, joka oli vuokrannut palvelintiian OVH -hosting-
palvelusta. Palvelimen kopio toimitettiin Suomeen tietotekniseen tutkintaan. Puolan
viranomaiset sulkivat Sipulimarket -sivuston palvelimen Suomen Tullin antaman
eurooppalaisen tutkintamaarayksen perusteella 11.12.2020. Sipulimarket -sivuston
sulkemisen jalkeen piilopalvelun osoitteistoon perustettiin viranomaisten oma sivusto, jossa
ilmoitettiin Sipulimarketin sulkemisesta.

Sipulitie ja Tsatti

Vuonna 2023 suoritetussa rikostiedustelussa tehtiin havaintoja, joiden perusteella on syyta
epaillda Tor-verkossa toimivan Sipulitie -sivuston kautta valitettdvan huomattavia maaria
ulkomailta Suomeen salakuljetettuja huumausaineita. Sipulitie -sivustosta oli kaytdssa myos
englanninkielinen kayttoliittyma nimella Onion Road. Asiasta kirjattiin rikosilmoitus
9010/R/1919/24%3 (mm. térked huumausainerikos).

Vuoden 2024 aikana suoritetussa rikostiedustelussa tehtiin havaintoja, joiden perusteella
vuonna 2019 - 2020 toimineen Sipulimarket -sivuston seka vuonna 2023 aloittaneen Sipulitie
-sivuston perustajana ja yllapitdjana toimii sama henkild. Rikostiedustelutietojen perusteella
kyseinen henkild toimii myods Tsatti -nimisen huumausainemyyntisivuston perustajana ja
yllapitdjana. Rikostiedustelutietojen perusteella kyseisten sivustojen perustajaksi ja
yllapitajaksi oli syyta epailla Tommi Kurki -nimista henkiloa. Kesdakuusta 2024 |ahtien Tommi
Kurkeen kohdistettiin useita salaisia pakkokeinoja.

Tommi Kurjen kotiin osoitteessa ||| GGG ocnsuu suoritettiin kotietsinta

SALASSA PIDETTAVA

JulkL (621/1999) 24.1 §:n 31 k
L()snk

3.9.2024 klo 9:13 alkaen?*. Kotietsinta suoritettiin Tullin ja Poliisin yhteisoperaationa siten,
ettd Itd-Suomen poliisilaitos vastasi sisédnmenosta ja epadillyn kiinniotosta. Kiinnioton
jalkeen Tulli suoritti kotietsinnan asunnossa. Tullin tietotekninen tutkinta vastasi asunnossa

21 https://fi.wikipedia.org/wiki/YI1%C3%A4pit%C3%A4j%C3%A4

22 Tutkintailmoitus 9010/R/2378/19

2 Tutkintailmoitus 9010/R/1919/19

24 LIITE 10 Kotietsintapoytakirja 9010-R-1919-24-KEY1 Kurjen asunto
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olevien laitteiden tutkimisesta seka tarpeellisten laitteiden jdljentamisestd paikan paalla.
Kotietsinnalla takavarikoiduista tietoteknisista laitteista on koottu valokuvaliite®.

Kotietsinta ja kiinniotto toteutettiin siten, etta Sipulitie -sivustoon liittyvat merkittavimmat
laitteet olivat kiinniottohetkella ja kotietsinnan alkaessa avoinna ja tutkittavissa.
Kiinniottohetkella Tommi Kurki istui asuntonsa tietokonehuoneessa kirjoituspoydan daressa
ja oli kdyttamassa poydalld ollutta Lenovo ThinkBook kannettavaa tietokonetta?®. Kurjen
kdyttamassa Lenovo Thinkbook tietokoneessa oli kdytossa ulkoisella muistitikulla toiminut
Tails -kayttojarjestelma. Kurki oli kirjautuneena Tails -kadyttojarjestelmasta SSH-yhteydella
Sipulitien palvelimelle?” sekd myos Tor-verkon kautta yllapitdjan kayttamalla Sipulimarket
kayttajatunnuksella Sipulitie -sivustolle.?®

Tommi Kurjen Joensuussa suoritetun kiinnioton jdlkeen Ruotsin poliisi takavarikoi
Tukholmasta Obehosting AB -nimisen palveluntarjoajan palvelinsalista Sipulitie ja Tsatti -
sivustojen toimintaan liittyneitd palvelimia.?® Obehosting AB oli vuokrannut palvelimet
Belizeen rekisterdityneelle Privex -nimiselle palveluntarjoajalle. Privex oli edelleen
vuokrannut kyseiset takavarikoidut palvelimet Sipulitien yllapitajalle. Sipulitie sivuston
edusta ja taustapalvelin seka Tsatti -sivuston edustapalvelin takavarikoitiin 3.9.2024.
Sipulitie -sivusto suljettiin sekd Tsatti -sivuston julkinen onion-osoite lopetti toimintansa
3.9.2024 noin klo 11 Suomen aikaa. Ruotsin poliisi paikallisti ja takavarikoi Tsatti -sivuston
taustapalvelimen Privex -palveluntarjoajalta 3.10.2024.

Tsatti -sivustolle on ollut mahdollista paasta 3.9.2024 - 3.10.2024 valisena aikana onion-
osoitteella, jota ei ole yllapitdjan toimesta jaettu yleisesti kayttdjille. Kyseiselld onion-
osoitteella on pystynyt ohittamaan takavarikoidun edustapalvelimen. Tutkinnan aikana
havaittiin, myos jo takavarikoidun ja suljetun Sipulitien taustapalvelimen palautuneen
alkuperdiseen IP-osoitteeseen Privex -palveluntarjoajalle, sivusto on ollut I6ydettavissa
hetkellisesti Tor-verkosta palvelimella olleen onion-osoitteen kautta, joka ei ole ollut
julkisesti jaossa kayttdjille. Ruotsin poliisi on takavarikoinut ja sulkenut Sipulitien verkkoon
palautuneen taustapalvelimen uudelleen 17.10.2024.

Sipulitie ja Sipulimarket sivustojen asiakaspalvelu

Rikostiedustelutietojen perusteella Sipulitie -sivustolla on ollut sen toiminnan aikana
yllapidon apuna asiakaspalvelutehtdvissa toimineita henkildita. Rikostiedustelutietojen
perusteella Sipulitie -sivuston asiakaspalvelussa ovat toimineet Sakari, DragOnWeed ja
Vihredkolmio -nimimerkkien takana olleet henkil6t, jotka ovat toimineet Sipulitie -sivustolla
my6s huumausaineiden myyjind. Samaisten rikostiedustelutietojen mukaan Sakari -
nimimerkkia kayttanyt henkild on toiminut asiakaspalvelutehtdvissa myds Sipulimarket
sivustolla.

25 LIITE 11 Valokuvaliite kotietsinndsta Kurjen asunto

26 LIITE 11 Valokuvaliite kotietsinn&dstd Kurjen asunto (Kuva2)
27 LIITE 11 Valokuvaliite kotietsinndstd Kurjen asunto (Kuva 8)
28 LIITE 11 Valokuvaliite kotietsinndstd Kurjen asunto (Kuva 6)
2 LIITE 65 Koontiraportti Sipulitie
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Keskusrikospoliisi on tutkinut Mika Saviaroon kohdistuvaa rikosepailya 2400/R/465/24, jossa
Saviaron epaillaan syyllistyneen torkedaan huumausainerikokseen myymalla huumausaineita
mm. Tor-verkon kauppapaikoilla kdayttaen Sakari -nimimerkkia. Tullin esitukinnassa saamien
tietojen perusteella Sakari -nimimerkkia kayttdaneen henkilon epailldan toimineen
Sipulimarket seka Sipulitie huumausainemyyntisivustolla asiakaspalvelutehtavissa seka
kehittamassa sivuston toimintaa. Keskusrikospoliisin suorittamasta esitutkinnasta saatua
tietoteknistd materiaalia on kaytetty myos taman rikoksen esitutkinnassa.

Tulli on tutkinut Juha Salmijarveen kohdistuvaa rikosepailya 9010/R/2776/24, jossa
Salmijarven  epailldadn  syyllistyneen torkeddn  huumausainerikokseen  myymalla
huumausaineita Tor-verkon kauppapaikoilla kdyttden DragOnWeed -nimimerkkia. Tullin
esitutkinnassa saamien tietojen perusteella DragOnWeed -nimimerkkia kayttaneen henkilon
epailladn toimineen Sipulitie huumausainemyyntisivustolla asiakaspalvelutehtavissa.

Sisa-Suomen poliisilaitos on tutkinut Eero Niemeen kohdistuvia rikosepailyja
5680/R/19207/24. Eero Niemen epailldaan syyllistyneen térkedan huumausainerikokseen
osallistumalla huumausaineita mm. Tor-verkon kauppapaikoilla kdyttaneen Vihredkolmio -
nimimerkin toimintaan. Tullin esitutkinnassa saamien tietojen perusteella Vihredkolmio -
nimimerkkia kdyttaneen henkilon epaillaan toimineen Sipulitie
huumausainemyyntisivustolla asiakaspalvelutehtdvissa. Sisa-Suomen poliisin suorittamasta
esitutkinnasta saatua tietoteknistd materiaalia on kaytetty myds taman rikoksen
esitutkinnassa.

4. SIPULIMARKET -SIVUSTON TOIMINTA YLEISESTI

Anonyymin selailun mahdollistavassa Tor-verkossa toimi Sipulimarket niminen sivusto.
Sipulimarket oli julkinen verkkosivusto, jonne on padssyt osoitteilla sipuli777fagoetk.onion
tai sipuli7oouf7gupegfhxskhzg3yq5ifzz2vpljy3karyyrhybzs2tgid.onion. Kyseiset osoitteet
ovat Tor-verkon piilopalvelun verkkotunnuksia, jotka eivat paljasta sivuston sijaintia.
Sivustolle ei pdaase normaalilla internetselaimella, vaan sivustolle paasemiseksi vaaditaan
Tor-selain. Sivustolle padsemien vaati rekisterditymisen kayttajatunnuksella ja
salasananalla.

Avoimen internetin puolella on ollut sipulimarket.net verkko-osoitteella oleva sivusto.
Kyseisessa verkko-osoitteessa ei ollut toiminnassa Sipulimarket -sivusto, vaan verkko-
osoitteessa oli linkki Tor-verkkoon varsinaiselle Sipulimarket -sivustolle.

Sipulimarket on muokattu avointa l|dhdekoodia olevasta Eckmar verkkokauppa
ohjelmistosta, jossa on hyodynnetty Laravel ohjelmistokehysta.

Tullin esitutkinnassa saaman tiedon mukaan internetin Tor-verkossa toimineella
Sipulimarket -sivustolla epaillddan kdydyn laajamittaista huumausainekauppaa vuosina 2019
- 2020.

Huumausaineiden ostaminen ja myyminen sivustolla

Sivusto on toiminut perinteisen verkkokaupan tapaan siten, ettd huumausainekauppiaat
ovat rekisterdineet itselleen kayttajatilin eli niin sanotun myyijatilin, jonne huumausaineiden
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myyjat ovat pystyneet laittamaan tuotteita myyntiin. Myyjatilin kdyttéon ottamiseen on
vaadittu yllapitdjalle maksettu myyjamaksu. Ostajat ovat puolestaan rekisterdineet
kayttajatilin eli niin sanotun ostajatilin, jonka kautta ostajat ovat pystyneet ostamaan
sivustolla myynnissa olleita tuotteita. Sivustolla on ollut mahdollisuus kayttaa kaksivaiheista
tunnistautumista, jossa kayttajatunnuksen ja salasanan lisdksi kirjautumisen yhteydessa on
vaadittu purkamaan PGP-salattu viesti kayttdjan tietoihinsa asettaman julkisen PGP-
avainparin yksityiselld avaimella. Kaksivaiheista kirjautumista on vaadittu myyjien osalta,
mutta ostajille kaksivaiheinen kirjautuminen on ollut vapaaehtoista.

Tuotteiden ostamisessa on kdytetty kryptovaluutta bitcoinia, joita ostajat ovat voineet
siirtda ostoksia varten omalle kayttajatililleen. Myyjat ovat onnistuneiden kauppojen jalkeen
pystyneet siirtdamdan kayttajatileilleen myynneista saadut bitcoinit ulos Sipulimarket -
sivustolta. Sivustolla myynnissa olleet tuotteet ovat olleet lahes padsaantoisesti laittomia
tuotteita, huumausaineita, |ddkkeitd ja dopingaineita. Tuotteet on toimitettu ostajille
postitse tai maastokatkoihin. Tiedot maastokatkon sijainnista myyja on toimittanut ostajalle,
joko Sipulimarketin sisdisessa viestijarjestelmassa tai muulla sivuston ulkopuolisella salatulla
viestisovelluksella.

Sivustolla on ollut kdytossa niin sanottu escrow -palvelu eli erdanlainen sulku -tai valitili,
jossa kauppatapahtumaan kaytetyt bitcoinit ovat olleet sivuston ja yllapitdjan hallussa,
kunnes ostaja on vahvistanut vastaanottaneensa ostamansa tuotteet. Mikali ostaja ei 14
vuorokauteen ilmoittanut vastaanottaneensa tuotetta tai riitauttanut kauppatapahtumaa,
talldin bitcoinit vapautettiin automaattisesti myyjalle. Kauppatapahtuma oli mahdollista
riitauttaa 7 vuorokauden kuluttua lahetetyksi merkitsemisesta, mikali tuote ei vastannut
ostajan mielesta sovittua tai myyja ei toimittanut tuotetta ostajalle. Yllapito ja asiakaspalvelu
ratkaisivat tapauskohtaisesti riitautustapaukset yleensa kuultuaan ensin ostajaa ja myyjaa.
Kauppatapahtumassa kaytetyt bitcoinit joko palautettiin ostajalle, annettiin myyjélle tai
jaettiin ostajan ja myyjan kesken.3°

Sivuston yllapito ja asiakaspalvelu

Sipulimarket -sivuston yllapitdja on ottanut sivuston avautuessa jokaisesta
kauppatapahtumasta 5% palkkion. Ylldpitdja on nostanut sivustosta tehtyjen tallennusten
perusteella 13.4.2020 palkkion 6%.3!

Sivuston yllapitaja on huolehtinut Sipulimarketin infrastruktuurin toiminnasta, kehittanyt
Sipulimarketin ohjelmakoodia. Asiakaspalvelijat ovat toimineet yllapitdjan apuna auttaen ja
opastaen asiakkaita, seka ratkaisseet kauppatapahtumista jatettyja riitautuksia. Tommi
Kurki on esitutkinnassa kertonut Sipulimarket -kauppapaikalla olleen yllapidon apuna yksi
asiakaspalvelija kerrallaan. Kurjen kertoman mukaan Sipulimarketin toiminnan aikana kolme
eri henkil6d on toiminut asiakaspalvelijana. Kurki kertoo asiakaspalvelijoiden saaneen
toiminnastaan rahallisen korvauksen.3?

30 LIITE 39 Sipulimarket osto- ja myyntiprosessi
31LITE 42 Sipulimarket tallennukset provisio
32 Kurki Tommi kuulustelupéytakirja s.35
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Liikevaihto ja sivuston kautta myytyjen huumausaineiden maara

Sipulimarket -sivuston kautta on myyty laittomia aineita 15.4.2019 — 11.12.2020. Tulli on
laskenut arvion, kuinka paljon kryptovaluuttaa vahintddan on kulkenut Sipulimarketin
kryptovaluuttalompakon kautta téand aikana (liikevaihto). Liikevaihdon laskenta on suoritettu
selvittamalla, kuinka paljon yllapitaja sai palkkiota bitcoineina Sipulimarketin yllapitamisesta
ja laskemalla sen pohjalta arvio marketin liikevaihdosta jakamalla yllapitajan palkkio
kuudella prosentilla. Yllapitaja on ottanut Sipulimarketissa tehdyista kaupoista palkkiota 5-6
prosenttia.3® Laskenta on tehty kdyttamalla jakajana suurempaa prosenttilukua (6%), jolloin
arvioksi saadaan Sipulimarketin liikevaihdon vahimmaisarvo.

Sipulimarketin kokonaisliikevaihdoksi esitutkinnassa on arvioitu olleen vahintaan
446,4821987166667 bitcoinia, joka euroiksi muunnettuna on 3 730 407,88 euroa.?*

5. SIPULIMARKET - SIVUSTON TEKNINEN RAKENNE

Sipulimarket -sivusto toimi yhdella palvelimella. Sivusto ei sisaltanyt erillistda edusta- tai
taustapalvelinta. Sivustolle paasi Tor-selaimella onion-osoitteilla
sipuliZoouf7gupegfhxskhzg3yq5ifzz2vpljy3karyyrhybzs2tgid.onion ja
sipuli777fagoetk.onion. Sipulimarket -sivustolta tehdyt varmuuskopiot I|adhetettiin
palvelimelta toisessa onion-osoitteessa
ucpbhbif6o2maodspc2avwynebwrpypbobupfgs6it67qu37rdurdagd.onion sijainneelle
palvelimelle. Varmuuskopiopalvelinta ei esitutkinnan aikana ole saatu haltuun.®

Avoimessa internetissa (clearnet) toimi https://sipulimarket.net verkko-osoitteella oleva
sivusto. Kyseisessa verkko-osoitteessa ei ollut toiminnassa Sipulimarket -sivusto, vaan
verkko-osoitteesta oli saatavissa linkki Tor-verkkoon varsinaiselle Sipulimarket -sivustolle.
Kyseista https://sipulimarket.net -sivuston palvelinta ei ole esitutkinnan aika takavarikoitu
tai kopioitu.

33 LITE 42 Sipulimarket tallennukset provisio
34 LITE 41 Sipulimarket liikevaihto
35 LIITE 73 Tietotekninen tutkinta 2378-19-lokakuu virtuaalipalvelin
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‘ Sipulimarketin rakenne ‘

Kayttajs kirjoittaa Tor-selaimeen
Sipulimarketin onion-osoitteen. Tai kiyttaa
sipulimarket.net sivustolta loytyvaa linkkia.

A
%— Varmuuskopiopalvelin
Sipulimarket.net

2maod: 7qu37rdurdaqd.onion

Sipulimarket -palvelin

>
51.83.217.209

sipuli7oouf?. i B id.onion

sipuli777fagoetk.onion

internet

Kuva Sipulimarket -sivuston teknisesta rakenteesta

6. SIPULITIE -SIVUSTON TOIMINTA YLEISESTI

Anonyymin selailun mahdollistavassa Tor-verkossa toimi helmikuusta 2023 I3htien
suomenkielisena Sipulitie ja englanninkielisena OnionRoad -nimilla toiminut sivusto. Sivusto
oli julkinen verkkosivusto, jonne on paassyt julkisesti jaetuilla osoitteilla
sipulitiepbdalnatudghfp3gngna37xylawfnk4ywk2ohm64c2mfayd.onion tai
onionxsyeigfjqrksdmaycpuh5cuc43gsx3wnw5dto7qgdp5udabroad.onion. Kyseiset osoitteet
ovat Tor-verkon piilopalvelun verkkotunnuksia, jotka eivat paljasta sivuston sijaintia.
Sivustolle ei pdase normaalilla internetselaimella, vaan sivustolle padsemiseksi vaaditaan
Tor-selain. Sivustolle paddseminen vaati rekisteroitymisen kayttajatunnuksella ja
salasananalla.

Avoimen internetin puolella on ollut https://sipulitie.net verkko-osoitteella oleva sivusto.
Kyseisessa verkko-osoitteessa ei ole ollut toiminnassa Sipulitie -sivusto, vaan verkko-
osoitteessa on ollut ohjeet sivuston kadyttamiseen seka linkki Tor-verkkoon varsinaiselle
Sipulitie -sivustolle.

Sipulitie ja Onion Road nimilla toiminut sivusto on ollut yllapitdjan itsensa kirjoittama
ohjelmisto, jossa on hyddynnetty Laravel ohjelmistokehysta.

Tullin esitutkinnassa saaman tiedon mukaan internetin Tor-verkossa toimineella
Sipulimarket ja OnionRoad -sivustolla epaillaan kaydyn laajamittaista huumausainekauppaa
vuosina 2023 - 2024.
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Jatkossa tdssa esitutkintapoytakirjassa Sipulitie ja Onion Road nimillad toimineesta sivustosta

kaytetaan pelkastaan Sipulitie -nimitysta, mikadli ei ole tarvetta tuoda esiin erityisesti
englanninkieliseen kayttoliittymaan tai nimeen, Onion Road liittyvia tietoja.

Huumausaineiden ostaminen ja myyminen sivustolla

Sivusto on toiminut perinteisen verkkokaupan tapaan siten, ettd ostaja on lisdannyt
haluamansa tuotteet ostoskoriin, antanut toimitustiedot ja maksanut tilauksen
kryptovaluutoilla. Sivustolta tehty ostos on toimitettu ostajalle ldhes padasaantoisesti
postitse ostajan ilmoittamaan osoitteeseen tai maastokatkoon. Tiedot maastokatkon
sijainnista myyja on toimittanut ostajalle, joko Sipulitien sisdisessa viestijarjestelmassa tai
muulla sivuston ulkopuolisella salatulla viestisovelluksella.

Huumausaineiden myyjat ovat rekisterdineet itselleen sivustolle myyjatilin, jonne ovat
pystyneet laittamaan tuotteita myyntiin. Myyjatilin kayttédén ottamiseen on vaadittu
yllapitdjalle maksettu myyjamaksu. Myyjamaksun hinta on vastannut takavarikkohetkella
200 euroa kryptovaluutoissa. Ostajat ovat puolestaan rekisterdineet kayttajatilin, jonka
kautta ovat pystyneet ostamaan tuotteita. Ostajatilin luonti on ollut ilmaista. Sivustolla on
ollut mahdollisuus kayttdaa kaksivaiheista tunnistautumista, jossa kayttdjatunnuksen ja
salasanan lisaksi kirjautumisen yhteydessa on vaadittu purkamaan PGP-salattu viesti
kayttajan tietoihinsa asettaman julkisen PGP-avainparin yksityisella avaimella. Kaksivaiheista
kirjautumista on vaadittu myyjien osalta, mutta ostajille kaksivaiheinen kirjautuminen on
ollut vapaaehtoista.

Tuotteiden ostamisessa on kaytetty kryptovaluutta bitcoinia tai moneroa, joita ostajat ovat
voineet siirtda ostoksia varten omalle kayttdjatililleen. Ostos on ollut myds mahdollista
maksaa tunnin kuluessa kauppatapahtuman yhteydessa saatuun talletusosoitteeseen ilman,
ettd ostajan tarvitsi tallettaa kryptovaluuttaa omalle kayttdjatililleen. Vasta ostajan
maksettua ostoksensa tilaus ilmestyi nakyville myyjalle. Jos maksua tilauksesta ei suoritettu
tunnin kuluessa kauppa peruuntui.

Ostaja on pystynyt seuramaan kayttdjatilinsa kautta tilauksen etenemistd. Myyja on
merkinnyt sivustolle tiedon tilauksen hyvaksymisen ajankohdasta sekd milloin tuote on
lahetetty.

Jokaisesta kauppatapahtumasta pystyi antamaan palautetta sekd myyjasta ettd ostajasta.
Myyijista annetut palautteet olivat Sipulitielld yleisesti nahtavilla myyjan tiedoissa. Ostajista
annetut palautteet olivat vain yllapidon ja asiakaspalvelun ja myyjien nahtavissa.

Sivustolla on ollut kdytdssa niin sanottu escrow -palvelu eli erdaanlainen valitili tai sulkutili,
jossa kauppatapahtuman kryptovaluutat ovat olleet yllapitdjan hallussa, kunnes ostaja on
vahvistanut vastaanottaneensa ostamansa tuotteet. Mikdli ostaja ei seitsemaan
vuorokauteen vahvistanut vastaanottaneensa lahetetyksi merkittyd tuotetta, tall6in
kryptovaluutat vapautettiin automaattisesti myyjalle. Automaattista vapatutusta pystyi
jatkamaan seitsemalla vuorokaudella.

Mikali ostettu tuote ei vastannut ostajan mielesta sovittua tai myyja ei toimittanut tuotetta
ostajalle kauppatapahtuman pystyi myods riitauttamaan, kun oli kulunut seitseman
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vuorokautta tilauksen lahetyksesta. Yllapito ja asiakaspalvelu ratkaisivat tapauskohtaisesti
riitautustapaukset yleensd ensin kuultuaan ostajaa ja myyjaa. Kauppatapahtumassa
kaytetyt kryptovaluutat joko palautettiin ostajalle, annettiin myyjdlle tai jaettiin
prosenttiosuuksin ostajan ja myyjan kesken yllapidon tai asiakaspalvelun toimesta.
Riitautuksessa kasitellyista kryptovaluutoista ei peritty 4% palkkiota3®.

Myyjat ovat pystyneet siirtamaan kaupoista kayttajatilileilleen kertyneet kryptovaluutat ulos
Sipulitie -sivustolta muihin kryptovaluuttapalveluihin tai -lompakoihin. My0ds ostajat ovat
voineet siirtaa kayttajatilillaan olleita kryptovaluuttoja ulos sivustolta.3”

Sivuston yllapito ja asiakaspalvelu

Yllapitdja on ottanut jokaisesta kauppatapahtumasta 4% palkkion seka ulos nostetuista
kryptovaluutoista 1% palkkion. Sipulitiella on ollut kdytossa myds niin sanottu ohituskaista -
toiminto, jossa maksamalla kryptovaluutoissa 20€ myyjat saivat oman tuotteensa nakymaan
etusivulla seka tuotekategorioissa ennen muiden myyjien tuotteita.

Sivuston yllapitdja on huolehtinut Sipulitie -sivuston infrastruktuurin toiminnasta, kehittanyt
Sipulimarketin  ohjelmakoodia  seka ohjannut asiakaspalvelijoiden  toimintaa.
Asiakaspalvelijat ovat toimineet vyllapitdjan apuna vastaten asiakkaiden kysymyksiin,
avustaneet asiakkaita ongelmatilanteissa sekd ratkaisseet kauppatapahtumista jatettyja
riitautuksia. Riitautusten ratkaisun tueksi asiakaspalvelijoilla oli apunaan sivuston tarjoamaa
statistiikkaa seka asiakaspalvelijat nakivat myyjista ja ostajista annetut palautteet.

Tommi Kurki on esitutkinnassa kertonut Sipulimarket -kauppapaikalla olleen aina yksi
asiakaspalvelija kerrallaan. Kurjen kertoman mukaan Sipulitien toiminnan aikana kolme eri
henkilda on toiminut asiakaspalvelijana. Kurki kertoo asiakaspalvelijoiden saaneen
toiminnastaan rahallisen korvauksen. 38

Sipulitie -sivuston liikevaihto ja sivuston kautta myydyt huumausaineet, ladkkeet ja
dopingaineet

Sipulitie -sivustolla on ollut kaytossa tietokanta, joka on sisadltanyt tietoja muun muassa
sivuston kayttdjista seka sivuston kautta myydyista tuotteista, niiden hinnoista ja
maksuliikenteestd3°.

Esitutkinnassa on eri laitteilta ja palvelimilta l6ydetty varmuuskopioita Sipulitie -sivuston
tietokannasta yhteensa 592 kappaletta. Takavarikoitaessa Sipulitie -sivuston kaytossa
olleesta tuotantoympariston tietokannasta ja l0ydetyistd varmuuskopioista on koottu yksi
yhteinen tietokanta. Tietokannasta on laskettu yksittdisten tilaisten maarat eri valuutoissa,
seka tilatuissa tuotteissa. Kootun tietokannan mukaan Sipulitien kautta on myyty laittomia
aineita 13.2.2023 - 3.9.2024. Tietokanta sisaltaa tietoa Sipulitien myyntimaarista talta ajalta.

36 Kurki Tommi kuulustelupéytékirja s.10

37 LITE 48 Sipulitie osto- ja myyntiprosessi
38 Kurki Tommi kuulustelupéytékirja s.9

39 LIITE 67 Koontiraportti Sipulitie tietokanta
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Tietokannassa ei kuitenkaan ole myyntitapahtumia seuraavilla ajanjaksoilla: 19.11.2023-
15.12.2023 ja 20.12.2023-28.12.2023.

Kootun tietokannan perusteella Sipulitie -sivuston kautta on ostettu huumausaineita,
laakkeita ja dopingaineita 10,43490656 bitcoinin ja 7686,28997 moneron arvosta, joka
tietokantaan tallentuneiden vaihtokurssien perustella tekee liikevaihdoksi yhteensa 1 555
284,48 euroa.

Tietokantaan tallentuneiden myyntitapahtumien perusteella Sipulitie -sivuston kautta on
myyty huumausaineita, ldakkeit ja dopingaineita.*® Myydyista dopingainesta on tehty oma
kayttdjaksolaskelma.*

7. SIPULITIE -SIVUSTON TEKNINEN RAKENNE

Sivuston infrastruktuuri

Sipulitie -sivuston infrastruktuuri on koostunut useasta eri toimintoja suorittaneesta
palvelimesta. Sipulitie on sisadltanyt nelja edustapalvelinta, joiden kautta liikenne ohjattiin
sivuston taustapalvelimelle, jota voidaan pitdaa sivuston pddpalvelimena. Sivuston
tietokannan varmuuskopiot l|3dhetettiin ja tallennettiin erilliselle palvelimelle. Lisaksi
avoimen verkon puolella on ollut sivusto, joka on sisdltanyt ohjeita sivuston kayttamiseen,
seka linkin Tor-verkkoon Sipulitie sivustolle.

Edustapalvelimet

Sipulitie -sivusto on koostunut neljasta niin kutsutusta EndGame-palvelimesta, jotka ovat
toimineet palvelunestohyokkayksilta (DDOS) suojaavina edustapalvelimina ohjaten
liikenteen Sipulitien taustapalvelimelle. Edustapalvelimilta liikenne on ohjattu kulkemaan
Tor-verkon ulkopuolella suoraan taustapalvelimelle IP-osoitteeseen 185.130.45.205.

Edustapalvelimissa kaytossa olleen EndGame-ohjelmiston tarkoituksena on ollut suojata
Sipulitie-sivustoa Tor-verkossa tapahtuvilta palvelunestohydkkayksiltda muun muassa
CAPTCHA-testin avulla, jolla pyritddan varmistumaan, ettd sivulle tulija on ihminen, eika
itsendisesti toimia suorittava ohjelmisto eli botti (automatisoitu jarjestelma).
Edustapalvelimiin asennettu EndGame-ohjelmisto on ollut ladattavissa ilmaiseksi GitHub-
sivustolta, jossa yksityishenkilot pystyvat jakamaan omia ohjelmistojaan ilmaiseksi muiden
kdayttoon. Edustapalvelimet ovat olleet maariteltyind toimimaan Tor-verkossa onion-
sivustoina ja niitd on yllapidetty Privex -hosting-palvelussa IP-osoitteissa 121.127.33.122
(eg_st1),121.127.33.24 (eg_or1), 185.130.44.163 (eg_st_p1) ja 185.130.45.229 (eg_or_p1).

Jokainen edustapalvelin on ollut tarkoitettu eri kayttajaryhmien kayttoon ja niissa on ollut
maaritettyna eri onion-osoitteet. Nama nelja erillista edustapalvelinta, jotka ovat osaltaan
myo0s tasanneet liikennetta ja vaikeuttaneet palvelunestohyokkayksia.

IP-osoite Palvelimen nimi onion-osoite
121.127.33.122 eg_stl sipulitiepbdalnatudghfp3gngna37xylawfnkdywk2ohm64c2mfayd.onion
121.127.33.24 eg_orl onionxsyeigfjgrksdmaycpuh5cuc43gsx3wnw5dto7qgdpSudabroad.onion

40 LIITE 51 Sipulitie tietokanta myyntimaarat
41 LIITE 52 Kayttdjaksolaskenta Sipulitielld myydyistd dopingaineista
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185.130.44.163 eg_st pl pzxwrg3lsujfryrtwriqqy2nzos73o5lautg2x6sjlfhgvypindaxayd.onion
185.130.45.229 eg_or_pl ffrAnhhe45gpv2zyhagoukwnkbblpohcjjoo2jgbeh626ie6yvooqoid.onion

IP-osoitetta 121.127.33.122 kayttanyt palvelin on ollut asiakkaiden paaasiallisena vaylana
Sipulitie-sivuston suomenkieliseen kayttoliittymaan ja IP-osoitetta 121.127.33.24 kayttanyt
palvelin on ollut asiakkaiden padaasiallisena vaylana Sipulitien englanninkieliseen Onion Road
kayttoliittymaan. IP-osoitteessa 185.130.44.163 ollutta onion-osoitetta on jaettu
suomenkieliseen Sipulitie -sivuston kdyttoliittymaan tuottavimmille myyjille ja ostajille.
Vastaavasti  IP-osoitteessa  185.130.45.229 ollutta onion-osoitetta on jaettu
englanninkieliselle Onion Road -sivuston kayttoéliittymaan tuottavimmille myyjille ja ostajille.

Jokaiselle neljalle edustapalvelimelle on ollut my6s luotuna Tor-verkon kautta
tapahtuneeseen yllapitoon oma onion-osoite, mutta yllapitotoimia on voinut suorittaa myos
suoraan palvelimen IP-osoitteeseen. Etdayhteyteen yllapitoa varten on palvelimella ollut
asennettuna suojattu SSH-yhteys.*?

Taustapalvelin

Sipulitien taustapalvelin on sisaltanyt sivuston toiminnan kannalta kaikki tarkeimmat
toiminnot, joten sitd voidaan pitda sivuston paapalvelimena. Taustapalvelin on sisaltanyt
muun muassa suomenkielisen Sipulitie- ja englanninkielisen Onion Road -sivustojen
kayttoliittymat, seka naiden yhteisen tietokannan ja maksujarjestelman bitcoin- ja monero-
lompakot. Sipulitien taustapalvelin on ollut maaritettynd toimimaan Tor-verkossa ja on
toiminut Privex -hosting-palvelussa |P-osoitteessa 185.130.45.205 isadora -nimiselld
palvelimella.

Taustapalvelimelle on ollut luotuna Tor-verkon yli tapahtuneeseen yllapitoon oma onion-
osoite, mutta ylldpitotoimia on voinut suorittaa myds suoraan palvelimen IP-osoitteeseen.
Etayhteyteen ylldpitoa varten on palvelimella ollut asennettuna suojattu SSH-yhteys.*3

Lisaksi tietoteknisessa tutkinnassa on |6ytynyt taustapalvelimelta oma onion-osoite, jolla on
pystynyt ohittamaan EndGame edustapalvelimet.

Tietokantojen varmuuskopiopalvelin

Sipulitie -sivuston tietokannan varmuuskopiot on ensin tallennettu taustapalvelimelle ja
salattu PGP-salauksella, jonka jalkeen salatut varmuuskopiot on ldhetetty eteenpain toiselle
palvelimelle, joka on toiminut myos Tsatti-sivuston taustapalvelimena.

Sipulitie -sivuston tietokantojen varmuuskopiopalvelimena toiminut Tsatti-sivuston
taustapalvelin on maadritetty toimimaan Tor-verkossa ja se on toiminut IP-osoitteessa
185.130.46.85 derrick -nimisella palvelimella.

Varmuuskopiopalvelimelle eli Tsatti-sivuston taustapalvelimelle on ollut myds luotuna Tor-
verkon kautta tapahtuneeseen yllapitoon oma onion-osoite, mutta yllapitotoimia on voinut

42 LIITE 75 Tietotekninen tutkinta 1919-24-EndGame virtuaalipalvelimet
4 LITE 72 Tietotekninen tutkinta 1919-24-Isadora virtuaalipalvelin
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suorittaa myos suoraan palvelimen IP-osoitteeseen. Etayhteyteen ylldpitoa varten on
palvelimella ollut asennettuna suojattu SSH-yhteys.*4

Avoimen internetin sivusto https://www.sipulitie.net

Avoimen internetin puolella on ollut https://www.sipulitie.net verkko-osoitteella oleva
sivusto (9010/R/1919/24/LAl/12). Kyseisessa verkko-osoitteessa ei ollut vastaavaa Sipulitie
-sivustoa kuin Tor-verkossa, vaan tdssa verkko-osoitteessa on toiminut mainos- ja
ohjesivusto, jonka sisalldssa on ollut linkki Tor-verkkoon varsinaiselle Sipulitie -sivustolle.

https://www.sipulitie.net -sivuston palvelimelle on ollut myds luotuna Tor-verkon kautta
tapahtuneeseen yllapitoon oma onion-osoite, mutta yllapitotoimia on voinut suorittaa myoés
Tor-verkon ulkopuolella suoraan palvelimen IP-osoitteeseen. Etdyhteyteen ylldpitoa varten
on palvelimella ollut asennettuna suojattu SSH-yhteys.*

Tails USB-muisti

Palvelinten ylldpitotoimia on hoidettu USB-muistille asennetun Tails -kdyttdjarjestelman
avulla. Tails USB-muistille on ollut tallennettuna salattua etdayhteytta varten palvelimille
asetettujen julkisten SSH-avainparien yksityiset avaimet, joilla on pystytty muodostamaan
salattu etdayhteys palvelimille.

Tails USB-muisti on sisaltanyt myds Sipulitie -sivuston palvelinten vuokraamiseen kdytettyjen
kayttajatilien kayttdjatunnukset ja salasanat. Lisdksi Tails USB-muisti on sisaltanyt
varmuuskopiot Sipulitie -sivuston maksujarjestelméan bitcoin- ja monero-lompakoista.*®

Sipulitie -sivuston kehitysversio

Kotietsintapoytakirjan 9010/R/1919/24/KEY/1 omaisuuskohta 21 poytatietokoneen
keskusyksikosta on tietoteknisessa tutkinnassa |0ydetty anon -niminen Linux
kayttojarjestelma, joka oli virtualisoitu Hyper-V virtualisointiohjelmalla. Virtualisoitu Linux -
kayttojarjestelma oli Ubuntu jakelupaketti eli distro. Kayttojarjestelma oli salattu Luks-
salauksella.

Anon -nimiselta virtuaalikoneelta on tietoteknisessa tutkinnassa loytynyt Sipulimarket -
sivuston taustapalvelimen kehitysversio.*’

4 LIITE 72 Tietotekninen tutkinta 1919-24-Isadora virtuaalipalvelin

% LIITE 70 Tietotekninen tutkinta 1919-24-Sipulitie.net virtuaalipalvelin
46 LIITE 69 Tietotekninen tutkinta 1919-24-KEY-1-32 Tails

47 LIITE 74 Tietotekninen tutkinta 1919-24-anon virtuaalikone
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Kuva Sipulitie -sivuston rakenteesta.

8. TSATTI - SIVUSTON TOIMINTA YLEISESTI

Anonyymin selailun mahdollistavassa Tor-verkossa on toiminut lokakuusta 2022 |ahtien
Tsatti -niminen verkkosivusto. Tsatti on julkinen verkkosivu, jonne on padssyt julkisesti
jaetulla osoitteella tsattickdplsh2i2xqgzlybvreiuppgogsicmzkrotuudnk7h665ukgid.onion.
Kyseinen osoite on Tor-verkon piilopalvelun verkkotunnus, joka ei paljasta sivuston sijaintia.
Sivustolle ei pdase normaalilla internetselaimella, vaan sivustolle paasemiseksi vaaditaan
Tor-selain. Sivustolle paaseminen ei vaadi kirjautumista kayttajatunnuksella ja salasanalla.

Tullin saaman rikostiedustelutiedon mukaan internetin Tor-verkossa toimivalla Tsatti -
sivustolla on kayty laajamittaista huumausainekauppaa vuosien 2022-2024 aikana.

Sivusto on toiminut siten, ettd huumausainekauppiaat ovat jattaneet sivustolle oman
alueensa tai kaupunkinsa alle oman myynti-ilmoituksensa yhteystietoineen. Myynti-
ilmoitukseen on kirjattu myytava huumausaine, huumausaineen maara, huumausaineen
hinta, pikaviestisovellukseen liittyva kadyttajatunnus. Joissain tapauksissa myyjat ovat
vaatineet huumausaineiden ostosta kiinnostuneita kirjoittamaan oma pikaviestisovelluksen
kayttajatunnus viestiketjuun eli lankaan vastaukseksi, jolloin myyjat ovat ottaneet yhteytta
ostajaan huumausainekaupoista sopimiseksi. Huumausaineiden ostajat ovat pystyneet
naiden myynti-ilmoitusten perusteella valitsemaan itselleen sopivan huumausaineen ja
myyjan ja ovat ottaneet yhteyttd pikaviestisovelluksella myyjaan. Tsatti -sivustolle ei ollut
rakennettu omaa sisdistda maksujarjestelmaa.

Sivusto on ollut jaettu sivuston yllapidon toimesta kaupunki- ja aluekohtaisiin lankoihin, seka
suurempien maarien myyntiin tarkoitettuun “Bulk” ja epéarehellisten myyjien ja ostajien
paljastamiseen tarkoitettuun “Rottakanava” alaosioihin. Lisdksi sivusto on sisdltanyt salassa
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olleen Testikanava777 alaosion, jossa Sipulitien asiakaspalvelijat ovat voineet jattda viesteja
Sipulitien yllapidolle.

9. TSATTI -SIVUSTON TEKNINEN RAKENNE

Sivuston infrastruktuuri

Tsatti -sivusto on koostunut edustapalvelimesta ja taustapalvelimesta. Tsatti on sisaltanyt
vhden edustapalvelimen, jonka kautta liikenne ohjattiin sivuston taustapalvelimelle.

Edustapalvelin

Tsatti -sivusto on koostunut yhdesta niin kutsutusta EndGame-palvelimesta, joka on
toiminut palvelunestohydkkayksilta (DDOS) suojaavana edustapalvelimena ohjaten
liilkenteen Tsatin taustapalvelimelle. Edustapalvelimelta liikkenne on ohjattu kulkemaan Tor-
verkossa taustapalvelimelle IP-osoitteeseen 185.130.46.123.

Edustapalvelimessa kaytossa ollut EndGame-ohjelmiston tarkoituksena on ollut suojata
Sipulitie-sivustoa Tor-verkossa tapahtuvilta palvelunestohydkkayksilta muun muassa
CAPTCHA-testin avulla, jolla pyritadn varmistumaan, etta sivulle tulija on ihminen, eika
itsendisesti toimia suorittava ohjelmisto eli botti (automatisoitu jarjestelma).
Edustapalvelimeen asennettu EndGame ohjelmisto on ollut ladattavissa ilmaiseksi
https://www.github.com sivustolta. Edustapalvelin on ollut maaritelty toimimaan Tor-
verkossa ja on toiminut Privex -hosting-palvelussa IP-osoitteessa 185.130.46.123 (wolfe).*®

Taustapalvelin

Tsatin taustapalvelin on sisdltanyt sivuston toiminnan kannalta kaikki tarkeimmat toiminnot,
joten sitd voidaan pitaa sivuston paapalvelimena. Taustapalvelin on sisdltanyt muun muassa
sivuston ohjelmakoodin. Tsatin taustapalvelin on ollut maaritettyna toimimaan Tor-verkossa
ja on toiminut Privex -hostin-gpalvelussa IP-osoitteessa 185.130.46.85 (derrick).*®
Palvelimelle on ollut sailéttynda myos Sipulitie -sivuston varmuuskopiot, jotka ovat lahetetty
Tsatin taustapalvelimelle Tor-verkossa.

Tsatti -sivuston kehitysversio

Kotietsintapoytakirjan 9010/R/1919/24/KEY/1 omaisuuskohta 21 pdytatietokoneen
keskusyksikosta on tietoteknisessa tutkinnassa |0ydetty anon -niminen Linux
kayttojarjestelma, joka oli virtualisoitu Hyper-V virtualisointiohjelmalla. Virtualisoitu Linux -
kayttojarjestelma oli Ubuntu -jakelupaketti eli distro. Kayttéjarjestelma oli salattu Luks-
salauksella.

Anon -nimiselta virtuaalikoneelta on tietoteknisessa tutkinnassa [6ytynyt Tsatti -sivuston
taustapalvelimen kehitysversio.>°

48 LIITE 76 Tietotekninen tutkinta 1919-24-wolfe virtuaalipalvelin
4 LIITE 71 Tietotekninen tutkinta 1919-24-derrick virtuaalipalvelin
S0 LIITE 74 Tietotekninen tutkinta 1919-24-anon virtuaalikone
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Tails USB-muisti

Palvelinten ylldpitotoimia on hoidettu USB-muistille asennetun Tails -kdyttdjarjestelman
avulla. Tails USB-muistille on ollut tallennettuna salattua etayhteytta varten palvelimille
asetettujen julkisten SSH-avainparien yksityiset avaimet, joilla on pystytty muodostamaan
salattu etdayhteys palvelimille.

Tails USB-muisti on sisaltanyt myos Tsatti -sivuston palvelinten vuokraamiseen kaytettyjen
kayttajatilien kayttdjatunnukset ja salasanat. >!

10.EPAILTYJEN TOIMINTA SIPULIMARKET -SIVUSTOLLA
KURKI Tommi Petteri
TORKEA HUUMAUSAINERIKOS 9010/R/2378/19 15.4.2019 - 11.12.2020

Tommi Kurjen epailldan syyllistyneen torkedadan huumausainerikokseen. Tommi Kurjen
epdilladn perustaneen ja muokanneen Sipulimarket -sivuston huumausaineiden
valittamiseen soveltuvan Tor-verkon piilopalvelun, jossa voi viranomaisille paljastumatta
kdyda huumausainekauppaa.

Tommi Kurjen kuulustelu

Tommi Kurki myontda esitutkinnassa perustaneensa ja rakentaneensa Sipulimarket -
sivuston. Kurki kertoo julkaisseensa Sipulimarketin kayttajille huhtikuussa 2019. Kurki kertoo
syyksi Sipulimarketin perustamiselle olleen ehka jannityksen hakeminen ja raha, seka halu

SLLITE 69 Tietotekninen tutkinta 1919-24-KEY-1-32 Tails
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pyorittda jotain omaa projektia. Tommi Kurki kertoo kuulustelukertomuksessaan
Sipulimarketin perustamisesta seuraavasti:

--” Olen pyédrittéinyt Tor-verkossa huumausaineiden kauppapaikkoja.
Huhtikuussa 2019 avasin Tor-verkkoon Sipulimarket nimellé olleen
sivuston. Sivusto oli toiminnassa joulukuulle 2020 asti kunnes
viranomaiset sulkivat sivuston.”--

--” Sipulimarket ei ollut kokonaan itse koodaamani. Sivuston pohjana oli
Eckmars -nimisen henkilon kehittdmd market pohja. Léysin tédmdén pohjan
bitcoin.org sivuston kautta. Pohja oli yleisesti myynnissd ja ostin sen
bitcoineilla, maksoin siité muistaakseni 600 dollaria.”--

Tommi Kurki kertoo Sipulimarketin koostuneen yhdesta palvelimesta. Kurki kertoo
Vuokranneensa Sipulimarket -sivustoa varten palvelintilaa Evolution Host -nimiselta
yritykseltd, tarkemmin palvelintilan hankinnasta Kurki ei kertomansa mukaan enda muista.

Tommi Kurki kertoo esitutkinnassa rakentaneensa Sipulimarket -sivuston internetista
hankkimalleen Eckmar market pohjalle. Kurjen kertoman mukaan Eckmar market pohjan
ohjelmakoodi ei ollut taydellinen ja Kurki joutui kertomansa mukaan parantelemaan sen
toimintaa. Kurki kertoo muun muassa itse lisanneensa bitcoinien kohonneiden siirtokulujen
vuoksi Sipulimarketin ohjelmakoodiin maksujarjestelman oman kryptovaluuttalompakon,
jota Eckmar marketin alkuperadisessa ohjelmakoodissa ei alun perin ollut. Kurki kertoo myoés
Eckmar marketin ohjelmakoodissa olleen virheitd, joita hyddyntamallda Sipulimarketin
maksujarjestelmasta varastettiin varat kahteen eri kertaan kaikki siella olleet yhteensa noin
100 000 euroa.

Tommi Kurki kertoo esitutkinnassa Sipulimarketin toimineen samalla tavoin kuin vuonna
2023 perustamansa Sipulitie -sivusto. Sipulimarket, samoin kuin Sipulitie oli pdaasiassa
huumausaineiden myyntisivusto, ja sivustolla toimineille myyjille vaatimuksena oli
myyjamaksu, jonka suurus vaihteli Sipulimarketin olemassaolon aikana. Myyjamaksun
tarkoitus oli taata sivustolla aloittaneen uuden myyjan luotettavuutta. Vasta myyjamaksun
maksettuaan myyja pystyi lisddmaan tuotteita myyntiin. Tommi Kurki kertoo ottaneensa
itselleen Sipulimarketin onnistuneista kaupoista 5-6% palkkion.

Tommi kurki kertoo esitutkinnassa havittaneensa kaikki Sipulimarketin ohjelmakoodit ja
muun Sipulimarkettiin liittyvan materiaalin Tullin tekeman palvelinten takavarikon jalkeen
vuonna 2020. Kurki kertoo formatoineensa eli alustaneensa useaan kertaan silloin
kayttamiensa tietokoneiden kiintolevyt tietojen havittamiseksi.

Esitutkinnassa Tommi Kurki kertoo, ettd ainoastaan hanelld on ollut paasy Sipulimarketin
palvelimille yllapitoa varten. Asiakaspalvelijoilla ei ole ollut paasya palvelimelle, eika heilla
ole ollut paasya myoskaan marketin varoihin.

Tommi Kurki kertoo esitutkinnassa, ettda hanelld on ollut Sipulimarketin asiakaspalvelussa
kolme eri nimimerkilla sivustolla toiminutta henkildd. Ensimmaisen asiakaspalvelijan
nimimerkkia Kurki ei kertomansa mukaan endda muista, koska nimimerkki ei toiminut
myyjana Sipulimarketissa. Kurki kertoo ensimmadisen asiakaspalvelijan ilmoittautuneen
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asiakaspalvelijaksi Sipulimarketin sisdisella viestilla muutama kuukausi avaamisen jalkeen.
Ensimmaisen asiakaspalvelijan kadottua, Kurki kertoo ottaneensa asiakaspalvelijaksi
anosage -nimimerkilla toimineen henkilon. Tommi Kurki kertoo joutuneensa antamaan
nimimerkkia kayttaneelle henkildlle potkut, koska tama yritti toimia omavaltaisesti marketin
asiakaspalvelussa. Taman jalkeen Kurki kertoo ottaneensa asiakaspalvelijaksi Sakari -
myyjanimimerkkid kayttaneen henkilon. Asiakaspalvelijoiden saamia rahallisia korvauksia
Sipulimarket -sivustolta kasitelldan tassa johdannossa mychemmin.

Ylldpidon tunnus Sipulimarketin tietokannassa

Sipulimarketin tietokanta sisaltaa erillisen Admins -nimellad olevan taulun, johon on listattu
yllapitdajan oikeuksin olevat kayttdjatilit. Admins -taulussa on tallentuneena vain yksi
kayttajatunnus b0633780-5d7f-11e9-b925-05e24b84dlae. Tietokannan kaikki kayttajat
sisaltavassa Users -nimisessa taulussa kyseiselle kayttajatunnukselle on annettu sipulimarket
-kayttajanimi.

Admins

id created_at | updated_at
b0633780-5d7f-11e9- 01.01.2000| 01.01.2000
b925-05e24b84d1ae

Users

id username created_at updated_at
b0633780-5d7f-11e9-
b925-05e24b84d1lae sipulimarket 1.1.2000 10:00 19.10.2020 16:33

Sipulitie -sivustolta 16ytyneet viestit

Sipulitien tietokannassa kadyttdjien viesteja sisaltavassa "messages" taulussa (taulukossa) on
nakyvissa  Sipulitie -sivuston yllapitdjan  kdyttamalta 98d80e2f-9105-430f-ba31-
8a47c740f77c (admin/Sipulimarket) kayttajatililta ja asiakaspalvelun eli moderaattorin
9873d49a-71d6-43f9-9301-8c90e7953e1le (Sipulitie) valisia viesteja 19.9.2023, 6.10.2023 ja
8.11.2023. Seka yllapitajan kayttajatilin  98d80e2f-9105-430f-ba31-8a47c740f77¢c ja
mybhemman  asiakaspalveluin  kayttama  kayttdjatilin -~ 9c7ce298-8c8e-48f9-bd6f-
dc6aaef70aca valinen viesti 30.8.2024 16:46. Viesteissa sipulitien yllapitadja kertoo aiempaan
Sipulimarketiin liittyvista tapahtumista ja tiedoista.

Lahettdja Vastaanottaja Viesti luotu
9873d49a-71d6-43f9- 98d80e2f-9105-430f- 19.09.2023 11:25
9301-8c90e7953ele ba31-8a47c740f77c

(Sipulitie) (admin)

--"Piilopuodin kaikki osoitteet antaa tiedon, ettd tulli olisi sulkenut sivuston."--

| Lihettsja | Vastaanottaja | Viesti luotu |
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98d80e2f-9105-430f- 9873d49a-71d6-43f9- 19.09.2023 15:38
ba31-8a47c740f77c 9301-8c90e7953ele
(admin) (Sipulitie)

--"Tdstédhdn tuli jannittdvd pdivd. Kiinnostaisi tietdd miten palvelin 16ytyi, mutta
tuskin tuosta saa ikind mitddn lisétietoja. Tietddkseni Sipulimarket paloi Iéhinnd
huonon tuurin takia, kun laitteistovian takia palvelinvuokraaja tutki mitd sisdltéd
palvelimella oli. Ei olisi pitdnyt silloin ottaa yhteyttd vuokraajan asiakaspalveluun
niin olisi voinut vilttyd koko tilanteelta aloittamalla uudella palvelimella backupista.

Saa néhdd onko admin jadnyt kiinni, ja vieldko riittdd hermot yrittdmddn uudestaan.
Aika suuri osa escrow kryptoista on varmaankin takavarikoitu. Itselldni ainakin
tuossa tilanteessa ei ollut pddllimmdisenéd mielessd jatkaa toimintaa. Mutta nyt kun
omasta takavarikosta on kulunut Idhes 3 vuotta niin tietdd ettd jos tekee asiat
vdhintddn yhtd huolellisesti niin ei pitdisi olla ongelmaa jatkaa takavarikonkin
jélkeen. Sddstojdhdn se vaatisi korvata kokonaisuudessan viranomaisten
takavarikoimat kolikot."--

Lahettaja Vastaanottaja Viesti luotu
98d80e2f-9105-430f- 9873d49a-71d6-43f9- 6.10.2023 16:04
ba31-8a47c740f77c 9301-8c90e7953ele

(Sipulimarket) (Sipulitie)

--"Joo. Ei tuolla kieliasetuksella ole niin vdlid ettd kannattaisi kdyttdd aikaa
muutoksiin.  Muutenkin alkaa innostus vdhdn laantua sivuston pienien
yksityiskohtien viilaamiseen. Vaihdoin nyt tdmdn kdyttdjdtunnuksen, koska ei ole
tarkoitus olla julkisesti esilldi admin nimimerkilld. Vaikka eipd ndilldkddn ole
merkitystd, mutta otetaan nyt vdhdn nostalgiaa edellisestd marketista."--

Lahettaja Vastaanottaja Viesti luotu
98d80e2f-9105-430f- 9873d49a-71d6-43f9- 8.11.2023 16:42
ba31-8a47c740f77c 9301-8c90e7953ele

(Sipulimarket) (Sipulitie)

--"Kuulostaa aika erikoiselta, etté pystyisi siirtdmdcn tilin saldon toiselle tilille
tietmdttd salasanaa. Ja vield kirjoittanut, ettd "saattaa" I6ytyd haavoittuvuus. Tein
nyt kuitenkin sen pyydetyn dummy-tilin "081123", ja laitoin sinne 33 XMR. Saa luvan
riittéd 5k EUR, jos nyt jostain syystd oikeasti mitédn tekisi. Tuskin saa selville edes
sen tilin saldoa muutenkaan.

Sipulimarketin alkuaikoina oli homma enemmdn hakusessa, mutta nyt en ihan mitd

vaan usko."--

Lahettdja Vastaanottaja Viesti luotu
98d80e2f-9105-430f- 9c7ce298-8c8e-48f9-bd6f- | 30.8.2024 16:46
ba31-8a47c740f77c dcbaaef70aca

(Sipulimarket) (Asiakaspalvelu)
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--"Kun Sipulimarketin pddpalvelin takavarikoitiin joulukuussa 2020, tyhjensin hot
walletista hilut, mitkd olivat talletettu takavarikon jélkeen, ihan vaan Bitcoin Coren

wallet.dat backupilla. Ei se ollut kuin parin sadan euron bitcoinit, mutta jotain pientd
vittuilua Tullin suuntaan kuitenkin."--

Tulli takavarikoi 11.12.2020 Sipulimarket -sivustolla olleesta bitcoin-lompakosta 3,16
bitcoinia, joiden siirtohetken arvo on ollut noin 46088 euroa. Takavarikoitu siirto nakyy
sivuston kayttdmassa bitcoin-lompakossa lahtevana siirtona ja on summaltaan 3.18620402
bitcoinia. Bitcoin-verkon vaatiman siirtomaksun jalkeen Tullin takavarikko-osoitteeseen on
vastaanotettu takavarikkopoytakirjan 9010/R/2378/19/TVP/1 mukaisesti 3.16822705
bitcoinia (BTC) .>2

Tulli on tehnyt uuden laite-etsinndan 9010/R/2378/19/LAlI/1 Sipulimarket -sivustolla kdytdssa
olleeseen bitcoin-lompakkoon 16.4.2024 Takavarikon jalkeen sivuston bitcoin-lompakkoon
on saapunut 11.12.2020 neljalla eri siirrolla yhteensa 0,02825421 bitcoinia (BTC).
Takavarikon jdlkeen 11.12.20120 saapuneet bitcoinit -0.02825421 BTC ovat siirtyneet

aikaleiman mukaan 14.12.2020 klo 11:10 bitcoin-osoitteeseen

S| R (<<en kryptovaluuttaporssin paivan  alimman
SUALL kurssin mukaan 14.12.2020 laskettuna 0.02822801 bitcoinia on arvoltaan noin 443 euroa.>?
Sipulitien tietokannassa kayttajien tukipyyntoja yllapidolle sisaltavassa

"support_ticket_messages" taulussa (taulukossa) on nakyvissa Sipulitie -sivuston yllapitdjan
kayttamalta 98d80e2f-9105-430f-ba31-8a47c740f77c (admin/Sipulimarket) kayttajatililta
lahetettyja viestiketjun viesteja kayttajatilille 9a215414-cd5a-440d-9ed8-76a7902f07b0,
jonka kayttdjanimi on aarnomalin. Viesteissa Sipulitien yllapitdja kertoo Sipulimarket -
sivustoon liittyvia asioita.

Lahettaja Vastaanottaja Viesti luotu
98d80e2f-9105-430f- 10.11.2023 9:28
ba31-8a47c740f77c
(Sipulimarket)
--"Itse olen kokoajan pitdnyt mielessé mité tietoja viranomaiset saavat selville, jos
I6ytévit palvelimet. Itse tein esim. auth.log ja .bash_history lokitiedostojen tilalle
symbolisen linkin /dev/null minkd takia Sipulimarketista ei saatu irti mitddén historiaa
palvelimelle kirjautumisista ja historiaa komentoriville syétetyistd komennoista
toisin kuin Kivimden palvelimilta. Eipd sieltd mitédn tdrkedd olisi 16ytynyt
muutenkaan, koska kdytin palvelimelle kirjautumiseen omaa .onion osoitetta, enkd
palvelimen IP-osoitetta. Eli hyvin voit kirjoittaa ettd en tee virheitd ;)."--

Sipulimarketin palvelimeen suoritetussa tietoteknisessa tutkinnassa on havaittu, etta
Sipulimarketissa lokakuu -palvelimelle on toteutettu palvelinkovennuksia, joiden
tarkoituksena on ollut anonymisoida jarjestelman kayttdjia sekd minimoida lokitietojen
perusteella tehtdvaa kayttajien toiminnan seurantaa. Palvelimelle suoritettuihin

52 LIITE 03 Takavarikkopéytakirja 9010-R-2378-19-TVP-1 Sipulimarket bitcoin
53 LIITE 43 Sipulimarket BTC-lompakon siirrot takavarikon jilkeen
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palvelinkovennuksiin lukeutuu muun muassa komentorivihistorian seka kirjautumishistorian
havittaminen.

Kovennukset on tehty luomalla symbolinen linkki, eli erdanlainen viittaus, joka saa tiedostot
.bash_history ja auth.log osoittamaan Linuxille ominaiseen paikkaan /dev/null, jossa kaikki
sinne kirjoitettu tieto haviaa automaattisesti kirjoitushetkella. Tiedosto .bash_history on
Linuxille ominainen lokitiedosto,  johon tallentuu kayttajan kirjoittamat
komentorivikomennot. Tiedosto auth.log on Linuxille ominainen lokitiedosto, joka kirjaa ylos
palvelimen kirjautumisyritykset, sek3 onnistuneet ettd epdonnistuneet. .>*

Bitcoin-siirrot Sipulimarketista

Sipulimarket -sivuston tietokannassa yllapitajien kayttajatunnukset sisaltavassa "Admins" -
taulussa on tallennettuna vain yksi ID-tunniste b0633780-5d7f-11e9-b925-05e24b84d1ae.
Sipulimarket -sivuston tietokannassa kayttdjien tiedot sisaltdavdassa "Users" -taulussa
kyseinen ID-tunniste b0633780-5d7f-11e€9-b925-05e24b84dlae sisdltaa sipulimarket -
kayttajanimen. Tietokannan tietojen perusteella Sipulimarket -sivustolla on ollut yksi
yllapitdja, jonka kayttajatunnus on ollut "sipulimarket".

Sipulimarketin tietokannassa on tietoja bitcoin-siirroista, jotka on suoritettu aikavalilla
24.9.2020 - 19.10.2020. Sipulimarketin tietokannan mukaan sipulimarket -kayttdja eli
yllapitdjan hallinnoimalta kayttajatililta on tehty kyseisenad aikana sivustolta ulos useita
siirtoja. Sipulimarket -kayttdja on nostanut 12.10.2020 klo 22:02 osoitteeseen

I <. an 0,09930562 BTC transaktioss:

Saksan viranomaiset ovat sulkeneet ChipMixer palvelun. Sulkemisen yhteydessa palvelussa
tehtyjen siirtojen tietoja on saatu viranomaisten haltuun. Sipulimarketin tietokannan
mukaan Sipulimarket -kayttdjan tekema 0,09930562 bitcoinin siirto Sipulimarket -sivustolta
12.10.2020 klo 12:22:02 on Saksasta saatujen tietojen mukaan siirretty ChipMixer
palveluun, josta varat on lohkoketjun mukaan siirretty edelleen Wasabi Wallet palveluun.

Wasabi Wallet -palvelussa varat on kierratetty CoinJoin sekoituspalvelun kautta. Wasabi
Wallet -palvelun CoinJoin sekoituspalvelun |api kierratettyjen varojen maaranpaa on tietyin
ehdoin mahdollista selvittda Wasabi Walletin julkaiseman laskentakaavan perusteella.
Esitutkinnassa suoritetussa kryptovaluutta-analyysissa on pystytty laskentakaavan avulla
jaljittdamaan kyseiset Wasabi Walletin CoinJoin sekoituspalvelun lapi kulkeneet bitcoin
kryptovaluutat. Kyseiset bitcoinit ovat paatyneet bitcoin-osoitteeseen, joka kuuluu Tommi
Kurjen  asunnolta  kotietsinndassa  3.9.2024  takavarikoitujen  bitcoin-lompakon
palautussanojen muodostamaan lompakkoon. Samaan lompakkoon kuuluviin bitcoin-
osoitteisiin on vastaanotettu myods muita ChipMixer palvelun kautta sekoitettuja bitcoin-
varoja, jotka ovat ldhteneet Sipulimarket -palvelusta.>®

54 LIITE 73 Tietotekninen tutkinta 2378-19-lokakuu virtuaalipalvelin
55 LIITE 68 Kryptovaluuttaliite
56 LIITE 68 Kryptovaluuttaliite
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Tor-verkon Dread -sivusto

Salatussa Tor-verkossa toimii Dread -nimelld toimiva keskustelufoorumi. Foorumilla

julkaistaan uutisia seka kdaydaan keskustelua muun muassa pimedssa verkossa toimivista
huumausaineiden kauppapaikoista.

Tietoteknisessa tutkinnassa Tommi Kurjelta takavarikoidun Tails -kayttojarjestelmatikun
KeePassXC salasanan hallintaohjelmasta on [6ytynyt kayttajatunnus ja salasana Dread-
sivustolle OnionRoad -nimiselle kayttajatilille.>” Kayttajatilille suoritettiin 12.9.2024 laite-
etsintd (9010/R/1919/24/LAl/4) etdetsintand. Laite-etsinnalla kayttajatililta tallennettiin
mm. OnionRoad kayttdjan tallentamia viesteja. OnionRoad -kayttdja on jattanyt muun
muassa viestin sivuston huumausainemarketteja kasittelevaan /d/newmarkets -osioon noin
viisi kuukautta ennen laite-etsintda. Englanninkielisessa viestissa OnionRoad -kayttaja kertoo
Onion Road markettia edeltdaneen iteraation eli kehitysversion olleen Sipulimarket, joka oli
julkaistu huhtikuussa 2019. Viestissa kerrotaan myds viranomaisten suorittamasta
Sipulimarket -sivuston takavarikosta, kun Sipulimarketin kautta oli jo myyty muutaman
miljoonan euron arvosta huumausaineita.>®

Mika Petteri Saviaron kuulustelu
Mika Saviaro kertoo omassa kuulustelukertomuksessaan tienneensa Sipulitien yllapitdjan
toimineen aiemmin my®&s Sipulimarket -sivuston yllapitajana.>®

SAVIARO Mika Petteri

9010/R/2664/24 Avunanto térkedan huumausainerikokseen 11.9.2020 - 11.12.2020

Mika Saviaron epadilldan syyllistyneen toérkedadan huumausainerikokseen. Mika Saviaron
epdilladn  toimineen niin  kutsuttuna  moderaattorina  Sipulimarket  -sivuston
asiakaspalvelussa ja riitojen ratkaisussa.

Keskusrikospoliisin suorittamassa esitutkinnassa 2400/R/465/24 Mika Saviaron epailldan
myyneen huumausaineita Tor-verkossa eri kauppapaikoilla Sakari -nimimerkilla.

Mika Saviaron kuulustelu

Mika Saviaro kertoo kuulustelussaan Sipulimarket -sivuston yllapitdjan pyytaneen hanta
moderaattoriksi muutamaa viikkoa ennen Sipulimarket -sivuston kaatumista. Saviaro kertoo
toimineen moderaattorina muutaman viikon ennen kuin Tulli sulki sivuston. Sipulimarketin
palkkioksi oli sovittu tuhat euroa kerran kuukaudessa. Saviaro kertoo ehtineensd saada
maksun kertaalleen.®®

anosage -nimimerkilla toiminut asiakaspalvelija

Tommi Kurki on esitutkinnassa kertonut Sipulimarket sivustolla olleen anosage -nimimerkkia
kayttanyt asiakaspalvelija. Tommi Kurjen kertoman mukaan anosage -nimimerkkia kayttanyt
henkild yritti tehda asiakaspalvelijana omavaltaisia paatoksia ja Kurki joutui kertomansa

57 LIITE 69 Tietotekninen tutkinta 1919-24-KEY-1-32 Tails
8 LIITE 45 Laite-etsints Dread

59 Saviaro Mika kuulustelupéytikirja s. 3, 8

60 Saviaro Mika kuulustelupéytikirja s. 3
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mukaan antamaan hanelle potkut asiakaspalvelutehtavasta. Esitutkinnassa ei ole pystytty
selvittdmaan kyseisen asiakaspalvelijan henkilollisyytta.

Tuntematon asiakaspalvelija

Tommi Kurki on esitutkinnassa kertonut Sipulimarket sivustolla olleen Sakari ja anosage -
nimimerkkien lisaksi vield yksi asiakaspalvelija. Esitukinnassa ei ole pystytty selvittamaan
kyseisen asiakaspalvelijan henkilollisyytta.

Kurki ei kertomansa mukaan pysty endaa muistamaan kuinka pitkdaan kukin asiakaspalvelija
toimi tehtdvassaan.

11. EPAILTYJEN TOIMINTA SIPULITIE -SIVUSTOLLA
KURKI Tommi Petteri
9010/R/1919/24 TORKEA HUUMAUSAINERIKOS 20.2.2023 —3.9.2024

Tommi Kurjen epadillddan syyllistyneen térkedan huumausainerikokseen. Tommi kurjen
epailldadn perustaneen ja muokanneen Sipulitie -sivuston huumausaineiden valittamiseen
soveltuvan Tor-verkon piilopalvelun, jossa voi viranomaisille paljastumatta kayda
huumausainekauppaa.

Tommi Kurjen asuntoon suoritettiin kotietsintd 3.9.2024. 6!

Tommi Kurki kuulustelu

Tommi Kurki myontda esitutkinnassa perustaneensa ja rakentaneensa Sipulitie -sivuston.
Kurki kertoo perustaneensa Sipulitie -sivuston huumausainekauppaa varten. Kurki kertoo
syyksi Sipulimarketin perustamiselle, etta halusi tehda silloiselle suomalaisten kayttamalle
Piilopuoti - huumausainemarketille turvallisemman vaihtoehdon, sekd my6s saadakseen
taloudellista hyotya. Tommi Kurki kertoo kuulustelukertomuksessaan Sipulitien
perustamisesta seuraavasti:

--"20.2.2023 avasin  Tor-verkkoon  Sipulitie  nimelld  uuden
huumausaineiden myyntipaikan, joka oli hyvin saman tyyppinen  kuin
agiemmin ollut Sipulimarket. Kdyttdjd sai vaihdettua Sipulitien
tarvittaessa myds englanninkieliseksi. Englanninkielisestd versiosta
kéytin nimed Onion Road"--

--"Sipulitiellé kdytin Laravel ohjelmistokehysté. Rakensin Sipulitien
koodin itse. Voinee sanoa, ettd alussa oli peruspaketti, johon lisdilin uusia
toiminallisuuksia sité mukaa kun sain koodattua niitd. Esimerkiksi aluksi
maksutkaan eivdt vapautuneet automaattisesti mutta nopeasti
marketin avauduttua tein koodimuutoksen, jottei maksut jdd
roikkumaan. Alussa maksuvilineend oli pelkdstéén Monero, mutta

51 LIITE 10 Kotietsintdpoytakirja 9010-R-1919-24-KEY-1 Kurjen asunto
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lisdsin  Bitcoinin maksuvdlineeksi parinkuukauden jdlkeen ehkd
huhtikuussa."--

Kurki kertoo Sipulitien toimineen alussa vain yhdella palvelimella. Kurki kertoo sivustosta
olleen alusta asti suomenkieliset ja englanninkieliset kayttoliittymat. Alussa molemmat
kieliversiot toimivat saman onion-osoitteen kautta
sipulitiepbdalnatudghfp3gngna37xylawfnkdywk2ohm64c2mfayd.onion, englanninkielisen
kayttoliittyman sai vaihdettua kayttajan asetuksista. Myohemmin Kurki kertoo siirtdaneensa
englanninkielisen kayttoliittyman omalle onion-osoitteelleen
onionxsyeigfjgrksdmaycpuh5cuc43gsx3wnw5dto7qgdp5udabroad.onion, jonka jalkeen
kayttaja valitsi haluamansa kayttéliittyman onion-osoitteen avulla. Palvelimet Kurki kertoo
vuokranneensa Belizeen rekisterdidylta Privex -nimiselta yritykselta. Kurjen vuokraamat
palvelimet sijaitsivat hanen tietojensa mukaan Ruotsissa. Kurki kertoo valinneensa Privex
yrityksen palvelimet, koska ne on pystynyt maksamaan moneroilla, eika palveluntarjoajalle
tarvinnut jattaa tietoja, joiden kautta vuokraajan identiteetti olisi paljastunut.

Tommi Kurki kertoo esitutkinnassa antaneensa myds Sipulitien tuottavimmille myyjille ja
ostajille privaatit eli yksityiset onion-osoitteet englanninkieliseen seka suomenkieliseen
kayttoliittymaan.

Kurki kertoo, etta Sipulitien avautuessa maksuvalineena siina oli ainoastaan monero, mutta
lisanneensa maksuvalineeksi myos bitcoinin parin kuukauden kuluttua sivuston avaamisesta.

Kurjen muistin mukaan huhtikuussa 2024 han lisasi sivuston toimintaan nelja niin sanottua
EndGame palvelinta suojatakseen sivustoa palvelunestohyokkayksilta. Kurki kertoo
asentaneensa omat EndGame palvelimet molemmille yleisesti jaossa olleiden kieliversioiden
onion-osoitteille, sekad tuottavimmille myyjille ja ostajille privaatti onion-osoitteisiin
molemmille kayttoliittymille.

Kurki kertoo ohjelmoineensa Sipulitien tallentamaan tietokannan varmuuskopiot PGP-
salattuina Tsatin taustapalvelimelle.

Esitutkinnassa Tommi Kurki kertoo, ettd ainoastaan hanelld on ollut paadsy Sipulitien
palvelimille yllapitoa varten. Asiakaspalvelijoilla ei ole ollut paasya palvelimelle, eika heilld
ole ollut paasya myoskaan marketin varoihin.

Tommi Kurki kertoo esitutkinnassa, ettd hanelld on ollut apunaan Sipulitien
asiakaspalvelussa kolmella eri nimimerkilla toiminutta henkiléa. Kurjen kertoman mukaan
ensimmaisena asiakaspalvelijana toimi jo Sipulimarketissa asiakaspalvelijana aloittanut
Sakari -myyjanimimerkkia kdyttanyt henkilo. Kurjen kertoman mukaan Sakari -nimimerkkia
kayttanyt henkil6 katosi, eikd enaa kirjautunut sisaan sivustolle. Taman jalkeen pienen tauon
jalkeen DragOnWeed -myyjanimimerkkia kayttanyt henkil6 tuli asiakaspalvelijaksi
Sipulitielle. Kurki ei kertomansa mukaan ollut tyytyvdainen DragOnWeed -nimimerkin
toimintaan asiakaspalvelijana ja paatti vaihtaa asiakaspalvelijaa. Kurjen kertoman mukaan
kolmantena ja viimeisend asiakaspalvelijana toimi Vihredkolmio -nimimerkkid kayttanyt
henkild. Asiakaspalvelijoiden saamia rahallisia korvauksia Sipulimarket -sivustolta kasitelldan
tassa johdannossa myohemmin.
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Kotietsinté 3.9.2024 | GGG

Tommi Kurki otettiin kiinni hanen vadestétietojarjestelman mukaisesta asunnostaan
I  <inniotettaessa  Tommi  Kurki oli asuntonsa
tietokonehuoneessa tyopdydan aaressa. Tyopoydalla oli avoinna Lenovo ThinkBook
kannettava tietokone®? seki erillinen tietokoneen nayttd, johon oli yhdistetty pdydan alla
lattialla ollut torni -mallinen tietokoneen keskusyksikkd®3.

Tommi Kurjen kotiin osoitteessa ||| G s . o1 itettiin kotietsinta

3.9.2024 klo 9:13 alkaen. Kotietsinnan alkaessa tietokonehuoneessa olleella Lenovo
ThinkBook tietokoneessa oli USB-muistilla®* kaytossa ollut Tails -kayttdjarjestelma. Tails -
kayttojarjestelman Terminal -sovelluksessa oli avoinna suojattu SSH-yhteys Sipulitien
isadora -nimell3 olleeseen taustapalvelimeen®. Lisaksi Lenovo ThinkBook tietokoneen Tor-
selaimessa oli avoinna Sipulitie -sivuston yllapidon kayttama Sipulimarket -nimimerkilla ollut
kayttajatili®®, sekd OnionRoad -nimimerkilld avoinna ollut Dread -sivuston kadyttajatili®’.

Kotietsinnalta I6ytyneiden laitteiden tietotekninen tutkinta

Tietoteknisessa  tutkinnassa |6ydettin  Tommi Kurjen asunnon kotietsinnalta
takavarikoiduilta Tails USB-muistin Persistent -osiosta sahkopostiosoitteita ja salasanoja,
joita on kaytetty Privex hosting-palvelun ja Njalla hosting-palvelun kayttdjatilien
rekisterdintiin.®® Kayttajatileille Privex- ja Njalla hosting-palveluihin suoritettiin laite-etsinta.
Laite-etsinnalld taltioitujen tietojen perusteella kyseisilla kayttajatileja kayttdaen oli vuokrattu
Sipulitie- ja Tsatti -sivustolla kaytetyt palvelimet.

Kayttdjatunnus Palvelimen IP-osoite Palvelin Palveluntarjoaja
nimi
isadora@morke.org isadora 185.130.45.205 Sipulitie Privex Inc.
taustapalvelin
robinlehner@morke.org eg stl 121.127.33.122 Sipulitie Privex Inc.
edustapalvelin
(EndGame)

robinlehner@morke.org eg orl 121.127.33.24 Onion Road Privex Inc.
edustapalvelin
(EndGame)

robinlehner@morke.org eg_st_pl 185.130.44.163 Sipulitie, privaattiosoite Privex Inc.
edustapalvelin
(EndGame)

robinlehner@morke.org eg_or_pl 185.130.45.229 Onion Road, privaattiosoite Privex Inc.
edustapalvelin
(End Game)

jariaarnio@morke.org sipuli0929 80.78.23.232 sipulitie.net Njalla
clearnet-osoite
johnderrick@sector.city derrick 185.130.46.85 Tsatti ja Privex Inc.
Sipulitie / Onion Road
varmuuskopiopalvelin
page.wolfe@onionmail.org | wolfe 185.130.46.123 Tsatti Privex Inc.
edustapalvelin
(EndGame)

52 LIITE 11 Valokuvaliite kotietsinndstd Kurjen asunto (kuva 2)
83 LIITE 11 Valokuvaliite kotietsinndstd Kurjen asunto (kuva 5)

85 LIITE 11 Valokuvaliite kotietsinndstd Kurjen asunto (kuva 8)
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64 LIITE 11 Valokuvaliite kotietsinndstd Kurjen asunto (kuva 3)
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86 LIITE 11 Valokuvaliite kotietsinndstd Kurjen asunto (kuva 6)
7 LIITE 11 Valokuvaliite kotietsinndstd Kurjen asunto (kuva 7)
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Samaiselta kotietsinndlta takavarikoidulta Tails USB-muistilta .ssh -kansiosta I6ydettiin
tietoteknisessa tutkinnassa palvelinten vyllapidon etdyhteyksissa kaytettyjen SSH-
avainparien julkiset ja yksityiset avaimet.®® Tails USB-muistilta l6ytyneiden SSH-avainten
sormenjalkien perusteella Tommi Kurki on pystynyt muodostamaan Sipulitien palvelimiin
salatun SSH-yhteyden joko Tor-verkon lapi kayttaen yhteytta varten luotua onion-osoitetta
tai suoraan palvelimen IP-osoitteeseen avoimen internetin (clearnet) kautta.

Tiedoston sijainti Avaimesta otettu SSH-sormenjalki

3072
/home/amnesia/.ssh/isadoraquincey.pub | SHA256:tcSVf+9Ir+DFXt+TCq412R2RZ+gR6AW851G8zX79tFg
isadoraquincey@dnmx.org (RSA)

3072

/home/amnesia/.ssh/isadoraquincey SHA256: tcSVF+9Ir+DFXt+TCq4i2R2RZ+gR6AW85iG82zX79tFg
isadoraquincey@dnmx.org (RSA)
3072

/home/amnesia/.ssh/johnderrick.pub SHA256:3VLwa/zvb859FngNdpEPOEbSLRITTuwgSskOgxEwqs8
johnderrick@dnmx.org (RSA)
3072

/home/amnesia/.ssh/johnderrick SHA256:3VLwa/zvb859FngNdpEPOEbSLRITTuwgSskOgxEwqs8
johnderrick@dnmx.org (RSA)
3072

/home/amnesia/.ssh/njalla.pub SHA256 : sSU20NwLXWG64scmVsR8v1cuMQ8BaVxptmwO+80iGFII
njalla (RSA)
3072

/home/amnesia/.ssh/njalla SHA256 : sSU20NwLXWG64scmVsR8v1cuMQ8BaVxptmwO+80iGFII
njalla (RSA)
3072

/home/amnesia/.ssh/robin_lehner.pub SHA256 : pNUGvzsn6jNVIXgaijtofnnXRuSTFN/qmogplb9bpHI
no comment (RSA)

3072

/home/amnesia/.ssh/robin_lehner SHA256 : pNUGvzsn6jNVIXgaijtofnnXRuSTFN/qmogplb9bpHI
.\robin_lehner.pub (RSA)

Tails USB-muistilta 16ytyneiden SSH-avainparien julkiset avaimet on l6ydetty Sipulitie -
sivuston palvelinten tietoteknisessa tutkinnassa myods kaikkien kyseisten palvelimien
yhteysasetuksista. SSH-kirjautuminen palvelimelle onnistuu avaimilla vain, mikali
kirjauduttavalle palvelimelle generoidussa tiedostossa authorized keys on kirjautujan
julkinen avain.

isadora-palvelimelle authorized keys -hakemistoon tallennettu julkinen SSH-avain

Tiedoston sijainti: /home/ubuntu/.ssh/authorized_keys
Avaimen sormenjalki 3072 . .

. . SHA256 : tcSVF+9Ir+DFXt+TCq4i2R2RZ+gR6AW851G8zX79tFg
(Fingerprint) isadoraquincey@dnmx.org (RSA)

Avaimen sormenjalki on identtinen TAILS USB-muistilla olleen yksityisavaimen kanssa
Tiedoston sijainti: /home/ubuntu/.ssh/authorized_keys

59 | |ITE 47 Laite-etsinta Privex
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Avaimen sormenjalki
(Fingerprint)

3072
SHA256:tcSVF+9Ir+DFXt+TCq4i2R2RZ+gR6AW851G8zX79tFg

isadoraquincey@dnmx.org (RSA)

EndGame-palvelimille authorized_keys -hakemistoon tallennettu avain. Tietoteknisessa

tutkinnassa on havaittu kaikilla
avain.

EndGame -palvelimilla olleen kaytdssa sama julkinen SSH-

Tiedoston sijainti:

/home/debian/.ssh/authorized_keys

Avaimesta otettu sormenjalki

3072
SHA256 : pNUGvzsn6jNV9Xqaijt9fnnXRu5TFN/qmegplb9bpHI
.\robin_lehner.pub (RSA)

Avaimen sormenjalki on identtin

en TAILS USB-muistilla olleen yksityisavaimen kanssa

Tiedoston sijainti:

/home/amnesia/.ssh/robin_lehner

Avaimesta otettu sormenjalki

3072
SHA256 : pNUGVzsn6jNV9Xqaijt9fnnXRu5TFN/qmogplb9bpHI

no comment (RSA)

derrick-palvelimella (Tsatti varmuuskopiopalvelin) sijaitseva tiedosto authorized_keys

Tiedoston sijainti: /home/ubuntu/.ssh/authorized_keys

Avaimesta otettu | 3072

SHA256:3VLwa/zvb859FngNdpEPOEb8LRITTuwgSskOgxEwqgs8

sorn1enjé|ki johnderrick@dnmx.org (RSA)

Avaimen sormenjalki on identtin

en TAILS USB-muistilla olleen yksityisavaimen kanssa

Tiedoston sijainti: /home/amnesia/.ssh/johnderrick

Avaimesta otettu | 3072

SHA256:3VLwa/zvb859FngNdpEPOEb8LRITTuwgSskOgxEwqs8

sormenijalki johnderrick@dnmx.org (RSA)

SSH-avainparia (julkinen ja yksityinen) on tarvittu yllapitdjan muodostaessa salattu yhteys

Sipulitie -sivustoa yllapitaneisiin

palvelimiin. SSH-yhteytta kdytettdessa avainparin julkinen

avain asetetaan kohdelaitteen asetuksiin ja avainparin yksityista avainta kaytetaan
muodostamaan salattu yhteys kohdelaitteelle kdyttaen soveltuvaa tietokoneohjelmaa.
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‘ Sipulitien ja Tstatin yllapito ‘

s

Tsitti_EndGame (wolfe)

185.130.46.123

ssh/page_wolf
271

Tsétti (derrick)

185.130.46.85

sshfjohn_derrick

l: .
Tails

Njalla_Clearnet
(sipulitie.net)

80.78.23.232

ssh/njalla

c qjg: onion

| ——

Sipulitie EndGame
eg_stl

= j 121.127.33.122
.

ssF?rubm lehner

qjgiffd

eg orl

= 121.127.33.24
:

sshfrobin_lehner

eg_st

= j 185.130.44.163
.

ssh/rob n_lehner

~ eg_or_pl

185.130.45.229

ssh/rnbm lehner

Sipulitie (isadora)

185.130.45.205

ssh/isadoraquincey

Sipulitie -kokonaisuuden yllapito kaaviokuvana

Kotietsinn3lt3 tietokonehuoneesta takavarikoidusta poytatietokoneen keskusyksikéstd’® on
tietoteknisessa tutkinnassa l6ydetty Linux kayttdjarjestelma, joka oli virtualisoitu Hyper-V
virtualisointiohjelmalla. Virtualisoitu Linux -kayttojarjestelma oli Ubuntu -jakelupaketti eli
distro. Kayttojarjestelma oli salattu Luks-salauksella.

Linux Ubuntu kayttojarjestelman jakelupaketin (distro) sisaltdaneeltd virtuaalikoneelta on
tietoteknisessa tutkinnassa loytynyt Sipulitie -sivuston taustapalvelimen kehitysversio’?.
Kuulustelussa Tommi Kurki on kertonut sailyttdneensa Sipulitien koodia poytdakoneessa

olevalla virtuaalikoneella’?

Palvelinten tietotekninen tutkinta

Palvelinten tietotekninen tutkinta tukee Tommi Kurjen esitutkinnassa kertomaa palvelinten

rakenteesta ja toiminnasta.

Yllapidon ja asiakaspalvelun (moderaattorin) tunnukset Sipulitien tietokannassa

Sipulitien tietokannassa Users -nimelld olevassa taulussa on listattuna kaikki sivustolle
luodut kayttajatilit. Users -taulussa eri kdyttdjien roolit sivustolla on eroteltu role -
sarakkeessa. Sivuston vyllapitoon kadytetyt tunnukset on merkitty moderator -roolilla.
Tietokannassa on tallentuneena kolme eri kayttajatilia moderator -roolilla.

users

id username role last_login_at | created_at | updated_at
9873d49a-71d6-43f9- 5.4.2023 12.2.2023 5.4.2023
9301-8c90e7953ele  Sipulitie moderator 12:42 18:09 12:42

7O LIITE 11 Valokuvaliite kotietsinndstd Kurjen asunto (kuva 5)
"L LIITE 74 Tietotekninen tutkinta 1919-24-anon virtuaalikone
72 Kurki Tommi kuulustelupéytikirja s.11
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98d80e2f-9105-430f-  Sipulimarket 12.4.2023 3.4.2023 12.4.2023
ba31-8a47c740f77c (admin) moderator 17:19 12:53 17:42
9c7ce298-8c8e-48f9- 11.7.2024 10.7.2024 11.7.2024
bd6f-dc6aaef70aca Asiakaspalvelu = moderator 6:28 8:58 6:37

Kayttajatililla ID-numero 98d80e2f-9105-430f-ba31-8a47c740f77c on tietokannan mukaan
kdytetty kahta eri kayttdjanimea. Kayttajatililla on ollut kdytdssa admin -kdyttajanimi syyskuuhun
2023 asti, jolloin kayttajatilille on vaihdettu Sipulimarket -kdyttdjanimi. Tietokannan perusteella
6.10.2023 tietokantaan on luotu uusi kayttdja nimelld admin, jolle on merkitty ostaja rooli. Tommi
Kurki kertoo kuulustelussa luultavasti luoneensa ostajatilin, jotta kukaan muu ei voisi rekisteroitya
admin -nimimerkilld sivustolle.

Sipulitien tietokantaan tallentuneiden viestien perusteella kayttajatilia 9873d49a-71d6-
43f9-9301-8c90e7953ele, jonka kayttdjanimena on ollut Sipulitie, seka kayttajatilia
9c7ce298-8c8e-48f9-bd6f-dcbaaef70aca, jonka kayttdjanimena on ollut Asiakaspalvelu ovat
kayttaneet Sipulitien asiakaspalvelua hoitaneet henkil6t. Sipulitie -kayttdajanimelld ollutta
tilia on kayttanyt Mika Saviaro. Saviaron jalkeen asiakaspalvelua hoitaneet henkil6t ovat
kdayttaneet Asiakaspalvelu -kayttdjanimella ollutta kayttajatilia asiakaspalveluun ja
moderointiin Sipulitie -sivustolla.

SAVIARO Mika Petteri
9010/R/2664/24 Térked huumausainerikos 20.2.2023 - 17.6.2024

Mika Saviaron epadilldan syyllistyneen toérkedadan huumausainerikokseen. Mika Saviaron
epailladn toimineen niin kutsuttuna moderaattorina Sipulitie -sivuston asiakaspalvelussa ja
riitojen ratkaisussa.

Keskusrikospoliisin suorittamassa esitutkinnassa 2400/R/465/24 Mika Saviaron epdillaan
myyneen huumausaineita Tor-verkossa eri kauppapaikoilla Sakari -nimimerkilla.

Mika Saviaro kuulustelu

Mika Saviaro kertoo kuulustelussaan Sipulitie -sivuston ylldpitdjan ottaneen hdaneen yhteytta
ennen marketin avautumista, pyytden hantd moderaattoriksi. Saviaro epailee Sipulitie -
sivuston yllapitajan pyytaneen hanta moderaattoriksi, koska Saviaro on kertomansa mukaan
toiminut luotettavana myyjana aikaisemmilla kauppapaikoilla, seka Saviaro kertoo myds
toimineensa aiemmin myos Sipulimarket -sivuston moderaattorina. Saviaro kertoo mydés
olevansa tietoinen, etta Sipulitie -sivuston yllapitdja on sama henkilé kuin Sipulimarket -
sivustoa’3.

Saviaro kertoo, etta hanen tyénkuvakseen Sipulitie -sivustolla sovittiin riitautusten ratkaisu,
muu moderointi ja vastailua ihmisille eri asioihin. Saviaro kertoo myo6s ottaneensa vastaan
asiakkaiden ja myyjien kehitysehdotuksia ja laittaneensa niitd eteenpain yllapitajalle. Saviaro

73 Saviaro Mika kuulustelupéytikirja s. 2-3
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kertoo my0s, ettd yhteydenpito ylldpitajan kanssa hoidettiin Sipulitiellda samalla tavalla kuin
muidenkin kayttajien viestintd, eika heilld ollut mitddn omaa kanavaa kaytdssaan’s.

Kotietsinnalta l6ytyneiden laitteiden tietotekninen tutkinta
SALMIJARVI Juha Mikael

9010/R/2776/24 Avunanto térkedan huumausainerikokseen 10.7.2024 - 26.8.2024

Juha Salmijarven epaillaan syyllistyneen avunantoon torkeadan huumausainerikokseen. Juha
Salmijarven epaillddan toimineen niin kutsuttuna moderaattorina Sipulitie -sivuston
asiakaspalvelussa ja riitojen ratkaisussa. Juha Salmijarven epdilladn myyneen
huumausaineita Tor-verkon eri kauppapaikoilla DragOnWeed -nimimerkilla

Juha Salmijarven asuntoon Koskelantie 31 B 15, 00610 Helsinki suoritettiin kotietsinta
3.9.2024.

Juha Salmijarven kuulustelu

Juha Salmijarvi kertoo kuulustelussaan toimineensa Sipulitien moderaattorina muutaman
viikon. Tehtavaan kuului kirjautua kerran pdaivassa sivustolle ja tarkastaa asiakaspalvelulle
tulleet viestit. Salmijarvi kertoo kirjautuneensa asiakaspalvelijana sivustolle noin
kymmeneni tai viitenatoista paivana’>.

Salmijarvi kertoo toimineensa ikdadan kuin suodattimena asiakkaiden ja yllapidon valissa.
Salmijarvi kertoo vastailleensa asiakkaille, hoitaneensa asiat mitka han pystyi itse hoitamaan
ja valittaneensa yllapitajalle sellaiset asiat, joita han ei pystynyt itse hoitamaan. Salmijarvi
kertoo hoitaneensa asiakaspalvelijan tyota niin heikosti, ettd sai yllapitajalta potkut
asiakaspalvelijan tydsta’®.

9010/R/2776/24 Torkea huumausainerikos 01.01.2021 - 03.09.2024

Salmijarven asuntoon tehdyssa kotietsinndssa |0ytyi kannabiksen kasvatukseen liittyvaa
valineistod, kuten kannabiksen siemenid, kaksi kasvatustelttaa, LED-kasvivalaisin,
ilmanvaihtovalineist6a ja voimakkaasti kannabikselle tuoksuvia sailytysastioita.
Kasvatustoimintaa ei kotietsintdhetkelld ollut kdynnissa. Valineisto oli pakattu laatikoihin ja
teltat purettu sangyn alle. Asunnosta loytyi kannabiskasvia yhteensd 84,4 g (punnittu
pakkauksineen) ja kaksi kannabiskasvin jauhamiseen tarkoitettua grinderia. Lisdksi
asunnosta takavarikoitiin lukitusta asekaapista luvallinen Tikka T3 -metsastyskivaari, siihen
liittyvaa valineistda ja patruunoita.

Juha Salmijarvi kuulustelu

Kuulustelussa Salmijarvi myontaa kannabiksen kasvatuksen kotonaan ja myyntitoiminnan
Tor-verkon kauppapaikoilla Sipulitie, Piilopuoti, Archetyp ja Spurdomarket nimimerkilla
DragOnWeed. Salmijarvi kertoo kayttdneensd myyntitoiminnassaan Tails-nimista
kayttojarjestelmaa, jolla han operoi kauppapaikoilla. Tails oli USB-muistilla, joka oli
takavarikkohetkelld kiinni Salmijarven Lenovo tietokoneessa. Salmijarven mukaan kaikki

74 Saviaro Mika kuulustelupdytékirja s.3
75 Salmijédrvi Juha kuulustelupoytakirja s.19
76 Salmijarvi Juha kuulustelupéytakirja s.20
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myyntitoiminta on tapahtunut Tails-kdyttojarjestelmaa kayttden. Lisaksi Salmijarvi kertoo

kuulustelussa kaikkien kryptovaluuttatulojensa olevan perdisin hanen Tor-verkon
kauppapaikoilla kiymastaan kannabismyynnista.

Tullin esittamia alustavia laskelmia myydyn kannabiksen arvosta (109 000 euroa) ja maarasta
(6 kg ja 50 g) Salmijarvi pitaa kuulustelussa mahdollisina, mutta huomauttaa, ettei muista
menneiden vuosien maaria ja ettd myydyn kannabiksen grammahinta on vaihdellut, mika
saattaa vaikuttaa kokonaismaarien laskemiseen.

SALASSA PIDETTAVA

JulkL (621/1999) 24.1 §:n 25 k
L()§nk

Kotietsinnalta I6ytyneiden laitteiden tietotekninen tutkinta
- Excel viimeisimmista kaupoista

- Salasanat

- PGP

NIEMI Eero Veikko Sakari

9010/R/3658/24 Avunanto térkedan huumausainerikokseen 30.8.2024 - 3.9.2024

Eero Niemen epailldan syyllistyneen avunantoon toérkedaan huumausainerikokseen. Eero
Niemen epadilldadn toimineen niin kutsuttuna moderaattorina Sipulitie -sivuston
asiakaspalvelussa ja riitojen ratkaisussa. Eero Niemen epdilldan myyneen huumausaineita
Tor-verkon eri kauppapaikoilla Vihredakolmio -nimimerkilla.

Eero Niemi kuulustelu

Eero Niemi kertoo kuulusteussaan toimineensa Sipulitiella asiakaspalvelijana. Eero Niemi
kertoo kirjautuneensa asiakaspalvelijan Sipulitielle kolme kertaa ja saaneensa palkkiota noin
kaksi moneroa, joka sen hetkisella kurssilla oli 280 euroa.

12. EPAILTYJEN TOIMINTA TSATTI -SIVUSTOLLA
KURKI Tommi Petteri

9010/R/1919/24 Térked huumausainerikos 17.10.2022 - 3.9.2024

Tommi Kurjen epadillddan syyllistyneen térkedan huumausainerikokseen. Tommi kurjen
epaillddn perustaneen ja muokanneen Tsatti -sivuston huumausaineiden valittdmiseen
soveltuvan Tor-verkon piilopalvelun, jossa on voinut kdyda viranomaisille paljastumatta
huumausainekauppaa.

Tommi Kurki kuulustelu
Tommi Kurki myontaa esitutkinnassa perustaneensa ja rakentaneensa Tsatti -sivuston. Kurki
kertoo, etta Tullin tekeman Sipulimarketin takavarikon jalkeen han piti tauon Tor-verkon
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piilopalveluiden pyorittamisessa, mutta koska ei kuitenkaan halunnut lopettaa, niin perusti
Tsatti -sivuston. Kurki kertoo perustaneensa Tsatti -sivuston alun perin anonyymien viestien
kirjoituspaikaksi, mutta Tor-verkon luonteen takia siitd muodostui nopeasti
huumausaineiden myyntisivusto. Tommi Kurki kertoo kuulustelukertomuksessaan
Sipulimarketin perustamisesta seuraavasti:

--"Ennen Sipulitien avaamista julkaisin TOR-verkossa Tsdtti -nimellé
toimineen sivuston. Sivustolle pystyi kirjoittamaan anonyymisti viestejé.
Perustin sivuston aluksi ihan huvikseni, sitdd ei ollut tarkoitus kdyttéd
mihinkdén rikolliseen. Mutta TOR-verkon luonteen vuoksi viestit lipsuivat
heti alusta alkaen huumausainekauppa painotteisiksi. Kdyttdjdt alkoivat
pyytdd eri kaupungeille omia kanaviaan, eli alasivuja."--

Kurki kertoo, ettd hanellda on ollut Tsatti -sivustolla koko sen olemassaolon aikana yksi
sisdltéda moderoinut henkil6. Kurjen kertoman mukaan Tsatti -sivustoa on moderoinut
muumi -nimimerkkia kayttanyt henkil6. Kurjen Kertoman mukaan Tsatin moderoija ei ole
saanut rahallista korvausta, koska Kurki itsekdan ei ole saanut Tsatti -sivuston kautta rahaa.

Kotietsinnalta I6ytyneiden laitteiden tekninen tutkinta

Tietoteknisessa tutkinnassa loydettiin Tommi Kurjen kotietsinnalta takavarikoiduilta Tails
USB-muistilta sahkopostiosoitteita ja salasanoja, joita on kaytetty Privex hosting-palvelun
kayttajatilien rekisterdintiin’’. Kayttajatileille Privex palveluun suoritettiin laite-etsinta.
Laite-etsinnalld taltioitujen tietojen perusteella kyseisilla kayttajatileja kayttden oli vuokrattu
Tsatti -sivustolla kaytetyt palvelimet 7.

Kayttajatunnus Palvelimen IP-osoite Palvelin Palveluntarjoaja
nimi
johnderrick@sector.city derrick 185.130.46.85 Tsatti Privex Inc.
taustapalvelin
page.wolfe@onionmail.org | wolfe 185.130.46.123 Tsatti Privex Inc.
edustapalvelin
(EndGame)

Samaiselta kotietsinnadltd takavarikoidun Tails USB-muistin .ssh -kansiosta |6ydettiin
tietoteknisessa tutkinnassa yllapidon etdayhteyksissa kaytettyjen SSH- avainparien julkiset ja
yksityiset avaimet.

Tiedoston sijainti Avaimesta otettu SSH-sormenjalki

3072

/home/amnesia/.ssh/johnderrick.pub | SHA256:3VLwa/zvb859FngNdpEPOEbSLRITTuwgSskOgxEwgs8
johnderrick@dnmx.org (RSA)

3072

/home/amnesia/.ssh/johnderrick SHA256:3VLwa/zvb859FngNdpEPOEbSLRITTuwgSskOgxEwqs8
johnderrick@dnmx.org (RSA)

3072

/home/amnesia/.ssh/page_wolfe.pub | SHA256:E@pI67xH8yhvOWvk3PFilvwP3xhtnMpKx2s5XobgdCY
page_wolfe (RSA)

77 LIITE 69 Tietotekninen tutkinta 1919-24-KEY-1-32 Tails
78 LIITE 47 Laite-etsinta Privex
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/home/amnesia/.ssh/page_wolfe SHA256 : EQpJ67xH8yhvOWvk3PFilvwP3xhtnMpKx2s5XobgdCY
page _wolfe (RSA)

Tails USB-muistilta [6ytyneiden SSH-avainparien julkiset avaimet on |6ydetty Tsatti -sivuston
palvelinten tietoteknisessa tutkinnassa myds molempien palvelinten yhteysasetuksista. SSH-
kirjautuminen palvelimelle onnistuu avaimilla vain, mikali kirjauduttavalle palvelimelle
generoidussa tiedostossa authorized_keys on kirjautujan julkinen avain.

derrick-palvelimella (Tsatti varmuuskopiopalvelin) sijaitseva tiedosto authorized_keys

Tiedoston sijainti: /home/ubuntu/.ssh/authorized_keys
Avaimesta otettu | 3072 SHA256: 3VLwa/zvb859FngNdpEPOEbSLRITTuwgSskOgXEwgs8
sormenjalki johnderrick@dnmx.org (RSA)

Avaimen sormenjalki on identtinen TAILS USB-muistilla olleen yksityisavaimen kanssa

Tiedoston sijainti: /home/amnesia/.ssh/johnderrick
Avaimesta otettu | 3072 SHA256:3VLwa/zvb859FngNdpEPOEbSLRITTuwgSskOgxEwgs8
sormenjé’lki johnderrick@dnmx.org (RSA)

wolfe-palvelimella (Tsatti EndGame palvelin) sijaitseva tiedosto authorized_keys

Tiedoston sijainti: /home/ubuntu/.ssh/authorized_keys
Avaimesta otettu | 3072 SHA256: E@pJ67xH8yhvIWvk3PFi1lvwP3xhtnMpKx2s5XobgdCY

Avaimen sormenjalki on identtinen TAILS USB-muistilla olleen yksityisavaimen kanssa

Tiedoston sijainti: /home/amnesia/.ssh/johnderrick
Avaimesta otettu | 3072 SHA256: E@pJ67xH8yhvOWvk3PFilvwP3xhtnMpKx2s5XobgdCy
sormenjalki page_wolfe (RSA

SSH-avainparia (julkinen ja yksityinen) on tarvittu yllapitdjan muodostaessa salattu yhteys
Sipulitie -sivustoa yllapitaneisiin palvelimiin. SSH-yhteytta kdytettdaessa avainparin julkinen
avain asetetaan kohdelaitteen asetuksiin ja avainparin yksityistda avainta kaytetaan
muodostamaan salattu yhteys kohdelaitteelle kdyttden soveltuvaa tietokoneohjelmaa.
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‘ Tstatin yllapito

Tsatti_EndGame (wolfe) Tstti (derrick)

== 185.130.46.123 185.130.46.85
>

ssh/page_wolf sshfjohn_derrick
2 :

hnxvrgb’ i qifskhqffj .onien r
/ 2

Tsatti -sivuston yllapito kaaviokuvana

Palvelinten tekninen tutkinta
Palvelinten tietotekninen tutkinta tukee Tommi Kurjen esitutkinnassa kertomaa palvelinten
rakenteesta ja toiminnasta.

Moderaattori Muumi -nimimerkki

Tommi Kurki on esitutkinnassa kertonut Tséatti sivustolla olleen yksi moderaattori, joka on
kayttanyt muumi -nimimerkkia. Esitutkinnassa ei ole pystytty toistaiseksi selvittdmaan
kyseisen moderaattorin henkil6llisyytta.

13. SIPULIMARKET -SIVUSTON KAUTTA TOTEUTETTU MYYNTI

Esitutkinnassa on selvitetty, paljonko Tommi Kurki on nostanut palkkioita bitcoineissa
Sipulimarketin yllapitamisesta. Yllapitaja on ottanut Sipulimarketissa tehdyista kaupoista 5-
6 prosenttia.”?

Tommi Kurki on kuulustelussaan kertonut, ettd kaikki hdanen kryptovaluuttapdérssien
kayttajatileilleen saapuneet kryptovaluutat ovat perdisin laittomista lahteistd kuten
Sipulimarketista. Tommi Kurki kertoi myds hanen pankkitileilleen ulkomaisilta pankkitileilta
saapuneiden yksityishenkildiden siirtojen olevan peraisin kryptovaluuttojen P2P-myynnista
(peer-to-peer).&°

Esitutkinnassa epailldan, etta Sipulimarket -sivustolta on siirretty bitcoineja Tommi Kurjen
nimissa olleille kryptovaluuttaporssien kayttajatileille seuraavasti:

79 LIITE 42 Sipulimarket tallennukset provisio
80 LIITE 37 Sipulimarket P2P myynnit
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Kryptovaluuttaporssi/palvelu Maara bitcoineina
Binance Holdings Ltd. 1,53281151 BTC
Bitpanda GmbH. 0,0996927 BTC
Bitstamp Ltd. 9,60940849 BTC
Coinbase Global Inc. 2,84793773 BTC
Foris DAX MT (Malta) Ltd. 0,23288684 BTC
FTX Trading Ltd. 6,87943644 BTC
Yhteensa 21,20217371 BTC

Tommi Kurjen pankkitileille on aikavalilla 28.01.2020 — 12.04.2022 saapunut yhteensa
173 484,07 euroa siirtoina ulkomaalaistaustaisilta henkilGilta. Tulli epailee siirtojen olevan
myyntituloja Bisq-palvelussa P2P-myydyista bitcoineista. Tulli on laskenut arvioksi palvelussa
myytyjen bitcoinien maarasta 5,586758213 bitcoinia. 8!

Esitutkinnassa suoritetun laskelman perusteella Tommi Kurki on vastaanottanut
Sipulimarket -sivustolta 26,788931923 bitcoinia kun lasketaan yhteen ed. mainittuihin
kryptovaluuttapérsseihin  vastaanotetut ja P2P-myydyt bitcoinit. Vastaanotettujen
bitcoinien perusteella on laskettu arvio Sipulimarket -sivuston kokonaisliikevaihdosta sen
koko toiminta-ajalta. Laskenta on tehty kayttamalla jakajana suurempaa prosenttilukua
(6%), jolloin arvioksi saadaan Sipulimarketin liikevaihdon vahimmaisarvo.

Arvioksi on saatu 446,4821987166667 bitcoinia, joka on laskettu jakamalla Kurjen
vastaanottamat bitcoinit (26,788931923 bitcoinia) yllapitajan palkkiolla (6%). Sipulimarket
on ollut toiminnassa 15.04.2019-11.12.2020, jolloin paivittaisella tasolla katsottuna bitcoinin
keskiarvo hinta on koko ajalla ollut 8 355,11 euroa per bitcoin. Arvioksi sivuston
euromaaraisesta kokonaisliikevaihdosta on taten saatu vahintaan 3 730 407,88 euroa, joka
on laskettu kertomalla bitcoinien kokonaismaara (446,4821987166667 bitcoinia) keskiarvo
hinnalla (8 355,11 euroa).??

Puolan viranomaiset kopioivat ja takavarikoivat Suomen tullin pyynnosta eurooppalaisella
tutkintamaarayksella Sipulimarket -sivustoon kuuluvan palvelimen 20.10.2019 Puolassa
toimineelta EvolutionHost -nimiseltd palveluntarjoajalta. Palvelimeen ja sen sisdltdmaan
tietokantaan suoritetussa tietoteknisessa tutkinnassa havaittiin tietokannasta [6ytyvan
tietoja Sipulimarket -sivustolla tehdyista tilauksista yhden kuukauden ajalta aikavalilta
20.9.2020 - 20.10.2020. Tata aiemmat tiedot on poistettu tietokannasta.

Tietokannasta |6ytyneet tiedot tehdyista tilauksista sisalsivat tietoja muun muassa tilatusta
tuotteesta, tilatusta maarastd, tilauksen tilasta, tuotteen hinnasta, tilauksen
kokonaissummasta sekd myyjalle maksetusta osuudesta.

Esitutkinnassa Sipulimarket -sivuston tietokannasta laskettiin tuoteryhman tai vaikuttavan
aineen perusteella maarat, jotka on myyty ja toimitettu ostajille Sipulimarket -sivuston
kautta. Tilaus on katsottu toteutuneeksi, jos tilaus on merkitty hyvaksytyksi, toimitetuksi,

81 LIITE 41 Sipulimarket liikevaihto
82 LIITE 41 Sipulimarket liikevaihto
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ostetuksi tai ldhetetyksi (accepted, delivered, purchased, sent). Tilauksen ei katsota
toteutuneen, jos tilaus on peruttu tai riitautettu (cancelled, disputed).

TUOTE/VAIKUTTAVA
AINE kpl g ml LUOKITUS
dopingaine 3540 2821 | dopingaine
alfa-PHiP 3,45 huumausaine
alfa-PHP 8 huumausaine
amfetamiini 20 3160 huumausaine
DMT 4 huumausaine
ekstaasi 95 huumausaine
etitsolaami 5,8 570 | huumausaine
hasis 80 huumausaine
heroiini 3,5 huumausaine
Hex-En 1,5 huumausaine
kokaiini 57 huumausaine
LSD 255 huumausaine
marihuana 3461 huumausaine
MDMA 2464 454 huumausaine
metamfetamiini 328 huumausaine
metyylifenidaatti 17 huumausaine
midatsolaami 295 huumausaine
muut
kannabistuotteet 1630 huumausaine
pregabaliini 28 huumausaine
psilosybiini huumausaine
tsolpideemi 13 huumausaine
huumausaineeksi luokiteltu
bubrenorfiini 290 ladkeaine
huumausaineeksi luokiteltu
opioidi 214 ladkeaine
4F-MPH 1,8 KKP-aine
MD-PHP 3,6 KKP-aine
bentsodiatsepiini 9168 reseptiladke
ketamiini 73 reseptilaske
tadalafiili 90 reseptiladke
titsanidiini 2 reseptilaske

Tulli on esitukinnassa laskenut Sipulimarket -sivuston liikevaihdon Tommi Kurjen
vastaanottamien kryptovaluuttatulojen perusteella olleen arviolta 446,4821987166667 BTC.
Taman liikevaihdon avulla on laskettu arvio Sipulimarket -sivuston kautta myytyjen
huumausaineiden maaraista Sipulimarket -sivuston koko toiminta-ajalta 15.04.2019 -
11.12.2020. Arviossa on suhteutettu tietokannassa aikavalilld 20.9.2020 - 20.10.2020 olevat
huumausainemyynnit laskettuun liikevaihtoon.
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Aineiden laskennallinen myyntimaara 15.04.2019 — 11.12.2020.

TUOTE/VAIKUTTAVA

AINE kpl g ml LUOKITUS
dopingaine 51379 40943 | dopingaine
alfa-PHiP 50 huumausaine
alfa-PHP 116 huumausaine
amfetamiini 290 45864 huumausaine
DMT 58 huumausaine
ekstaasi 1379 huumausaine
etitsolaami 84 8273 | huumausaine
hasis 1161 huumausaine
heroiini 51 huumausaine
Hex-En 22 huumausaine
kokaiini 827 huumausaine
LSD 3701 huumausaine
marihuana 50232 huumausaine
MDMA 35762 6589 huumausaine
metamfetamiini 4761 huumausaine
metyylifenidaatti 247 huumausaine
midatsolaami 4282 huumausaine
muut kannabistuotteet 23657 huumausaine
pregabaliini 406 huumausaine
psilosybiini huumausaine
tsolpideemi 189 huumausaine
bubrenorfiini 4209 huumausaineeksiluokiteltu lddkeaine
opioidi 3106 huumausaineeksiluokiteltu ladkeaine
4F-MPH 26 KKP-aine
MD-PHP 52 KKP-aine
bentsodiatsepiini 133062 reseptilaake
ketamiini 1060 reseptilaake
tadalafiili 1306 reseptilaake
titsanidiini 29 reseptilaake

14. SIPULITIE -SIVUSTON KAUTTA TOTEUTETTU MYYNTI

Sipulitie -sivuston vylldpitdjan ja asiakaspalvelun kayttajatileilla on nahtavissa tilastoja
sivuston tapahtumista. Tilastossa on esitetty kohdassa "Kaikkien aikojen tilaukset" ja
"tuotteet" yhteissummaksi 1559 588,00 euroa, joka kuvaa sivuston liikevaihtoa sen
toiminta-ajalta.

Tietokannasta loytyneet tiedot tehdyista tilauksista sisalsivat tietoja muun muassa tilatusta
tuotteesta, tilatusta maarasta, tilauksen tilasta, tuotteen hinnasta, tilauksen
kokonaissummasta sekd myyjalle maksetusta osuudesta.

Esitutkinnassa Sipulitie -sivuston tietokannasta laskettiin tuoteryhman tai vaikuttavan
aineen perusteella maarat, jotka on myyty ja toimitettu ostajille Sipulimarket -sivuston
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kautta. Tilaus on katsottu toteutuneeksi, jos tilaus on merkitty hyvaksytyksi, toimitetuksi,

ostetuksi tai lahetetyksi (accepted, delivered, purchased, sent). Tilauksen ei katsota
toteutuneen, jos tilaus on peruttu tai riitautettu (cancelled, disputed).

TUOTE/VAIKUTTAVA
AINE kpl g ml LUOKITUS
dopingaine 5423 3393 | dopingaine
2C-B 284 |3051,7 huumausaine
3-CMC 68,2 huumausaine
3-MMC 2 huumausaine
alfa-PHiP 237,3 huumausaine
amfetamiini 15788 huumausaine
a-PVP 3469,5 huumausaine
bromatsepaami 4246 1051,7 huumausaine
deksamfetamiini 884 huumausaine
ekstaasi 3078 huumausaine
etyloni 1 huumausaine
hasis 845 huumausaine
heroiini 3,25 huumausaine
kokaiini 671 huumausaine
lisdeksamfetamiini 717 huumausaine
LSD 4275 huumausaine
marihuana 28982 huumausaine
MDMA 2| 1848 huumausaine
MDPV 1 huumausaine
metamfetamiini 30 190 huumausaine
metyylifenidaatti 436 huumausaine
midatsolaami 100 huumausaine
morfiini 14 huumausaine
muut
kannabistuotteet 3728 98 | huumausaine
pregabaliini 406| 1149 huumausaine
psilosybiini 139| 2549 huumausaine
tsolpideemi 31 huumausaine
huumausaineeksi luokiteltu
bubrenorfiini 8669 ladkeaine
huumausaineeksi luokiteltu
opioidi 2860 ladkeaine
GBL 1| KKP-aine
kratom 9500 KKP-aine
bentsodiatsepiini 7811| 1,075 reseptiladke
gabapentiini 30 reseptiladke
ketamiini 2139 reseptiladke
ketiapiini 101 reseptiladke
modafiniili 147 reseptiladke
sildenafiili 740 reseptiladke
tadalafiili 168 reseptilaske
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TUOTE/VAIKUTTAVA

AINE kpl g ml LUOKITUS
tamoksifeeni 600 reseptiladke
tsopikloni 1 reseptiladke

Tietokannasta ja |6ydetyistd varmuuskopioista puuttuu tietoja aikavaleilta 19.11.2023-
15.12.2023, 20.12.2023-28.12.202.

15. TSATTI -SIVUSTON KAUTTA TOTEUTETTU MYYNTI

Tsatti -sivustolla huumausainekauppaa kaytiin siten, ettda huumausainekauppiaat ovat
jattaneet sivustolle oman alueensa tai kaupunkinsa kanavalle oman myynti-ilmoituksensa
yhteystietoineen. Myynti-ilmoitukseen on kirjattu myytava huumausaine, huumausaineen
maard, huumausaineen hinta, pikaviestisovellukseen liittyvd  kayttdjatunnus.
Huumausaineiden ostajat ovat pystyneet ndiden myynti-ilmoitusten perusteella valitsemaan
itselleen sopivan huumausaineen ja myyjan ja ovat ottaneet yhteytta pikaviesti sovelluksella
myyjaan.

Ostajan valittua haluamansa huumausainemyyjan Tsatti -sivuston ilmoituksista, tarkempi
sopiminen huumausainekaupoista siirtyi salattuihin pikaviestisovelluksiin kuten Telegram,
Signal ja Session. Tsatti -sivuston palvelimelle ei valittynyt tietoa suoritetuista
huumausainekaupoista tai niiden hinnoista. Tsatti -sivustolle jatetyt ilmoitukset poistuivat
14 vuorokauden kuluttua julkaisusta, eikd niita tallennettu taman jalkeen mihinkaan
tietokantaan.

Palvelinten tietoteknisen tutkinnan perusteella on mahdotonta laskea tai arvioida Tsatti -
sivuston kautta toteutettua huumausaineiden myyntia.

16. EPAILTYJEN TOIMINNASTA SAAMA RIKOSHYOTY

KURKI Tommi Petteri

Esitutkinnassa on selvitetty Tommi Kurjen kayttadmille pankkitileille erilaisten
kryptovaluuttapalveluiden kautta saapuneita rahasiirtoja, seka eri
kryptovaluuttapalveluiden kautta tehtyja siirtoja ja maksuja.

Tommi Kurki on kuulustelussaan kertonut kaikkien kryptovaluutta tulojen tuleen hanelle niin
sanotusti laittomista ldhteistd eli Sipulimarketista ja Sipulitieltd yllapitdjand saaduista
varoista. Lisaksi Tommi kurki on kertonut kuulustelussaan saaneensa vuosina 2018 - 2019
kryptovaluutta tuloja huumausaineiden eli huumaavien sienten myynnistd Dream
Marketissa ja Sipulimarketissa.

Esitutkinnassa on selvitetty Tommi Kurjella olleen kayttajatileja ainakin Binance, Bitpanda,
Bitstamp, Coinbase, FTX.com, Crypto.com (Foris DAX MT (Malta) Ltd.)
kryptovaluuttaporsseissa, sekd Tommi Kurjen on selvitetty vaihtaneen kryptovaluuttaa
euroiksi myos yksityishenkildiden kanssa kdyttden niin kutsuttuja P2P-palveluita (peer-to-
peer) eli vertaisverkkopalveluita.
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Naissa kryptovaluuttaporsseissa tehtyjen kryptovaluuttamyyntien tuloja Tommi Kurjen
epadilladn vastaanottaneen Suomessa ainakin Osuuspankin ja S-pankin pankkitileille seka
ulkomaisten N26 Banks AG, Revolut ja Wise pankkien tileille ja maksupalvelu PayPalin tilille.
Lisaksi Tommi Kurjen epaillaan kayttaneen kryptovaluuttojen myynneista saatuja tuloja
Binancen kryptokortin maksuihin.

Sipulimarket

Alla olevassa taulukossa esitettdavdat summat ovat aikavalilta 01.04.2019-12.02.2023.
Kyseisten tapahtumien epadillaan olevan Sipulimarket -sivustolta saatujen kryptovaluuttojen
myynneistd saatuja tuloja. Tommi Kurjen nimissa olleille eri pankkitileille on tullut
kryptovaluuttojen myynneistd peraisin olevia varoja kryptovaluuttaporsseista, seka
yksityishenkiloiden tekemista siirroista ulkomaisilta pankkitileilta. Tommi Kurki kertoo
kuulustelussaan, etta yksityishenkiloiden siirrot ulkomaisilta pankkitileiltd ovat peraisin
kryptovaluuttojen myynneista®.

Kryptovaluuttaporssi / Pankki Summa (€)

Binance 72 183,12
N26 Bank AG 65 203,54
03.03.2021-10.04.2021 65 203,34
S-Pankki 2 226,18
04.03.2022 2 226,18
Korttitapahtumia 4 753,40
19.03.2021-06.03.2022 4 753,40
Bitpanda 4 870,56
S-Pankki 4 870,56
14.03.2021 4 870,56
Bitstamp 104 633,92
S-Pankki ja Osuuspankki 104 633,92
05.09.2019-22.01.2021 104 633,92
Coinbase 121 484,13
Osuuspankki 13 264,74
31.08.2021 13 264,74
PayPal 6 408,59
14.03.2021 6 408,59
Revolut Bank UAB 101 810,80
14.03.2021-31.08.2021 101 810,80
FTX.com 152 274,92
Osuuspankki 152 274,92
17.08.2022-30.08.2022 152 274,92
YksityishenkilGilta P2P 173 484,07
N26 Bank AG 5367
13.02.2020-02.03.2021 5367

83 Tommi Kurki kuulustelupéytikirja s. 44-46
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Osuuspankki 142 004,07
18.06.2021-12.04.2022 142 004,07
Revolut Bank UAB 25520
06.02.2020-20.06.2021 25520
S-Pankki 593
29.01.2020 593
Kaikki yhteensa 628 930,72

Tommi Kurjen epailldan saaneen Sipulimarket -sivuston kautta tulleiden kryptovaluuttojen
avulla rikoshyo6tya ainakin 628 930,72 euroa.

Tulli takavarikoi Sipulimarket -sivuston maksujarjestelmastda 11.12.2020 vyhteensa
3.16822705 bitcoinia, joiden arvo oli takavarikkohetkelld yhteensa noin 46 088 euroa®*.

Sipulitie

Alla olevassa taulukossa esitettavat summat ovat aikavaliltd 5.7.2023 - 1.5.2024. Kyseisten
tapahtumien epailladn olevan Sipulitie -sivustolta saatujen kryptovaluuttojen myynneista
saatuja tuloja. Tommi Kurjen nimissa olleille eri pankkitileille on tullut varoja
yksityishenkiloiden tekemista siirroista ulkomaisilta pankkitileiltda. Tommi Kurki kertoo

kuulustelussaan, etta yksityishenkiléiden siirrot ulkomaisilta pankkitileilta ovat peraisin
kryptovaluuttojen myynneista®.

Kryptovaluuttapalvelu / Summa (€)

Pankki

Yksityishenkil6ilta P2P 61949

Revolut UAB 48 110
05.07.2023-01.05.2024 48 110

Wise Europe SA 13 839
05.07.2023-30.04.2024 13839

Kaikki yhteensa 61949

Lisaksi Tommi Kurjen hallitsemista kryptovaluuttalompakoista seka Sipulitie -sivuston
maksujdrjestelman lompakoista Tulli on takavarikoinut bitcoin ja monero kryptovaluuttaa.

Esitutkinnassa Tommi Kurjen hallusta l6ydettiin kryptovaluuttalompakoita. Tommi Kurjen
hallusta l0ytyneestd bitcoin-lompakosta takavarikoitiin 12.9.2024 yhteensad 1,36046257
bitcoinia, joiden arvo takavarikkohetkelld oli 68 693,14 euroa. Tommi Kurjen hallusta
loytyneestd monero-lompakosta takavarikoitiin 9.9.2024 yhteensa 142,608262295341
moneroa, joiden arvo oli takavarikkohetkelld 21 973,08 euroa.

Sipulitie -sivuston maksujarjestelmastd takavarikoitiin bitcoin- sekd monero-lompakoiden
varat. Maksujarjestelman bitcoin-lompakosta takavarikoitiin 9.9.2024 yhteensa 0,28446102

58
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85 Kurki Tommi kuulustelupéytikirja s. 34

Sivu 45 / 47



G0 59
¥ TULLI
bitcoinia, joiden arvo takavarikkohetkelld oli noin 13 762,11 euroa. Maksujarjestelman

monero-lompakosta takavarikoitiin 4.9.2024 yhteensa 128,894321218358 moneroa, joiden
arvo oli takavarikkohetkelld 19 754,34 euroa.

SAVIARO Mika Petteri

Sipulimarket

Kuulustelukertomuksessaan Mika Saviaro kertoo saaneensa Sipulimarket -sivustolta 1 000
euroa. Saviaro kertoo sopineensa yllapitajan kanssa palkkioksi 1 000 euroa kuukaudessa,
jonka yllapitdja ehti maksaa yhden kerran ennen sivuston sulkemista.

Sipulitie
Mika Saviaro kertoo kuulustelukertomuksessaan saaneensa Sipulitie -sivuston
asiakaspalvelijana tai moderaattorina toimimisesta noin 8 000 euroa. Saviaro kertoo

saaneensa markkinapaikan ottamasta 4% palkkiosta yhden viidesosan®. Tommi Kurki kertoo
omassa kuulustelukertomuksessaan Saviaron kertoman palkkion suuruuden olevan totta®’.

SALMIARVI Juha Mikael

Juha Salmijarvi ja Tommi Kurki kertovat kuulustelussaan, ettda Sipulitien moderoinnista
maksettiin 35 euroa paivaltd, mikali kirjautui sivustolle. Esitutkinnassa epaillddan Juha
Salmijarven toimineen Sipulitie -sivustolla asiakaspalvelu ja moderointitehtdvissa yhteensa
48 paivaa, joilta Salmijarven on ollut mahdollista nostaa palkkiota yhteensa 1 680 euroa.

Juha Salmijarven epaillddn toimineen Sipulitie -sivuston moderoinnissa aikavalilla 10.7. -
26.8.2024. Talloin hanelld on esitutkinnan perusteella ollut paasy Asiakaspalvelu -
nimimerkin kayttajatilille ja suorittaa kayttdjatilin lompakosta kryptovaluutta nostoja.
Sipulitie -sivuston tietokannan perusteella kyseiselld aikavalilla on palvelusta nostettu
Asiakaspalvelu -nimimerkilla monero kryptovaluuttaa yhdeksdan eri kertaa yhteensa
10,76542 moneroa. Kyseisten siirtojen epaillddan olevan maksua asiakaspalvelu- ja
moderointi tehtavistd. Nostettujen monerojen yhteisarvo on ollut noin 1 505 euroa, kun
arvo madritetaan paivan alimman hinnan perusteella (XMR-EUR).

NIEMI Eero Veikko Sakari

Eero Niemi ja Tommi Kurki kertovat kuulussaan, etta Sipulitien moderoinnista maksettiin
Monero kryptovaluuttana 70 euroa paiva. Eero Niemen epdilldan toimineen Sipulitien
asiakaspalvelussa viitena pdivand, joilta Niemen on ollut mahdollista nostaa palkkiota
yhteensa 350 euroa. Eero Niemi arvioi itse kuulustelussaan nostaneensa asiakaspalvelusta 2
moneroa, joka Niemen arvion mukaan on ollut 280 euroa.

Eero Niemen epdilladn toimineen Sipulitie -sivuston moderoinnissa aikavalillda 30.8. -
3.9.2024, talléin hanelld on esitutkinnan perusteella ollut paasy Asiakaspalvelu -nimimerkin
kayttajatilille ja suorittaa kayttajatilin lompakosta kryptovaluutta nostoja. Sipulitie -sivuston
tietokannan perusteella kyseiselld aikavalilla on palvelusta nostettu Asiakaspalvelu -

86 Saviaro Mika kuulustelupéytékirja s.3
87 Kurki Tommi kuulustelupéytakirja s.37
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nimimerkilld monero kryptovaluuttaa yhden kerran 2,87752 moneroa. Kyseisen siirron
epadilladn olevan maksua asiakaspalvelu- ja moderointi tehtdvista. Nostettujen monerojen
yhteisarvo on ollut noin 427 euroa, kun arvo maaritellaan paivan alimman hinnan perusteella

(XMR-EUR).
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1 Kuulustelupaikka [Kuulustelupaiva [Alkoi kello
Euyluste'u- Kaakkois-Suomen poliisilaitos 04.09.2024 10:15
ilaisuus .
Lappeenrannan poI||S|asema
Kuulustelija o . [] Kuulusteltu puhelimitse
Tthyhtarkastaja Timo Seppala |:| Kuulusteltu muulla tiedonsiirtovalineella
Kuulustelutodistaja
|:| Lasnéa poytékirjaa allekirjoitettaessa
2 Sukunimi, etunimet [Entiset nimet
Rikoksesta KURKI, Tommi Petteri
epéilty Tiedot tarkistettu, miten, missa [Kieli
X Passi Suomi
Péaivasakon suuruuteen vaikuttavat tiedot
|X| Elatusvelvollisuustietoni ovat pysyneet muuttumattomina edellisen vahvistetun verotuksen jalkeen
|X| Tulotietoni ovat pysyneet olennaisesti muuttumattomina edellisen vahvistetun verotuksen jalkeen
Ajokortti
B
3 Rikos/tapahtuma [limoituksen nro
Merkinnét Torked huumausainerikos, térked rahanpesu 9010/R/1919/24
Kuulustelun pro—
. Muut kuulustelussa lasna olevat
aikana
tapahtuneet
muutokset Kuulustelussa kaytetty kieli (ellei kuulustelun kirjauskieli)

valimerkintana
tekstiosaan

4
limoitukset

Ennen kuulustelua on ilmoitettu
|X| Asema esitutkinnassa ETL 4.9

|X| Misté teosta kuulusteltavaa epéillaan ETL 7:10.2

|X| Oikeudesta kayttad avustajaa ETL 4:10

|X| Milloin voidaan maarété puolustaja ja siihen kuuluvasta oikeusavusta ROL 2:1

|X| Oikeudesta pyytaa kuulustelutodistaja paikalle ETL 7:11

|X| Kielellisista oikeuksista ETL 4:12 ja 4:13

|X| Oikeudesta olla myo6tavaikuttamatta sen rikoksen selvittdmiseen, josta hanta epaillaan ETL 4:3
|X| Lahiomaisen ja laheisen kieltdytymisoikeudesta OK 17:17

|X| Oikeudesta olla saattamatta lahiomaista tai I&heistéa syytteen vaaraan tai myotavaikuttaa syyllisyyden selvittdémiseen

OK 17:18

|:| Mahdollisuudesta sovitteluun rikosasioiden ja erdiden riita-asioiden sovittelusta annetussa laissa (1015/2005) saadetyilla

edellytyksilla

[

Alle 18-vuotiaalle epaéillylle on ennen kuulustelua ilmoitettu
|:| Rikosasian kasittelyn vaiheista ja asian késittelyyn osallistuvien viranomaisten roolista ETL 4:16.2

|:| Rikoksesta epaillyn oikeuksien ilmoittamisesta epéillyn huoltajalle, edunvalvojalle tai muulle lailliselle edustajalle

ETL 4:16.2,1

Rikoksesta epdillyn huoltajan, edunvalvojan tai muun laillisen edustajan oikeudesta olla lasna kuulustelussa ETL 7:14

mukaisesti ETL 4:16.2,2

Rikoksesta epdillyn tiedonsaantioikeuden rajoittamisen mahdollisuudesta kuva- ja &anitallennetta koskien yksityisyyden

suojaamiseksi siten kuin ETL 9:7 on s&adetty ETL 4:16.2,3

Milloin alle 18-vuotiaan syytetyn rikosasian suullinen tuomioistuinkasittely toimitetaan kokonaan tai tarpeellisin osin

yleison lasné olematta YTJulkL 15 8:n 5 kohdan mukaisesti ETL 4:16.2,3

5
Oikeudenkaynti-
avustaja

Nimi
Syvela Elina

Osoite, puhelin, séhkdpostiosoite

Lakiasiaintoimisto Anko, puh.0102009575, elina.syvela@anko.fi

|X| Lasné kuulustelussa I:' Ei ldsnéd kuulustelussa
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KUULUSTELUKERTOMUS

MERKITAAN: Kuulusteltavalle on kerrottu ennen kuulustelua haneen kohdistuvasta
rikosepailystd. Kuulusteltavaa epaillaan térkedstd huumausainerikosesta, huu-
mausaineiden valittamisesta seka torkeasta rahanpesusta.

Kuulusteltavalle on kerrottu hanen asemastaan esitutkinnassa, mista teosta hanta
epaillaan seka rikoksen rangaistusasteikosta. Térkean huumausainerikoksen ran-

gaistusasteikko on vahintaan yksi (1) vuosi ja enintddn kymmenen (10) vuotta van-
keutta. Toérke&n rahanpesun rangaistusasteikko on vahintaan nelja (4) kuukautta ja
enintédan kuusi (6) vuotta vankeutta.

Kuulusteltavalle on annettu kirjallisesti luettavaksi hanen oikeutensa ja velvollisuu-
tensa tassa esitutkinnassa. Lisdksi kuulusteltavalle on kerrottu oikeudestaan kayt-
tdd avustajaa esitutkinnassa ja mahdollisuudesta puolustajan maaraamiseen.

Kuulusteltavalle on kerrottu myds oikeudesta kuulustelutodistajaan tassa kuuluste-
lussa.

Kuulusteltavalle on kerrottu oikeudesta olla myo6tavaikuttamatta rikosepailynsa sel-
vittamiseen sek& oikeudesta olla vastaamatta kyseista rikosta koskeviin kysymyk-
siin. Kuulusteltavan ei mydskaan tarvitse kertoa mitaan sellaista mika voisi saattaa
h&nen lahiomaisen tai laheisen rikoksesta epaillyksi.

Kuulusteltavalle on kerrottu, ettd hdnen kuulustelussa kertomiaan tietoja voidaan
kayttaa oikeudenkaynnissa naytténa hanta vastaan. Kuulusteltavalle on kerrottu
myds rikoslain 6 luvun 68 rangaistuksen lieventamisperusteista, jossa oikeus voi
ottaa huomioon epaéillyn pyrkimyksen edistaa rikoksen selvittdmista.

Lasnéa kuulustelussa on kuulusteltavan avustajana asianajaja Elina Syvela

Kysymys: Oletko ymmartényt oikeutesi ja velvollisuutesi tdssa kuulustelussa?
Vastaus: Kylla

K: Onko sinulla kysyttavaa oikeuksistasi ja velvollisuuksistasi?
V: Ei

K: Oletko ymmartanyt mit& tekoja rikosepailysi tdssa esitutkinnassa koskee?
V: Térke& huumausainerikos ja torkea rahanpesu.

: Kerro oma nakemyksesi, miten liityt naihin rikosepailyhin?
: En kommentoi

K: Sinut on otettu kiinni eilen 3.9.2024 asunnosta, jonka osoite on_

Kerro tasta asunnosta?
V: En Kommentoi

< X
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K: Keta muita asuu _asunnossa?
V: En kommentoi
K: Vieraileeko asunnossasi muita henkiloita?
V: En kommentoi
SALASSA PIDETTAVA
K: Omistatko kyseisen asunnon? JulkL (621/1999) 24.1 §:n 31 k
V: En kommentoi L()&nk
K: Milloin olet hankkinut kyseisen asunnon?
V: En kommentoi
K: Kuinka olet hankkinut varat_sunnon ostamiseen?
V: En kommentoi
K: Onko sinulla hallinnassasi muita asuntoja tai kiinteistoja?
V: En kommentoi
K: Kerro mista ja miten toimeentulosi muodostuu?
V: En kommentoi
K: Misséa pankeissa sinulla on tileja?
V: En kommentoi
K: Kaytatkd ulkomaisten pankkien palveluita?
V: En kommentoi
K: Onko sinulla kaytossasi luottokortteja?
V: En kommentoi
K: Omistatko virtuaalivaluuttoja?
V: En kommentoi
K: Onko sinulla kayttajatileja virtuaalivaltuuttapalveluihin?
V: En kommentoi
K: Onko sinulla virtuaalivaluuttalompakoita kayttamissasi puhelimissa tai tietokoneissa?
V: En kommentoi
K: Mité ajoneuvoja omistat?
V: En kommentoi

K: Olet henkilotiedoissa ilmoittanut ammatiksesi opiskelija. Kerro tarkemmin opiskelus-
tasi?
V: En kommentoi

K: Kerro miten vietat paivittain aikaasi?
V: En kommentoi
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: Mit& puhelinnumeroita sinulla on kaytossasi?
: En kommentoi

< X

: Mitéa sahkdpostiosoitteita sinulla on kaytossasi?
En kommentoi

<X

: Miten kuvailisit tietoteknista osaamistasi?
En kommentoi

<A

: Miten kuvailisit ohjelmointitaitojasi?
: En kommentoi

<X

K: Miten olet hyddyntényt tietoteknistéa osaamistasi?
V: En kommentoi

K: Asunnostasi on takavarikoitu epdiltyja l1adkeaineita huumaavia ladkeaineita, joissa ei
ole ollut reseptimerkintdja lisdksi asunnostasi on takavarikoitu epailtya ketamiinia. Kerro
tarkemmin naista?

V: En kommentoi

K: Asunnostasi on takavarikoitu Google Pixel puhelin. Kenen kaytdssa kyseinen puhelin
on ollut?
V: En kommentoi

K: Misté& ja milloin olet hankkinut kyseisen Google Pixel puhelimen?
V: En kommentoi

K: Minkalaisia tietokoneita sinulla on kayttssasi?
V: En kommentoi

K: Asunnostasi on takavarikoitu musta poytatietokone. Kenen kaytdssa kyseinen tieto-
kone on ollut?
V: En kommentoi

: Mista ja milloin olet hankkinut kyseisen poytatietokoneen?
: En kommentoi

<X

: Mik& kayttojarjestelma téhan tietokoneeseen on asennettu?
: En kommentoi

< X

: Mihin olet kayttanyt kyseista tietokonetta?
: En kommentoi

< X

K: Asunnostasi on takavarikoitu ThinkPad kannettava tietokone. Kenen kaytossa kysei-
nen tietokone on ollut?
V: En kommentoi

K: Mista ja milloin olet hankkinut kyseisen kannettavan tietokoneen?
V: En kommentoi
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K: Mika kayttojarjestelma tahan tietokoneeseen on asennettu?
V: En kommentoi

K: Mihin olet kayttanyt kyseistéa tietokonetta?
V: En kommentoi

K: Asunnostasi on takavarikoitu Rasberry Pl minitietokone. Kenen kaytdssa kyseinen tie-
tokone on ollut?
V: En kommentoi

K: Mihin olet kayttanyt kyseisté tietokonetta?
V: En kommentoi

K: Luovutatko kayttmasi salasanat sinulta takavarikoituihin tietoteknisiin laitteisiin niiden
tutkinnan nopeuttamiseksi?
V: En kommentoi

K: Oletko vuokrannut tai hankkinut kayttddsi palvelimia joltain niin sanotulta hosting -pal-
veluntarjoajalta?
V: En kommentoi

: Onko TOR-verkko sinulle tuttu?
: En kommentoi

< X

: Ovatko TOR-verkossa toimivat niin sanotut piilopalvelut sinulle tuttu asia?
En kommentoi

<A

: Miten ja mihin kaytat TOR-verkkoa?
En kommentoi

<A

: Onko sinulla kokemusta TOR-verkon piilopalveluista?
En kommentoi

<X

: Onko sinulla kokemusta TOR-verkossa toimivista huumausaineiden kauppapaikoista?
: En kommentoi

<X

: Oletko perustanut tai yllapitanyt TOR-verkossa toimineita sivustoja?
: En kommentoi

< X

K: Mit& sinulle sanoo TOR-verkossa Sipulitie tai OnionRoad nimilla huumausaine-
kaupppaikkana toiminnassa ollut sivusto?
V: En kommentoi

K: Miten liityt tahan Sipulitie tai OnionRoad nimilla TOR-Verkossa toiminnassa olleeseen
sivustoon?
V: En kommentoi

MERKITAAN: Avustajalle annettu mahdollisuus esittda kysymyksia. Avustajalla ei
kysyttavaa.
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K: Onko sinulla huomautettavaa kuulustelun kulusta?

V: Ei

KUULUSTELTAVAN KANTA KIRJALLISEEN MENETTELYYN
|:| Minulle on annettu tieto suostumukseni merkityksesté ja sen peruuttamisen mahdollisuudesta ETL 1:2.1 4 kohta, EPA 1:2.1 10 kohta

|:| Aion suostua kirjalliseen menettelyyn
|:| En aio suostua kirjalliseen menettelyyn

|:| Pyynt6 tuomitsemisesta yhdyskuntapalveluun

I:‘ Minulle on tehty selkoa valvotun ajo-oikeuden sisallosta (alkolukko), ehdoista ja kustannuksista seka annettu Liikenne- ja viestintaviraston
esite alkolukolla valvotusta ajo-oikeudesta (EPA 1:2.1 3 kohta, AjokorttiL 67 a §)

|:| Aion esittdd pyynnon asuinpaikkani poliisilaitokselle alkolukolla valvotun ajo-oikeuden maaréaamisestéa (AjokorttiL 67 a 8)

KUULUSTELTAVAN KANTA SAKKOMENETTELYYN
D Minulle on annettu tieto suostumukseni merkityksesta ja sen peruuttamisen mahdollisuudesta SML 4 §

I:' Suostun sakkomenettelyyn I:' En suostu sakkomenettelyyn

KUULUSTELTAVAN KANTA SOVITTELUUN
D Minulle on kerrottu sovittelun yleiset edellytykset SovL 2 § ja tiedotettu sovittelumahdollisuudesta SovL 13.3 §

I:' Suostun sovitteluun
D En suostu sovitteluun

D Tarvittavan esitutkinta-aineiston saa lahettaa sovittelutoimistoon SovL 16.1 §:n 2 kohta

Luettu, annettu tarkastettavaksi ja hyvaksytty:

Tommi Petteri KURKI
O Kuulusteltu puhelimitse

Kuulustelija/Vakuudeksi

Timo Seppéla

Kuulustelutodistaja

Oikeudenkayntiavustaja I =

Syvela Elina

Muut lasnaolijat 0EZ/'W \/-.//L)

Syvela Elina
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[Kuulustelupaikka |[Kuulustelupaiva |Alkoi kello
Kaakkois-Suomen poliisilaitos 04.09.2024 13:15
Lappeenrannan poliisiasema [] kuulustelu puhelimitse

KUULUSTELUKERTOMUS

MERKITAAN: Tommi Petteri Kurki kuulustellaan uudelleen rikoksesta epailtyna.
Kuulusteltavaa epaillaan torkeasta huumausainerikoksesta valittamalla huumausai-
neita seka torkeasta rahanpesusta. Kuulustelijana tulliylitarkastaja Timo Seppala.

Kuulusteltavaa on muistutettu hanen asemastaan esitutkinnassa, mista teosta
hanta epaillaédn seka rikoksen rangaistusasteikosta. Torkean huumausainerikoksen
rangaistusasteikko on vahintéén yksi (1) vuosi ja enintaan kymmenen (10) vuotta
vankeutta. Térkeén veropetoksen rangaistusasteikko on vahintaan nelja (4) kuu-
kautta ja enintaan kuusi (6) vuotta vankeutta.

Kuulusteltavaa on muistutettu hanen oikeuksistaan kuulustelussa, sek& kuulustel-
tavalle on annettu kirjallisesti luettavaksi hanen oikeutensa ja velvollisuutensa
tassa esitutkinnassa. Lisaksi kuulusteltavalle on kerrottu oikeudestaan kayttaa
avustajaa esitutkinnassa ja mahdollisuudesta puolustajan maaraamiseen.
Kuulusteltavalle on kerrottu myds oikeudesta kuulustelutodistajaan tdssé kuuluste-
lussa.

Kuulusteltavalle on kerrottu oikeudesta olla myotavaikuttamatta rikosepéailynsé sel-
vittamiseen seka oikeudesta olla vastaamatta kyseista rikosta koskeviin kysymyk-
siin. Kuulusteltavalle on kerrottu, etta hdnen kuulustelussa kertomiaan tietoja voi-
daan kayttaa oikeudenkaynnissa nayttona hanta vastaan.

MERKITAAN: Kuulusteltava on pyytanyt itse paasta kuulusteltavaksi uudelleen.
Kuulusteltava haluaa tulla kuulustelluksi tdssa kuulustelussa ilman avustajaa. Kuu-
lusteltavan avustajalle on yritetty soittaa ennen kuulustelun aloittamista. Avusta-
jalle on myd@s jatetty soittopyyntd, kuulusteltava voi keskustella avustajan kanssa
puhelimitse ennen kuulustelun allekirjoittamista.

Kysymys: Oletko ymmartanyt oikeutesi ja velvollisuutesi?
Vastaus: Kylla

Haluan nyt kertoa naista rikosepadilyista oma-aloitteisesti. Tulin katumapaalle ensimmai-
sen kuulustelun jalkeen ja haluan sittenkin kertoa naista asioista avoimesti.

Olen pyorittéanyt Tor-verkossa huumausaineiden kauppapaikkoja. Huhtikuussa 2019 ava-
sin Tor-verkkoon Sipulimarket nimella olleen sivuston. Sivusto oli toiminnassa joulukuulle
2020 asti kunnes viranomaiset sulkivat sivuston. Sipulimarket sivuston kaatumisen jal-
keen pidin hetken taukoa, mutta en halunnut kuitenkaan lopettaa, joten seuraavaksi ava-
sin Tor-verkossa Tsatti -nimella olleen sivuston, joka oli alun perin tarkoitettu anonyymien
viestien kirjoitus paikaksi. Aluksi en edes ajatellut siitd mitdan rikollista huumausaine si-
vustoa, mutta Tor-verkon luonteen takia se muuttui nopeasti sellaiseksi. 20.2.2023 avasin
Tor-verkkoon Sipulitie nimell& uuden huumausaineiden myyntipaikan, joka oli hyvin
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saman tyyppinen kuin aiemmin ollut Sipulimarket. Kayttaja sai vaihdettua Sipulitien tarvit-
taessa myos englanninkieliseksi. Englanninkielisesté versiosta kaytin nimea Onion Road.

Olen itse yllapitanyt ja rakentanut namaé kaikki sivustot. Sipulimarketissa minulla oli apuna
kaksi tai kolme asiakaspalvelijaa. Asiakaspalvelijoita oli aina yksi kerrallaan, mutta edelli-
sen lopettaessa otin uuden asiakaspalvelijan. Yhdessa aina kulloisenkin asiakaspalvelijan
kanssa hoidimme marketin asiakaspalvelun mm. riitojen ratkaisun. Tsattid moderoi koko
ajan yksi ja sama henkild. Sipulitiella minulla on ollut apuna yhteensa kolme asiakaspal-
velijaa yksi kerrallaan, samoin kuin Sipulimarketissa.

MERKITAAN: Kuulustelu keskeytetaan 13:29 - 13:35. Kuulusteltava keskustelee pu-
helimitse avustajansa kanssa. Kuulustelua jatketaan Kuulusteltavan suostumuk-
sellailman avustajaa. Kuulusteltavalle on kerrottu, ettd h&n voi soittaa tarvittaessa
avustajalleen misséa vaiheessa tahansa kuulustelua.

Sipulitie oli padasiassa huumausaineiden myyntisivusto, sivustolla oli myynnissa myos
dopigaineita ja l&dkkeita. Sipulitien myyjalle oli vaatimuksena myyjamaksu, maksun suu-
ruus vaihteli mutta téassa lopussa se oli 200 euroa. Maksu oli takaamassa uuden myyjan
luotettavuutta. Myyjamaksun maksettuaan paasi lisddmaan tuotteita myyntiin. Ostajat
pystyivat tekemaan tilauksia haluamistaan tuotteista tekemalla kayttajatilin ja taman jal-
keen joko tallettamalla Bitcoineja tai Moneroita kayttgjatilin talletusosoitteeseen. Tilauksen
voi my6s maksaa siten, etta tuotteen tilauksen jalkeen ostajalle annettiin maksuosoite,
jonne varat piti tallettaa tunnin kuluessa, tai kauppa peruuntui. Tilaus tuli myyjalle nakyviin
vasta kun tilaus oli maksettu. Padasiassa ostojen varat siirtyivat ensin escrow eli valitilille
ja siirtyivat myyjalle vasta kun ostos oli merkitty vastaanotetuksi.

Sipulitiella kaytin Laravel ohjelmistokehysta. Rakensin Sipulitien koodin itse. Voinee sa-
noa, etta alussa oli peruspaketti, johon lisailin uusia toiminallisuuksia sitd mukaa kun sain
koodattua niitd. Esimerkiksi aluksi maksutkaan eivat vapautuneet automaattisesti, mutta
nopeasti marketin avauduttua tein koodimuutoksen, jottei maksut jaa roikkumaan. Alussa
maksuvalineena oli pelkastaan Monero, mutta lisédsin Bitcoinin maksuvalineeksi parin
kuukauden jalkeen ehké huhtikuussa.

Sipulitie oli aluksi yhdella palvelimella. Muistaakseni huhtikuussa 2024 lisasin Sipulitielle
EndGame ohjelmiston palvelunestohytkkaysten torjumiseksi. Tassa vaiheessa lisattiin
my0s nelja EndGame palvelinta Sipulitien padpalvelimen eteen. EndGame palvelimia ol
nelj&, koska molemmille kielille oli oma palvelimensa. Lisaksi olin antanut kayttoliittyman
kautta niin sanottuja privaattilinkkeja parhaille myyjille ja ostajille. Naillekin oli varattu omat
palvelimet molemmille kielille. Lisaksi Sipulitien varmuuskopiot menivat automaattisesti
tunnin valein samalle palvelimelle, jossa Tsatti py6ri. Varmuuskopiot olivat salattu alkupe-
raisella Sipulitien PGP-avaimella. Nyt pari viikkoa sitten vaihdoin Sipulitien PGP-avaimen
uuteen ja samalla loin asiakaspalvelulle oman avaimen, jotta kayttajat voivat erottaa ylla-
pidon ja asiakaspalvelun toisistaan.

Sipulitielld oli siis aluksi mahdollisuus vaihtaa kielta kayttdjan asetuksissa, mutta joskus
viime vuonna kielen valinta vaihtui osoitteen mukaiseksi. Tassé vaiheessa tein englannin-
kieliselle versiolle oman onion-osoitteen.
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En ole pitanyt kirjanpitoa siité, kuinka paljon olen saanut rahaa Sipulitiella. Sivustolla ol-
leen kryptotilastot -sivun mukaan liikevaihto oli noin 1,8 milj. euroa vastaanotetuissa ti-
lauksissa. Mutta tdma ei ole aivan tarkka tilasto, koska poistettujen tilien saldo on poistu-
nut laskurista. En osaa arvioida kuinka paljon poistettujen tilien saldo on, mutta aika harva
poistaa yleensakaan kayttajatilinsa. Moderoijat saivat palkkioksi sisdan kirjautuessaan 70
euroa paivalta. Jos ei kirjautunut paivittain sisaan, niin ei saanut palkkiotakaan. Sivusto
otti 4% jokaisesta onnistuneesta kaupasta ja lisaksi suoritetuista kryptovaluuttojen nos-
toista perittiin 1% provisio. Riitautuksista ei veloitettu 4% provisiota, vaan palautukset hoi-
dettiin ilman maksua. Arvioisin, etté olen saanut Sipulimarketin kautta hyotya noin 90 000
euroa. Tasta summasta on maksettu asiakaspalvelun palkkiot ja palvelinten maksut.

Ennen Sipulitien avaamista julkaisin TOR-verkossa Tsatti -nimella toimineen sivuston. Si-
vustolle pystyi kirjoittamaan anonyymisti viesteja. Perustin sivuston aluksi ihan huvikseni,
sitda ei ollut tarkoitus kayttaa mihinkaan rikolliseen. Mutta TOR-verkon luonteen vuoksi
viestit lipsuivat heti alusta alkaen huumausainekauppa painotteisiksi. Kayttajat alkoivat
pyytaa eri kaupungeille omia kanaviaan, eli alasivuja. Itse en koskaan moderoinut sivus-
ton viesteja, vaan minulla oli koko ajan yksi henkil6 moderoimassa viesteja. Tsatin mode-
raattori ei saanut mitaan palkkiota, koska en itsekdan saanut siitd mitaan rahaa.

Tséatissa on ollut kaytdssa kaksi palvelinta yksi EndGame palvelin ja yksi taustapalvelin eli
paapalvelin. Sivusto sailytti 200 viestid kanavaa kohti ja yli viikon vanhat vietit myos pois-
tettiin. Mitdan varmuuskopioita viesteista ei tehty.

Huhtikuussa 2019 avasin TOR-verkkoon Sipulimarket nimell& toimineen sivuston. Sivus-
tolla samalla tapaa kuin aiemmin kertomani Sipulitie. Sipulimarket toimi joulukuuhun 2020
asti kunnes viranomaiset sulkivat sen. Tiedon Sipulimarketin sulkemisesta taisin lukea
Ylen sivuilta.

Sipulimarket ei ollut kokonaan itse koodaamani. Sivuston pohjana oli Eckmars -nimisen
henkilon kehittdma market pohja. Loysin tdmén pohjan bitcoin.org sivuston kautta. Pohja
oli yleisesti myynnissa ja ostin sen bitcoineilla, maksoin siitd muistaakseni 600 dollaria.
Minulla oli valmiina bitcoineja ja kaytin niita tdhan ostokseen.

Sivuston koodi ei ollut taydellisté ja jouduin parantelemaan sitd. Marketin maksujéarjestel-
man lompakosta varastettiin kahteen kertaan kaikki varat. Marketin koodissa oli virheita,
joita hyddyntamalla varkaat pystyivat tyhjentamaan lompakon. Marketissa olleista krypto-
valuuttavaroista varastettiin kahdella kerralla yhteens& noin 100 000 euroa. Alkuperé&i-
sessa marketissa ei ollut esimerkiksi maksujarjestelman omaa lompakkoa vaan maksut
siirtyivat suoraan myyjan ulkoiseen lompakkoon. Bitcoinien siirtokulut nousivat erittain
korkeiksi ja ainakin naiden siirtokulujen pienentamiseksi lisasin itse Sipulimarkettiin lom-
pakon.

Sipulimarketissa oli muistaakseni 5% provisio onnistuneista ostoista. Nostoista ei Sipuli-
marketissa peritty provisiota. En muista tarkkaan, mutta noiden varkauksien jalkeen saa-
toin nostaa myyntiprovision 6%. Arvioisin, etta itselleni jai Sipulimarketista noin 100 000

euroa noiden varkauksien jalkeen.

aihin kaikkiin on mennyt
osittain Sipulimarketista ja Sipulitieltd saatuja varoja. Minulla on my®6s laillisesti hankittuja
kryptovaluuttoja. Olen maksanut verot kaikista kryptovaluuttatuloistani.
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Minulla on useissa bitcoin ja Monero lompakoissa Sipulimarketista ja Sipulitieltd olevia
kryptovaluuttoja. Minulla on kolme bitcoin lompakkoa ja kaksi Monero lompakkoa. Tails-
tikulla on avaimet ainakin yhteen bitcoin ja Monero lompakkoon. Tietokone huoneen poy-
dalla olleessa pahvirasiassa oli Monero lompakon palautussanat, mutta niista puuttuu 17.
salasana. Valitettavasti en muista tata sanaa, eika sita ole kirjoitettu muistiin minnekaan.
Loppujen lompakoiden palautusavaimia tai salasanoja en myésk&an muista

Sipulitien ja Tséatin koodeja olen sailyttéanyt pdytdkoneessa olevalla virtuaalikoneella. Si-
pulimarketin koodia minulla ei en&é ole tallella.

K: Onko sinulla huomautettavaa kuulustelun kulusta?
V: Ei ole

MERKITAAN: Kuulusteltava on saanut lukea kuulustelun l4api ennen allekirjoitusta.

k |
Luettu, annettu tarkastettavaksi ja hyvaksytty: Wk//
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MERKITAAN: Kuulustellaan uudelleen Tommi Petteri Kurki rikoksesta epdiltyni tor-
keaan huumausainerikokseen ja torkeaan rahanpesuun. Kuulustelijana tulliylitar-
kastaja Timo Seppala.

Kuulusteltavaa on muistutettu hanen oikeuksistaan ja velvollisuuksistaan. Lisaksi
kuulusteltavalle on annettu luettavaksi oikeudet ja velvollisuudet -lomake.

Kuulustelussa lasna epaillyn avustajana Riikka Loukonen.

MERKITAAN: Kuulusteltava ja avustaja ovat saaneet tutustua ennen kuulustelun
aloittamista edelliseen kuulusteluun, joka on suoritettu kuulusteltavan suostumuk-
sella ilman avustajaa.

K: Olet ennen kuulustelua kaynyt edellisen kuulustelun [&pi yhdessa avustajasi kanssa,
onko sinulla mitdan huomautettavaa edellisen kuulustelun kirjaamisesta?

V: Haluan tdsmentaa, ettd edellisessa kuulustelussa mainitsemiani Sipulimarketin varoja
minulla ei enda ole. Minulla on enda pelkastaan Sipulitieltd olevia vartoja.

K: Olet henkildtiedoissa ilmoittanut ammatiksesi opiskelija. Kerro tarkemmin opiskelus-
tasi?
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K: Kerro miten ja mistd toimeentulosi muodostuu?

SALASSA PIDETTAVA

JulkL (621/1999) 24.1 §:n 23 k
L(/)&nk

K: Missa pankeissa sinulla on tileja?
V: S-pankki, josta maksan ostokset ja laskut. NordNet, Svea, jossa on saastotili. Lisaksi
minulla on Revolut pankissa tili, jota olen kayttanyt kryptovaiuuttojen myynnista saatujen

(=] . e - .
S varojen siirtamiseen.
Y o
Y o
E S Lisaksi minulla on ollut Osuuspankissa tili, mutta lopetin sen kun yli 27-vuotiaana siella
2s alettiin peria tilinhoitomaksua. Minulla on ollut myés N26 pankissa tili, mutta se suljettiin
L ©
S 3
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muistaakseni tdnd vuonna. N26 pankin tili suljettiin ehka siksi, etta se oli kayttdmatta pari-
kolme vuotta.

K: Onko sinulla kaytdssasi luottokortteja?
V: Osuuspankin maksuaikakortti

K: Mihin virtuaalivaluuttapalveluihin sinulla on kayttajatileja?

V: Mt.Gox vuodesta 2013, Virwox vuodesta 2013-2014, BTC-e vuodesta 2014-tai 2015,
Bitstamp vuodesta 2013, Kraken arviolta vuodesta 2015 alkaen, Binance vuodesta 2018.
ja FTX ehka 2020 alkaen. Minulla on ollut kayttajatili myés Suomalaisessa Coinmotion
palvelussa.

Lisaksi minulla on ollut talletuksia tallaisissa eraanlaista bitcoin-saastaotilia tarjonneissa
yrityksissa. Naiden kaikkien nimid en muista, mutta niitd oli noin kymmenessa yrityk-
sessa. Muistaakseni naita yrityksia oli ainakin HodInaut ja Midas Investment -nimiset yri-
tykset.

K: Asunnostasi on takavarikoitu epailtyja ladkeaineita ja huomaavia laakeaineita, joissa ei
ole ollut reseptimerkintdja. Kerro tarkemmin naista?

K: Asunnostasi on takavarikoitu Google Pixel puhelin. Kenen kaytossa kyseinen puhelin
on ollut?
V: Minun kaytéssani.

K: Mista ja milloin olet hankkinut kyseisen Google Pixel puhelimen?
V: Gigantista, muistaakseni alkuvuodesta.

K: Asunnostasi tietokonehuoneen lattialta on takavarikoitu musta poytatietokone. Kenen
kaytdssa kyseinen tietokone on ollut?
V: Minun. Kaikki laitteet ovat olleet ainoastaan minun kaytéssani.

K: Mista ja milloin olet hankkinut kyseisen poytatietokoneen?
V: netista Jimm's:Ita, ehka 2019.

K: Mika kayttojarjestelma tahan tietokoneeseen on asennettu?
V: Windows, siella olevassa virtuaalikoneessa Ubuntu

K: Mihin olet kayttanyt kyseista tietokonetta?

V: Opiskeluun, pelailuun, videoiden katseluun. Olen kayttanyt konetta myds Sipulimarke,
Sipulitie ja Tsatti -sivustojen koodaamiseen.

a4
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K: Asunnostasi on tietokonehuoneen pdydalta takavarikoitu ThinkPad kannettava tieto-
kone. Kenen kaytossa kyseinen tietokone on ollut?
V: Minun kaytéssani

K: Mista ja milloin olet hankkinut kyseisen kannettavan tietokoneen?
V:*

K: Mika kayttdjarjestelma tahan tietokoneeseen on asennettu?
V: Windows

K: Mihin olet kayttanyt kyseista tietokonetta?
V: Windows -puolta opiskeluun. Olen kayttanyt tdssa koneessa myos tikulle asennettua

Tails-kayttdjarjestelmaa Sipuli juttuihin.

K: Asunnostasi on takavarikoitu Rasberry Pl minitietokone. Kenen kaytdssa kyseinen tie-
tokone on ollut?
V: Minun

K: Mihin olet kayttanyt kyseista tietokonetta?
V: Siina on bitcoin-node ja koko bitcoin-lohkoketju. Siind on myés Salavaverkon lom-
pakko. Nama toimivat Tor-verkossa.

K: Mitad muita tietokoneita sinulla on kaytdssasi?
V: Ei ole muuta kaytdssa, tietokonehuoneen kaapissa ollutta vanhaa kannettavaa tietoko-
netta en ole kayttanyt pitkdan aikaan.

K: Olet edellisessa kuulustelussa kertonut saaneesi Sipulitie -sivustoita noin 90 000 euroa
ja Sipulimarket -sivustoita 100 000 euroa hydtya. Kerro tarkemmin, kuinka olet siirtanyt
varoja itsellesi nailta sivustoilta?

V; Olen siirtanyt niitd monella eri tapaa. Marketeista siirsin molempia bitcoineja seka Mo-
neroita, joko kayttoliittyman kautta tai komentorivin kautta. Jos kaytin kayttoliittymaa, niin
olin kirjautuneena Sipulitiella olin Sipulimarket kayttajana. Sipulimarketin osalta en enaa
muista mita kayttajatilia kaytin.

Marketeista siirsin varat marketin ulkopuolisiin lompakoihin. Olin luonut niin sanottuja
View-Only lompakkoja, joihin siirsin varat. Bitcoinit Electrum lompakkoon ja Monerot Feat-
her lompakkoon. Naihin lompakoihin oli paasy ainoastaan minulla. View-Only lompakkoon
pystyi siirtdmaan varoja suoraan, kun oli katsonut niille sopivan talletusosoitteen.

Lompakosta ulos lahtevat siirrot piti tehda siten, etta ensin tehtiin lompakosta niin sanottu
allekirjoittamaton siirto, siirto tallennettiin ulkoiselle USB-muistitikulle. Taman jalkeen tieto-
kone piti kdynnistda uudelleen ilman internet yhteytta ja tiedosto siirrettiin USB-tikulta
Tails -kayttojarjestelmaan. Tails tuli kdynnistda ilman salasanaa, jottei se mennyt persis-
tent-tilaan. Lompakko piti palauttaa palautussanoilla Tails -kayttojarjestelmaan, allekirjoit-
taa siirto lompakkosovelluksella. Allekirjoitettu tiedosto siirrettiin takaisin USB-
muistitikulle. Tails -kayttdjarjestelma sammutettiin, siella olleiden tietojen tuhoamiseksi.
Taman jalkeen tietokone avattiin uudelle ja kytkettiin internetyhteys. Ja sitten allekirjoite-
tun siirron voi lahettaa verkkoon USB-tikulta.

{ ok



T U L L I Kuulustelupoytikirja Etpticn Si"”“7”r5°

TULL-CUSTOMS Esitutkintapdytakirjan numero
9010/R/1919/24
Kuulusteltavan nimi Kuul. ptk:n sivun nro
KURKI Tommi Petteri 15

Naitd kryptovaluuttoja muutin rahaksi vertaisverkkopalveluita kdyttamalla, ndma toimivat
salamaverkossa, joka yksinkertaistettuna nopeuttaa bitcoin-siirtoja. En muista kdyttamani
palvelun nimea. Palvelussa kuitenkin molempien, ostajan sekd myyjan piti asettaa pantti.
Taman jalkeen palvelun chat-palvelussa sovittiin yksityiskohdista ja annettiin esimerkiksi
tilinumero, jonne rahat siirrettiin. Salamaverkkoa kayttamalla kryptovaluuttojen ostaja ei
saanut Salamaverkon takia tietoa mistéa bitcoinit tulivat.

Moneroita en ole vaihtanut vertaisverkko palveluissa.

Olen myds aiemmin siirtdnyt marketeista tulleita bitcoineja miksereiden kautta kryptova-
luuttapdrsseihin ja vaihtanut niita sielld rahaksi. En muista endd mita palveluita olen kayt-
tanyt. Periaatteessa aina niita, joissa provisiot ovat pienimmat.

Olen vaihtanut myés bitcoineja Moneroiksi ja toisinpain. Bitcoinien vaihtaminen Moneroi-
hin haivyttaa jaljen tehokkaammin kuin mikserien kdyttdminen. Naitd vaihtoja olen tehnyt
palveluissa, joita olen etsinyt kycnot.me -sivuston kautta. En muista mitad palveluja olen
kayttanyt.

Olen saattanut myoés kierrattda mikserien kautta myds laillista varallisuutta. Joskus aika-
naan vaihdoin pelivaluutta bitcoineiksi. Pelisivustot kieltdvat naiden vaihtamisen, joten
kierratin nditd varoja mikserin kautta varmuudeksi. En ole varma onko peliehtojen rikkomi-
nen laitonta, joten kdytin miksereitad haivyttdmiseen.

K: Olet edellisessa kuulustelussasi kertonut Sipulitie -sivuston toimineen aluksi yhdelld
palvelimella ja mydhemmin huhtikuusta 2024 alkaen sivuston toimintaan on lisatty nelja
palvelinta. Kerro tarkemmin nadiden palvelinten hankinnasta?

V: Vuokrasin palvelimet Privex -nimiselta yritykseltd. Muistaakseni Privex on rekisteroity
Belizeen. Ja kasittddkseni Privex vuokraa itsekin palvelimia ja tarjoaa niita sitten edelleen
loppukayttdjille. Privexin mukaan palvelinten piti olla Ruotsissa, mutta olen huomannut,
ettei nama tiedot aina pida paikkaansa.

Palvleimet on maksettu Moneroilla kuukausittain. Maksuja on suoritettu siten, ettd ne on
maksettu vuoden loppuun asti. Tein aina Privexilta palvelimia vuokratessani uuden sah-
kdpostitilin, joten minulla on sinne useampi kayttajatili.

Privexin valintaan vaikutti eniten se, ettd pystyi maksamaan Moneroilla, eikd tarvinnut jat-
tda mitaan tilitietoja tai muuta sellaista eli vuokraajan identiteetti pysyy piilossa.

Muistelisin vield, ettd paapalvelinkin vaihtui alkuaikoina kerran. Alkuun sipulitielld oli kay-
téssa vain Monero, Lisasin sivustolle myds bitcoinin maksivalineeksi ja tdma vaati palveli-
melta lisda levytilaa. Talléin otin kdyttédn uuden palvelimen ja heitin vanhan pois.

Sipulimarketin koodin tein kotona omalla koneellani. Vuokrasin Sipulitien ensimmaisen
palvelimen vahan ennen sivuston julkaisua. Tein joitain testeja ja jotkin myyjatkin olivat

rekisterdityneena viikkoa ennen julkaisua.

MERKITAAN: Kuulustelussa pidetidin tauko 14:29 - 15:02. Kuulusteltava keskuste-
lee avustajan kanssa.

i
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K: Olet edellisessa kuulustelussasi kertonut Tsatti -sivustan toimineen kahdella palveli-
mella. Kerro tarkemmin naiden palvelinten hankinnasta?
V: Samalla tavalla kuin sipulitien palvelimet.

K: Kerro tarkemmin Sipulimarketin palvelimista ja niiden hankinnasta?
V: En muista enaa naista. Siitd on jo niin monta vuotta.

K: Olet edellisessa kuulustelussa kertonut sinulla olleen Sipulille -sivustalla ja Sipulimar-
ket -sivustalla asiakaspalvelutehtavissa toimineita henkildita. Kerro tarkemmin tasta asia-
kaspalvelun toiminnasta nailla sivustoilla?

V: Asiakaspalvelun tehtavat olivat paaasiassa vastailla asiakkaiden kysymyksiin ja riitau-

tusten ratkaisut.

Marketissa kyseltiin paljon mm. tilauksista, talletuksista ja aina jotkut halusivat ilmaisen
myyijatilin.

Asiakaspalvelijalla oli riitautusten ratkaisussa apunaan jotain statistiikkaa, he nakivat myy-
jien ja ostajien palautteet. Sipulitiella myyjat voivat myods jattaa ostajista palautteita. Paa-
asiassa nailla perusteilla asiakaspalvelu ratkaisi riitoja ja palautti maksua ostoista joko
myyjalle tai ostajalle. Maksujen palautuksia voi Sipulitiella myds jakaa prosenttiosuuksin
myyjan ja ostajan kesken.

Asiakaspalvelut eivat paasseet kasiksi marketin varoihin, eika heilla ollut padsya suo-
raan palvelimelle.

K: Kerro minkalaista yllapitotoimintaa ja sivustan valvontaa yllapitajana teit Sipulitie -si-
vustalla?

V: Avustin asiakaspalvelua vaikeampien kysymysten kanssa. Vastaanotin kehitysideoita
ja koodailin niita aina tarpeen mukaan. Joskus jouduin muuttamaan asiakkainen kryptova-
luutta saldoja kasin tietokantaan, tama tapahtui silloin kun asiakas oli tehnyt tuplatalletuk-
sen samaan vastaanotto-osoitteeseen, vastaanotto-osoitteet olivat kertakayttoisia. Ra-
kensin kayttoliittymaan tahan asiakaspalvelulle napin, jolla voi siirron tiedoilla tehda kor-
jauksen asiakkaan saldoon. En tehnyt palvelimella suoranaista valvontaa, kavin tarkasta-
massa tietyt lokitiedostot kirjautuessani palvelimelle.

Kirjauduin aina palvelimelle Tailsin kautta, joka ohjaa kaiken liikenteen Tor-verkkoon. Pal-
velimella oli oma onion-osoite ssh-yhteydelle.

MERKITAAN: Avustajalle annetaan mahdollisuus esittaid kysymyksii. Avustajalla ei
kysyttavaa.
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KUULUSTELUKERTOMUS

MERKITAAN: Kuulustellaan uudelleen Tommi Petteri Kurki rikoksesta epéiltyna tor-
kedaan huumausainerikokseen ja torkedan rahanpesuun. Kuulustelijana tulliylitar-
kastaja Timo Seppala.

Kuulusteltavaa on muistutettu hdnen oikeuksistaan ja velvollisuuksistaan. Lisaksi
kuulusteltavalle on annettu luettavaksi oikeudet ja velvollisuudet -lomake.

Kuulustelussa lasna epaillyn avustajana Riikka Loukonen.

K: Onko sinulla kysyttavaa oikeuksista ja velvollisuuksistasi?
V: Ei

Haluaisin muuttaa kertomustani liittyen Sipulimarkettiin.

Aloitin 2004 pelaamaan 14-vuotiaana Runescape pelia. Pelasin Runescapea tuhansia
tunteja. Ansaitsin pelaamalla Runescapen valuuttaa, jolla sitten ostin pelista niin sanottuja

kerailyesineita.

Tormasin vuonna 2013 bitcoiniin ja mietin, etta voisiko omistamallani Runescape tavaralla
saada vaihdettua bitcoineja. Loysin internetista Sythe.org keskustelufoorumin. Huomasin,
etta keskustelufoorumilla voi ostaa ja myyda Runescape -pelivaluuttaa bitcoineiksi. Sain
keskustelufoorumilta yhteystiedot Skype tai ICQ -sovellukseen kauppoja varten, jossa sit-
ten sovin tarkemmin kaupoista. Luovutin pelirahat Runescape pelissa ja mydhemmin vas-
taanotin bitcoinit Bitcoin-Core lompakkooni. Sain talléin noin 20 bitcoinia. Asuin tuolloin
opiskelija-asunnossa ja olin myés aloittanut tyét Sanomalehti Karjalaisella, joten minulla
oli varaa ostaa myds bitcoineja kryptovaluuttapérsseista. Ostin bitcoineja muistaakseni
Mt.Gox, Bitstamp ja Virwox- porsseista yhteensa noin 10 bitcoinia.

2017 bitcoinin arvo oli paketoinutylos. Mietin, etta nyt kannattaisi myyda, mutta jatin tuol-
loin kuitenkin myymatta. Taman jalkeen bitcoinin arvo lahti vajoamaan alaspain. En ha-
lunnut enaa myyda niita. Vuonna 2020 opiskeluasuntoni asumisoikeus oli paattymassa ja
tarvitsin uuden asunnon. Olin myds lopettanut syksylla 201_ty6t. Yritin tuolloin
vuonna 2020 useampaan otteeseen hakea lainaa pankista, ainakin Osuuspankista ja
Nordeasta. Kerroin heille, ettd minulla on kryptovaluutta, mutta se ei auttanut minua saa-
maan asuntolainaa.

Tassa vaiheessa paatin myyda omistamiani kryptovaiuuttoja, kyllastyin odottamaan suu-
rempaa arvonnousua. Myin omistamiani kryptovaiuuttoja Binance kryptovaluuttaporssin
kautta ja siirsin rahat N26 pankkiin. N26 pankista siirsin rahat asuntokaupassa rakennut-
tajalle, jolta ostin asunnon. Vuonna 2023 kryptovaluuttavarantoni alkoivat olla aika va-

hissa.
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Loppuja kryptovaluuttoja olen pikkuhiljaa myynyt ja ostanut niilla indeksirahasto-osuuksia,
joilla olen hakenut varmempaa ja parempaa tuottoa. Olen myynyt kryptovaluuttoja jo
aiemmin mainitsemissani kryptovaluutta porsseissa ja Bisq -sovelluksessa. Olen kaytta-
nyt useita kryptovaluuttaporsseja, koska olen halunnut samalla pienemmilla summilla tes-
tata ottavatko kryptovaluuttaodrssit vastaan miksereista tulleita varoja. Samalla olen ha-
lunnut pienemmilla summilla varmistua myoés poérssien luotettavuudesta. Saatoin myos
vaihtaa porssista toiseen halvempien kulujen perassa.

Olen mielestani saanut kaikista kryptovaluutoista tuloja noin. 700 000 euron arvosta, olen
maksanut naistd myds muistaakseni veroja noin 160 000 euroa. Tdma summa sisaltaa
myos Sipulitieltd saamani kryptovaluutat.

Muistan lukeneeni ehkd vuonna 2015 Sanomalehti Karjalaisesta Tor-verkossa toimivasta
Silkkitie -nimisestd huumausaineidenmyynti sivustasta. Ihmettelin, ettd miten huumesi-
vusta voi saada noin paljon ilmaista mainosta. Luin silkkitiestd myds Kim Holvialan yllapi-
tamalta Sipulikanava -sivustoita.

Mietin tuolloin myds, ettd alkaisinko myymaan Silkkitielld ulkomailta tuotuja huumausai-
neita. Tein Silkkitielle myyntia varten myyjanimimerkin, en muista enda kayttamaan! nimi-
merkkia. Silkkitien yllapitaja eli Kapteeni tiedusteli minulta jossain vaiheessa marketin si-
saisella viestilla, ettd onko jotain ongelmaa, kun en ole maksanut myyjapanttia. Vastasin,
ettd minulla ei ole mitdan myytavaa. En koskaan ottanut kayttéon tata Silkkitielle teke-
maani myyjanimimerkkia.

Muistan lukeneeni Sipulikanavalta, etta Silkkitie olisi ollut koodattu muistaakseni Bitwasp -
nimista verkkokauppa-alustaa muuttamalla. Tutkin tuolloin minkalaista koodia Bitvvasp si-
salsi.

Maaliskuussa 2019 Silkkitie pimeni, ja seurasin siitd ollutta kirjoittelua Torilauta -sivus-
toita, joka muistaakseni oli silloin kaytdssa. Muistan, etta Silkkitien kaaduttua ei alkuun
tullut mitdan poliisin tiedotetta marketin kaatamisesta. Tassa vaiheessa Suomalaiset myy-
jat siirtyivat Tor-verkon kansainvalisille kauppapaikoille, muistaakseni ainakin Dream Mar-
kettiin.

Lahdin ystavieni kanssa maaliskuun puolessa valissa viikoksi USA:han hupireissulle ja
sielta palattuani huomasin Sipulimarket -sivustan ilmestyneen Tor-verkkoon. Yllatyin
kuinka, nain nopeasti oli laitettu pystyyn noin valmiin nakéinen kauppapaikka. Luin Tori-
laudalta, ettd marketti olisi tehty Eckmar -nimisen tekijan valmiille markettipohjalle.

Tutustuin itse myds tdhan Eckmar -marketin koodiin. Otin melko pikaisesti yhteytta Sipuli-
marketin yllapitdjaan sivustan sisaiselld viestilla ja tiedustelin, etta tietddkd han mita tekee
ja onko jarkevaa kayttda valmista pohjaa. Sipulimarketin yllapitaja vastasi minulle, etta
uskoo homman toimivan. Keskustelimme myos, ettd miten markettia voi pyorittaa jaa-
matta kiinni. Alkuun pidin vahan tiivimmin yhteytta, jatkossa sitten vahan harvemmin.
Seurasin Torilautaa ja kun huomasin sielld keskustelua katkoksista tai marketin ongel-
mista, laitoin talléin viestia yllapitajalle kyselldkseni miten menee.

Keskustelimme myds Sipulimarketin yllapitdjan kanssa miksereista. Kokeilin talléin muun

muassa VVasabi VVallettia ja Chipmixeria. Ymmarsin myds, ettd Sipulimarketin yllapitaja
kayttaisi naitda samoja palveluita. Keskustelimme my6s Monerosta, etta se oli viela

414,
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parempi vaihtoehto. Moneroa oli vaikeampi seurata kuin bitcoinia. Bitcoinilla on julkinen
lohkoketju, mistd voi tarkastaa kaikki siirrot

Pidin yhteytta sipulimarketin yllapitdjaan marketin sisaisilla viesteilla, sekd Protonmail
sahkoépostilla. Sipulimarketissa kaytin muistaakseni yhta testi- ja toista sipuli- alkuista
kayttdjatunnusta, en muista tarkemmin noita kayttajatunnuksia.

En koskaan koodannut itse Sipulimarkettiin mitdan. Joskus autoin yllapitdjaa yrittdamalla
etsid koodista mahdollisia virheita, en koskaan I6ytdnyt mitdan virheitd. Luin Sipulimarke-
tin yllapitajan lahettdmia koodeja ainakin silloin kun marketin lompakosta oli varastettu
bitcoineja ja silloin kun Aarno Malinin kayttajatilille oli pdasty murtautumaan.

Sipulimarketin yllapitajaltd kuulin myéhemmin, ettd Aarno Malinin kayttajatilille murtautu-
minen onnistui ilmeisesti siten, ettd Aarno Malin oli kdyttdnyt samaa salasanaa Keidas -
nimiseen markettiin kirjautuessaan.

Joulukuussa 2019 tulli piti lehdistétilaisuuden, jossa kerrottiin Silkkitien palvelinten takava-
rikosta ja siitd ettd palvelimelta 16ytyi tuhansia huumausaineita ostaneiden henkildllisyyk-
sid. Tassa vaiheessa Sipulimarketin yllapito ilmoitti, ettd alkaa poistamaan vanhoja tietoja,
ettei vastaavaa padase enda tapahtumaan. Viestittelin muutaman kerran asiasta myés si-
pulimarketin yllapidon kanssa. Jain seuraamaan tapahtumien kulkua.

Joulukuun puolessa valissa 2020 takavarikoitiin Sipulimarketin palvelimet. Luin takavari-
kosta YLE uutisista. Luin Sipulimarketin yllapitajan kirjoituksia myds torilaudalta ja torilau-
dan chat-palvelusta. Sipulimarketin yllapitaja laittoi minulle takavarikon jalkeen myo6s sah-
kdpostin, ettd hanelld ei ole enda aikomusta jatkaa marketin pyorittamista. Keskuste-
limme muutamaan otteeseen seuraavan marketin perustamisesta. Sipulimarketin yllapi-
taja ei halunnut jakaa marketin koodia kenellekdadn. Enkd mindkaan tuossa vaiheessa ha-
lunnut alkaa tekem&an uutta markettia.

Sipulimarketin jalkeen julkaistiin Spurdomarket -nimelld toimiva kauppapaikka Tor-verk-
koon. Spurdomarketin yllapitaja kertoi jossain kirjoituksessaan alkaneen kehittdmaan
markettia jo ennen sipulimarketin takavarikkoa, mutta ei halunnut julkaista sitd Sipulimar-
ketin ollessa toiminnassa. Spurdomarket naytti mielestani jarkevaltad marketilta, sielld oli
Moreno kaytdssa ja muistaakseni mydhemmin ostajat voivat tallettaa Spurdomarkettiin
bitcoineja ja bitcoinit vaihdettiin marketissa Moneroiksi, joita myyjat voita siirtda ulos.
Spurdomarketin yllapitdjan kanssa en pitanyt yhteyttd. Market toimi noin puolitoista
vuotta, kunnes se katosi palvelinongelmien tai exit scamin eli loppuhuijauksen takia. Lop-
puhujauksessa suljetaan palvelimet ja varastetaan kayttajien kryptovaluutat.

Spurdomarketin jalkeen tuli BalticMarket -nimien kauppapaikka. Tadssd marketissa oli
muistaakseni vain yksi myyja HoneyPot. Tdma oli varsin lyhytaikainen kauppapaikka, en

ole varma, ettd tuliko sinne edes yhtaan tilausta.

BalticMarketin jalkeen tuli Kauppa-X. tdméakin taisi kuihtua kasaan aika nopeasti, olikohan
sielld edes yhtdan myyjaa. Talla oli kdytdssa Z-Cash kryptovaluutta.

Toukokuussa 2022 avautui Tor-verkossa Piilopuoti. Piilopuodissa oli maksuvalineena
bitcoin. Piilopuoti ei vakuuttanut minua, huomasin, etta siina tuli alkuun virheilmoituksia

i
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mm. viron Kielella, eika siina ollut kaksivaiheista kirjautumista. Siina oli myos kaikenlaisia
virheitd. En ole pitdnyt yhteytta Piilopuodin yllapitajaan.

Seurailin hetken Piilopuotia ja mihin Suomalaiset myyjat siirtyvat. Havaitsin, ettd Suoma-
laiset myyjat menivat Piilopuatiin.

Paatin, ettd teen turvallisemman marketin kuin Piilopuoti. Aloitin joulukuussa 2022 koo-
daamaan Sipulitietad. Paatin tehda Sipulitien Sipulimarketin pohjastakin tutulle Laravel oh-
jelmistokehykselle. Sipulitien koodaaminen osoittautui sen verran tyolaaksi, etta olin toivo-
nut saavani Sipulimarketin ohjelmakoodin avuksi. Yritin jossain vaiheessa tavoitella Sipu-
limarketin yllapitajaa, mutta han ei vastannut sahkoposteihin.

Julkaisin Sipulitien 20.2.2023. Alkuun minulla oli kaytdssa moderointiin ja asiakaspalve-
luun admin -nimellad ollut kayttajatunnus.

Sipulimarketin yllapitajaksi esittaytynyt henkilo otti minuun yhteytta Sipulitien asiakaspal-
velun kautta Sipulimarket -kayttajatunnuksella. Sipulimarketin yllapitaja ei alkuun tiennyt,
etta olin sama henkild kuin joka oli keskustellut Sipulimarketin aikaan hanen kanssaan.
Tama henkilo 1ahetti minulle PGP-allekirjoitetun viestin, jonka piti olla allekirjoitettu Sipuli-
marketin PGP-avaimella. Minulla ei kuitenkaan ollut tallessa Sipulimarketin alkuperaista
julkista PGP-avainta, joten en voi olla taysin varman onko kyseessa sama henkild. Uskon
kuitenkin, ettd kyseessd on sama henkild.

Sipulimarketin yllapitajan kanssa keskustelin markettiin liittyvista asioista. Keskustelimme,
ettd Piilopuoti ei ollut turvallinen, siella ei ollut kdytdssa automaattista viestien salaamista
PGP:lla, eikéd Moneroa kaytdssa. Olimme molemmat sita mielta, etta pitaa pyrkia Mo-
neron kayttoon. Sipulimarketin yllapitaja toivoi ennemmin Sipulimarketin kehittyvan kuin
Piilopuodin. Alkuun pidimme tiivimmin yhteytta Sipulimarketin yllapitgjan kanssa, mutta
se hiipui.

Kehitin Sipulitietd Piilopuodin yllapitdjan kanssa samaa tahtia. Piilopuoti lisdsi Moneron
maksuvalineeksi ja muistaakseni my0s viestien automaattisen PGP-salauksen. Toivoin
Piilopuodin suosion hiipuvan ja kayttgjien siirtyvan Sipulitielle.

Piilopuodin takavarikon jalkeen syyskuussa 2023 kayttgjat sitten siirtyivat Sipulitielle.

Aarno Malin otti minuun yhteytta Sipulitien asiakaspalvelun kautta ja pyysi haastattelua.
Tassa vaiheessa minulle tuli ajatus, ettd markkinoinninisesti voisin esiintyd Sipulimarketin
yllapitajana. Koska pitkaikaisyys on yksi markkinointivaltti Tor-verkon kauppapaikoilla.
Kerroin haastattelussa Aarno Malinille, etta olen myos Sipulimarketin yllapitaja, kirjoitin,
ettd tarkoitukseni oli lopettaa Sipulimarketin jalkeen, mutta en lopettanutkaan. Téma var-
mistus riitti Aarno Malinille. En missaan vaiheessa lahettanyt hanelle mitaan PGP-
allekirjoitettuja viesteja tai mitaan sellaista. Jossain vaiheessa Aarno Malin kyseli, etta
miksi talla kertaa marketissa yllapitajan kayttajatunnus on admin, eika Sipulimarket. Vaih-
doin taman jalkeen yllapitajan admin -nimisen tunnuksen Sipulimarket -tunnukseen.

Se miksi olen aiemmin kuulusteluissa kertonut olleeni myos Sipulimarketin yllapitgja, joh-

tuu siita etta, etta toivoin paasevani vapaaksi nopeammin. Ajattelin, ettd kuulusteluja tarvi-
taan vdhemman ja paasen vapaaksi nopeammin.

e



-”-% TULLI Kuulustelupdytakirja Etpllcn sivun g9,
T U LL’ c U S T 0 M s Esitutkintapdytakirjan numero
9010/R/1919/24
Kuulusteltavan nimi Kuul. ptk:n sivun nro
KURKI Tommi Petteri 22
K: Oletko saanut mitaan tuloja Sipulimarketista?
V: En
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K: Oletko siirtanyt kryptovaluuttoja Sipulimarkettin tai Sipulimarketista?
V: En

K: Olet aiemmissa kuulusteluissasi kertonut avanneesi 20.2.2023 uuden sivuston Tor-
verkkoon Sipulitie nimella. Mika sai sinut avaamaan Sipulille -sivuston?

V: Paasyy oli se, etta halusin Piilopuotia turvallisemman vaihtoehdon. Kaupankaynnista
kertyy komissiota ja sain tietysti rahaa, mutta varsinaista tarvetta rahalle ei ollut.

K: Mihin tarkoitukseen perustit Sipulitie -sivuston?
V: Huumausainekauppa varten, se kai huumausainemarketeissa on ideana.

K: Miten ja missa kerroit Sipulitie -sivustosta, jotta kayttajat 16ysivat sivustalle?
V: Suomiskene -sivustalla ja lahetin myyjille viesteja eri huumausainemarketeissa.

K: Mista kaikesta Sipulitie -sivuston toiminnasta sait tuloja itsellesi?

V: Kaupankaynnista 4%, kryptovaluuttojen nostoista 1%, niin sanottu ohituskaista, jossa
maksamalla kryptovaluutoissa 20€ per paiva sai tuotteen ndkymaan etusivulla ja kategori-
oissa ennen muita.

K: Olet aiemmissa kuulusteluissasi kertonut perustaneesi Tsatti -nimisen sivuston Tor-
verkkoon. Kerro mihin tarkoitukseen Perustit kyseisen sivuston?

V: Alun perin ei mihinkaan laittomaan. Anonyymiin viestittelyyn. Kayttajat pyysivat lisaa
alasivuja ja liséilin jokaiselle kaupungille oman alasivunsa ja sitten viela joitain muita si-
vuja. En juurikaan lukenut, enkd moderoinut sivustaa, joten sinne alkoi tulla huumekaup-
paan liittyvia viesteja.

K: Minkalaisia toimia teit, ettd Tsatti olisi pysynyt alun perin suunnitteleman laisena sivus-
tana?

V: Suunnitelma oli anonyymi sivusta, mutta jos olisi halunnut laillisen sivuston, niin sita
olisi pitanyt moderoida. Lisasin moderoitipaneelin ja sain siihen apulaisen kayttamaa sita.
Sivustalla ei ollut mitdan saantoja nakyvilla, joten oletan ettd moderoija on poistanut kaik-
kein pahimmat jutut. En tieda miten moderoija on hoitanut moderoitia. Olen joskus vilkais-
sut lokitietoja, mutta siella ei ole merkintaa miksi viesteja on poistettu.

K: Kerro miten Tsatti -sivusta auttoi huumausaineiden myyijia ja ostajia tekemaan kaup-
poja?

V: Mielestani Telegram -ryhmat ovat suurempi paikka tehda huumekauppaa. Mutta Tsa-
tistd on saanut yhteystietoja huumausainemyyjiille.

K: Olet aiemmissa kuulusteluissasi kertonut sinulla olleen yksi moderaattori Tsatti -sivus-
talla. Miten moderaattorin valinta tapahtui?

V: Han on ollut ainoa halukas tehtavaan. En muista kyselinkd jossain moderaattoria vai
ilmoittautuiko han itse.

K: Asuntoosi_ehdyssé kotietsinnassa havaittiin tietokonehuoneessa
valvontakamera. Miksi sinulla on asuntosi sisalla valvontakamera?

/ {,U\ﬁf" 7
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V: En ole niin perilla pakkokeinoista mita poliisi ja tulli voivat kayttaa. Pelkasin, etta nap-
paimistoon voidaan asentaa sellainen keylogger, jolla saadaan tietokoneen salasana tie-
toon. Samalla olisin nahnyt onko, esimerkiksi mikrofoneja asennettu asuntoon.

MERKITAAN: Avustajalle annettu mahdollisuus esittd3d kysymyksia. Avustajalla ei
kysyttavaa.

Luettu, annettu tarkastettavaksi ja hyvaksytty: [<—2\ A

Tommi Petteri KURKI

Kuulustelija/Vakuudeksi

Timo Seppéla
o Kuulusteltu puhelimitse

Kuulustelutodistaja

- A e
Muut Iasnaolijat &l g —_—

Riikka Loukonen

Kuulustelu paattyi klo 16:35
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KUULUSTELUKERTOMUS

MERKITAAN: Kuulustellaan uudelleen Tommi Petteri Kurki rikoksesta epiiltyna tor-
kedaan huumausainerikokseen ja torkedan rahanpesuun. Kuulustelijana tulliylitar-
kastaja Timo Seppala.

Kuulusteltavaa on muistutettu hanen oikeuksistaan ja velvollisuuksistaan. Lisaksi
kuulusteltavalle on annettu luettavaksi oikeudet ja velvollisuudet -lomake.

Kuulustelussa ldasna epaillyn avustajana Riikka Loukonen.

K: Onko sinulla kysyttavaa oikeuksistasi ja velvollisuuksistasi?
V: Eiole

K: Onko sinulla lisattavaa tai muutettavaa edellisiin kuulusteluihisi?
V: Haluan lisata kysymykseen, ettd missa olen mainostanut Sipulitieta. Tsatin ylapalkissa
oli linkki Sipulitien onion-osoitteeseen. Tama oli myos tarkein motivaatio pitaa ylla Tsattia.

Olen my6s mainostanut Dread -foorumilla kansainvalisille kayttgjille, mutta niita nyt ei juu-
rikaan ehtinyt tulla Sipuliselle,

Pidin ylla myés avoimen internetin puolella sipulitie.net osoitetta, josta oli linkki Tor-verk-
koon Sipulitien onion-osoitteeseen. Taman oli helppo tapa I16ytaa Sipulitie, koska sen |0ysi
normaaleilla internetin hakukoneilla. Avoimessa internetissa oli myds esimerkiksi sipuli-
tie,fi ja sipulitie.org -sivustot, joissa olevat osoitteet eivat johtaneet oikealle Sipulitie -si-
vustolle, vaan niiden tarkoituksena oli varastaa kayttajien kryptovaluutat. Nama olivat niin
kutsuttuja man-in-the-middle huijauksia.

MERKITAAN: Annetaan kuulusteltavalle tiedoksi 9010/R/1919/27/KEY/1 Péytikirja
kotietsinnéasta ja takavarikosta omaisuusluetteloineen

K: Onko sinulla kommentoitavaa kirjattuun poytakirjaan?
V: Omaisuusluettelon kohta 13, Anazoxin ei mielestani ole huumaava laake.

MERKITAAN: Annetaan kuulusteltavalle tiedoksi 9010/R/1919/24/LAl/1 Péytikirja
laite-etsinndsta omaisuusluetteloineen.

K: Onko sinulla kommentoitavaa kirjattuun péytakirjaan?
V: Ei ole

MERKITAAN: Annetaan kuulusteltavalle tiedoksi 9010/R/1919/24/LAl/2 Péytékirja
laite-etsinndsta omaisuusluetteloineen.

K: Onko sinulla ko